


奇致编号练习题答案

为了方便学生使用，本书网站上提供了所有奇数编号复习题和练习题的答案。

如何使用本书

本书的意节组织灵活，建议按以下指南学习，

· 第 1 ~8 :l宫内容对理解本书其余内容而言是必要的。

· 如果时间允许，可以教授第 9~ 14 章内容。 在学季制中这些内容可以省去。

. 第 15~20 章内容应该基于学生的专业和教师的判断有选择地教授。
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绪 论

今天，计算机科学一词是一个非常广泛的概念。 然而在本书中 ， 我们将其定义为"和计

算机相关的问题"。本章首先阐述什么是i-I 算机，接着探索和计算机直接相关的一些问题。

本章首先会将计算机视为图灵模型，这是从数学和哲学上对计算的定义。 接着会阐明当今的

计算机是如何建立在冯 · 诺依曼模型基础之上的。 本章的级后会介绍计算机这一改变文明的

机器的简要历史。

目标

通过本章的学习，学生应该能够·

· 定义计算机的图灵模型 ;

· 定义计算机的冯 ·诺依曼模型 ;

· 描述计算机的三大部分一一硬件、数据和软件 ;

· 列举与计算机硬件相关的话题 ，

· 列举与数据相关的话题，

· 列举与软件相关的话题 ，

. 说出计算机的简明历史。

1.1 图灵模型

Alan T飞Jring (阿兰 · 图灵)在 1936 年最先提出了一个通用计算设备的设想。他认为 ，

所有的计算都可以在一种特殊的机器上执行，这就是现在所说的图灵机。尽管图灵对这样一

种机器进行了数学上的描述，但他还是更有兴趣关注计算的哲学定义 ， 而不是建造一台其实

的机器。 他将该模型建立在人们进行计算过程的行为上，并将这些行为抽象到用于计算的机

稽的模型中，这才真正改变了世界。

1.1.1 敛据处理器

在讨论图灵模型之前，让我们把计算机定义成一个戴据处理器。依照这种定义，计算机

可以被看作一个接受输入数据、处理数据并产生输出数据的黑盒(如图 1 - 1 所示) 。 尽管这

个模型能够体现现代计算机的功能，但是它的定义 卢一一一「
还是太宽泛。 按照这种定义，也可以认为便携式计输入数据一→i 计算矶 卜.... 输出数据

算器是计算机(按照字面意思，它也符合定义的
因 川 一个单用途计算机器

筷型)。

另一个问题是这个模型并没有说明它处理的类型以及是否可以处理一种以上的类型。 换

句话说，它并没有清楚地说明基于这个模型的机根能够完成操作的类型和数量。 它是专用机

榕还是通用机器呢?

这种模型可以表示为一种设计用来完成特定任务的专用计算机(或者处理指)， 比如用

来控制建筑物温度或汽车油料使用。尽管如此，计算机作为一个当今使用的术语，是一种通
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用的机器，它可以完成各种不同的工作。这表明我们需要将该模型改变为图灵模型来反映当

今计算机的现实。

1.1. 2 可编程数据处理器

图灵模型是一个适用于通用计算机的更好的模型。该模型添加了一个额外的元素一一

程序一一到不同的计算机器中。 程序是用来告诉计算机如何对数据进行处理的指令集合。图

1-2 显示了图灵模型。

• T 
计算机

图 1-2 基于图灵模型的计算机 可编程数据处理器

在这个图灵模型中，输出数据依赖于两方面因素的结合作用.输入鼓据和程序。对于相

同的输入数据，如果改变程序，则可以产生不同的输出。类似地，对于同样的程序，如果改

变输入数据，其输出结果也将不同。最后，如果输入数据和程序保持不变，输出结果也将不

变。让我们看看下面三个示例。

1. 相同的程序，不同的输人数据

囱 1-3 显示了对于同样的程序输入不同的数据时，尽管程序相同，但因为处理的输入数

据不同，输出也就不同。

1 相同的输人数据，不同的程序

图 1 -4 显示了程序不同而输入数据相同时的情形。每个程序使计算机对于相同的输入数

据执行不同的操作。第一个程序是使输入数据按大小顺序排列，第二个程序是使所有的数据

相加，第三个程序是找出输入数据中最小的数。

3, 12, 8, 22 
输入数据

3, 8, 12, 22 
输出数据

3， 8，口， 22

输出数据 45 
输出数据

3，口， 8， 22--+

输λ数据 3, 12, 8, 22 
输入敏据

14, 6, 8, 12 _1 i才算机 t--+ 6, 8, 12, 14 
输入数据 输出数据

图 1 -3 相同的程序，不同的输入数据

在2212寸 计唰 「→辙J数据
因 1-4 相同的输入数据 ， 不同的程序
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3. 相同的输入数据，相同的程序

我们希望无论何时对于同样的输入数据和程序，其输出结果一致。 换句话说 ， 当输入相

同的数据运行程序时 ， 我们希望有相同的输出 。

1 .1.3 通用图灵机

通用圈灵机是对现代计算机的首次描述，只要提供了合适的程序 ， 该机器就能做任何运

算。 可以证明，一台很强大的计算机和通用图灵机一样能进行同样的运算。我们所需要的仅

仅是为这两者提供数据以及用于描述如何做运算的程序。 实际上，通用图灵机能做任何可计

算的运算。

1.2 ì马 · 诺侬曼模型

基于通用图灵机建造的计算机都是在存储苦苦中存储数据。 在 1 944- 1945 年，冯 · 诺依

曼指出 ， 鉴于程序和数据在逻辑上是相同的，因此程序也能存储在计算机的存储器中。

1 .2. 1 4 个子系统

基于冯 · 诺依曼模型建造的计算机分为 4个子系统.存储棉、算术逻辑单元、控制单元

和输入 /输出(见图 1.5 )。

计算机

输入数据 输出数据

e 

图 1-5 冯 · 诺依曼模型

1.存储~~

存储器是用来存储的区域，在计算机的处理过程中存储器用来存储数据和程序，我们将

在本章后面讨论存储数据和程序的原因。

2 算术i逻辑单元

算术逻辑单元 ( ALU) 是用来进行计算和逻辑运算的地方。如果是一台数据处理计算
机，它应该能够对数据进行算术运算(例如进行一系列的数字相加运算)。当然它也应该可

以对数据进行一系列逻辑运算，正如我们将在第 4章看到的那样。

3. 控制单元

控制单元是对存储器、算术逻辑单元、输入/输出等子系统进行控制操作的单元。

4 输入 / 输出

输入子系统负责从计算机外部接收输入数据和程序，输出子系统负责将计算机的处理

结果输出到计算机外部。 输入/输出子系统的定义相当宽泛，它们还包含辅助存储设备，例
如，用来存储处理所帘的程序和数据的磁盘和磁带等。当一个磁盘用于存储处理后的输出结
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果时，我们一般就可以认为它是输出设备 ， 如果从该磁盘上读取数据，则该磁盘就被认为是

输入设备。

1.2.2 存储程序概念

冯 · 诺依曼模型要求程序必须存储在存储器中。 这和早期只有数据才能存储在存储器

中的计算机结构完全不同。 完成某一任务的程序是通过操作一系列的开关或改变其配线来实

现的。

现代计算机的存储器用来存储程序及其相应数据。这意味着数据和程序应该具有相同的

格式 ， 这是因为它们都存储在存储器中。 实际上它们都是以往模式 (0 和 l 序列)存储在存

储器中的。

1.2.3 指令的顺序执行

1马 谛依曼模型中的一段程序由一组数盘有限的指令组成。 按照这个模型，控制单元从

存储器中提取一条指令，解释指令，接着执行指令。换句话说，指令就是一条接着一条地顺

序执行 ， 当然，一条指令可能会请求控制单元以便跳转到其前面或者后面的指令去执行，但

是这并不Jl味着指令没有按照顺序来执行。 指令的顺序执行是基于冯 · 诺依曼筷型的计算机

的初始条件。当今的讨算机以最高效的顺序来执行程序。

1.3 计算机组成部分

我们可以认为计算机由三大部分组成 : 计算机硬件、数据和计算机软件。

1.3. 1 计算机硬件

当今的计算机硬件基于冯 · 诺依曼模型 ， 且包含四部分，尽管可以有不同类型的存储

糕，不同类型的输入/输出子系统等。 在第 5 章我们将详细讨论计算机硬件。

1.3.2 数据

冯 · 访依曼模型清楚地将一台计算机定义为一台数据处理机。它接收输入数据，处理并

输出相应的结果。

1.存俯敬据

冯 . ìi苦依曼模型并没有定义数据如何存储在计算机中。 如果一台计算机是一台电子设

备 ， 最好的数据存储方式应该是电子信号 ， 例如以电子信号的出现和消失的特定方式来存储
数据 ， 这意味着一台计算机可以以两种状态之一的形式来存储数据。

显然 ， 日常使用的数据并不是以两种状态之一的形式存在的。 例如，我们在数字系统中

使用的数字可以是 0-9 十种状态中的任何一个。但是你不能(至少到目前为止)将这类信

息存储到计算机内部 ， 除非将这类信息变换成另一种只使用两种状态 (0 和 1 )的系统。同

样，你也需要处理其他类型的数据(例如文本、图像、声音、视频)，它们同样不能直接存
储到计算机中，除非将它们转变成合适的形式 (0 和J}-y.列)。

在第 3j告中，我们将会了解不同类型的数据是怎样以 0 和 l 序列的二进制形式存储在计

算机内部的。第 4 章将介绍在计算机内部由二迸制组成的数据是怎样被操作的。
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2. 组织数据

尽管数据只能以一种形式(位模式)存储在计算机内部，但在计算机外部却可以表现为

不同的形式。 另外 ， 计算机(以及数据处理表示法)开创了一个新兴的研究领域-一数据组

织. 在将数据存储~J计算机中之前，能否有效地将数据组织成不同的实体和格式?如今，数

据并不是按照杂乱无章的次序来组织信息的。 数据被组织成许多小的单元，再由这些小的单

元组成更大的单元 ， 等等。 在第 11 ~ 14 :l宫中，我们将会从这个角度去认识数据。

1.3.3 计算机软件

图灵或冯 · 诺依曼模型的主要特征是程序的概念。 尽管早期的计算机并没有在计算机的

存储器中存储程序，但它们还是使用了程序的概念。 编程在早期的计算机中体现为一系列开

关的打开或闭合以及配线的改变。 编程在数据实际开始处理之前是由操作员或工程师完成的

一项工作。

1. 程序必须是存储的

在冯·诺依曼模型中 ， 这些程序被存储在计算机的存储器中 ， 存储器中不仅要存储数

据，还要存储程序(见图卜的。

2 指令的序列

这个模型还要求程序必须是有序的指令袋。 每一条指令操作一个或多个数据项。 因此，

一条指令可以改变它前面指令的作用。 例如 ， 图 1-7 显示了一个输入两个数据，将它们相

加，战后打印出结果的程序。 这段程序包含 4 个独立的指令袋。

强序

数据

I. I~存储揣中输入第一个做字 ‘

2 向存储器中输入第二个数字

3 将两个数字栩如， 并将结果存储到存储据中

4 输出结果

存储器 程序

囱 1-6 存储器中的程序和数据 国 1 -7 由指令构成的程序

也许我们会问:为什么程序必须由不同的指令集组成?答案是重用性。 如今，计算机完

成成千上万的任务，如果每一项任务的程序都是相对独立的，且和其他程序之间没有任何的

公用段，编程将会变成一件很困难的事情。 图灵模型和冯 ·诺依曼模型通过仔细地定义计算

机可以使用的不同指令集，使编程变得相对简单。 程序员通过组合这些不同的指令来创边任

意数;匠的程序。 每个程序可以是不同指令的不同组合。

3. n:法

要求程序包含一系列指令使编程变得可能，但也带来了另外一些使用计算机方面的问

题。 程序员不仅要了解每条指令所完成的任务，还要知道怎样将这些指令结合起来完成一些

特定的任务。 对于一些不同的问题 ， 程序员首先应该以循序渐进的方式来解决问题，接着尽

找到合适的指令(指令序列)来解决问题。这种按步骤解决问题的方法就是所谓的算法。

算法在计算机科学中起到了重要的作用，我们将在第 8 章讨论。

4. i吾育

在计算机时代的早期，只有一种称为机器语言的计算机语言。 程序员依靠写指令的方

式 (使用位模式) 来解决问题。 但是随着程序越来越大，采用这种模式来编写很长的程序变
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得单调乏味。 计算机科学家研究出利用符号来代表位模式，就像人们在日常中用符号 (单词)

来代替一些常用的指令一样。当然，人们在日常生活中所用的一些符号与计算机中所用的符

号不同。 这样计算机语言的概念诞生了。 自然语育(例如英语)是丰富的语言，井有许多正

确组合单词的规则，相对而言，计算机语言只有比较有限的符号和单词。 第 9 章将介绍汁算

机语言。

5 软件工程

在冯 诺依曼模型中没有定义软件工程，软件工程是指结构化程序的设计和编写。今

天，它不仅仅是用来描述完成某一任务的应用程序，还包括程序设计中所要严格遵循的原理

和规则。 我们所讨论的这些原理和规则综合起来就是第 1 0 章中要说的软件工程。

6. 操你系统

在计算机演变过程中，科学家们发现有一系列指令对所有程序来说是公用的。 例如，告

诉计算机在哪里接收和发送数据的指令在几乎所有的程序中都要用到。如果这些指令只编写

一次就可以用于所有程序，那么效率将会大大提高。 这样，就出现了操作系统的概念。 计算

机操作系统最初是为程序访问计算机部件提供方便的一种管理程序。 今天，操作系统所完成

的工作远不止这些 ， 具体的内容将在第 7 章介绍。

1 .4 历史

在本节中，我们简要回顾一下计算和计算机的历史。 我们将其分为三个阶段。

1.4 .1 机械计算机器(才 930 年以前)

在这个阶段 ， 人们发明了一些用来进行计算的机器，它们与计算机的现代概念儿乎没有

相似之处。

· 在 17 世纪 ， 法国著名的数学家和物理学家布莱斯 帕斯卡 (Bla i se Pascal ) 发明了

Pascaline . 这是一个用来进行加减运算的计算机器。 到了 20 世纪，尼克劳斯·沃思

(Niklaus Wirtb ) 发明了一种结构化的程序设计语言，他将其命名为 Pasca l 语言，用

来纪念这位发明首台机械计算机器的科学家。

· 在 17 世纪后期，德国数学家戈特弗里德·莱布尼茨( Gott世 ied Leibnitz) 发明了一台

既能够做乘除运算又能做加减运;n:的更加复杂的t卡算机器。 这台机器被称为莱布尼茨

之轮 (Le ibnitz ' s Wbeel) 。

· 第一台利用存储和编程概念的机器是雅卡尔提花织机 ( Jacquard 100m ) . 它是由约瑟

夫-玛丽 · 雅卡尔 ( Josepb-Marie Jacquard ) 在 1 9 世纪初期发明的。 这种织机利用穿

孔卡(类似于存储程序)来控制织布过程中经线的提升。

• 1823 年，查尔斯 · 巴 比奇( Cbarles Babbage) 发明了一种差分引擎，它不仅能够很

容易地进行数学运算 ， 还可以解多项式方程。 后来，他发明了一种叫作分析引擎的

机器 ， 在某种程度上和现代计算机的概念类似。 该机器由 4 个部分组成.制造场(现

在的算术逻辑单元)、 存储单元(存储器)、 操作者(控制单元)和输出单元(输入 /

输出) 。

• 1 890 年，在美国人口普查办公室t作的赫尔曼 何勒里斯( Herman Holle rith) 设计

并制造出具有编程能力的机器，该机器可以自动阅读、 计数和排列存储在穿孔卡上的

数据。
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1 .4 .2 电子计算机的诞生 ( 1930- 1950 年)

1930- 1950 年，那些被视为电子计算机工业先驱的科学家们发明了一些计算机。

1 早j驯的也子计算机

这一时期的早期计算机并不是将程序存储到存储苦苦中，所有的计算机都是在外部进行编

程的。 有以下 5 种比较杰出的计算机。

· 第一台用来完成特定任务的计算机是通过将信息进行电子编码来实现其功能的，它是

由约翰 · 阿塔纳索夫 ( John V. AtanasofT)及其助手克利福德·贝里( Clifford Berry) 

于 193 9 年发明的。 它又被称为 ABC (Atanasoff Berry Computer). 主要用于实现解

线性方程组。

· 在同一时期，名为康拉德朱斯 (Konrad Zuse ) 的德国数学家设计出通用计算机，并

命名为 "Z刀l

• 2却0 世纪 3刊0 年代'美国海军和 illM 公司在哈佛大学发起了一项工程，在霍华德 · 艾

肯 ( Howard Aiken ) 的直援领导下建造了一台名为 Mark [ 的巨型计算机。 这种计算

机既使用了电子部件，也使用了机械部件。

· 在英国，阿兰 · 图灵发明了一台名为巨人( Colossus) 的计算机， 这台计算机是为破

译德国 Enigma 密码而设计的。

· 第一台通用的、 完全电子的计算机由约翰 · 莫奇勒 (John MaucWy) 和普雷斯波 · 埃

克特 (J . Presper Eckert) 发明，这台计算机被称为 ENlAC (Electronic Numerical 

In tegrator and Calculator ，电子数字积分器和I计算都)。它是在 1946 年完成设计的，

利用了将近 18000 个真空管，有 100英尺e长 . 1 0 :!Jl:尺高，军达到吨。

H在于冯 . ì蕃依!il!模型的计算机

阳面 5 种计算机的存储桥仅仅用来存放数据，它们利用配线或开关进行外部编程。

冯 ·诺依曼提出程序和数据应该存储在存储器中。 按照这种方法，每次使用计算机来完成一

项新的任务。 你只需要改变程序 ， 而不用重新布线或者调节成百上干的开关。

第一台基于冯氏思想的计算机于 1950 年在宾夕法尼亚大学诞生，命名为 EDVAC。 与

此同时，英国剑桥大学的英里斯 - 威尔克斯 ( Maurice Wilkes) 制造了同样类型的被称为

EDSAC 的计算机。

1 .4 .3 计算机的诞生( 1 950 年至今)

1 950 年以后出现的计算机都差不多基于冯·诺依曼模型。它们变得更快、更小、 更便

宜 ， 但原理几乎是相同的。 历史学家将这一时期划分为几代，每一代计算机的改进主要体现

在破件或软件方面(而不是模型)。

1. 第一代计算机

第一代计算机 (大约 1950- 1 959 年)以商用计算机的出现为主要特征。 在这个时期，计

算机只有专家们才能使用。 它们被锁在房子里，限制操作者和计算机专家以外的人员进入。

计算机体积庞大 ， 且使用真空管作为电子开关。 此时的计算机只有大的机构才能负担得起。

2 第二代计算机

第二代计算机 (大约 1959- 1 965 年)使用晶体管代替了真空管。 这既减小了计算机的

91 英尺=0.3归8 米.一一编辑注
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体矶，也节省了开支，从而使得中小型企业也可以负担得起。 FORTRAN 和 COBOL (参见

第 9 章)这两种高级计算机程序设计语言的发明使得编程更加容易。 这两种语言将编程任务

和计算机运算任务分离开来。 例如，土木工程师能够直接编写一个 FORTRAN 程序来解决

问题，而不必涉及计算机结构中的具体电子细节。

3. 第三代计算机

成电路 (品体管、导线以及其他都件做在一块单芯片上)的发明更加l减少了计算机的

成本和大小。 小型计算机出现在市场上。 封装的程序，就是通常所说的软件包也已经有筒。

小型公司可以买到需要的软件包(如会计程序)，而不必写自己的程序。 一个新的行业一一

软件行业就此诞生了。 这个时期大概从 1 965 年持续到 1975 年。

4 第四代计算机

第四代计算机(大约 1 975~1985 年)出现了微型计算机。 第一个桌面计算器 ( AlIair 

8800 )出现在 1975 年。 电子工业的发展允许整个计算机子系统做在单块电路板上。这一时

代迹出现了计算机网络(参见第 6 章)。

s. 第五代计算机

这个还未终止的时代始于 1985 年。 这个时代见证了掌上计算机和台式计算机的诞生、

第二代存储媒体 (CD-ROM 、 DVD 等)的改进、多媒体的应用以及虚拟现实现象。

1.5 计算机科学作为一门学科

随着计算机的发明，带来了新的学科，计算机科学。如同其他任何学科一样，计算机科

学现在被划分成几个领域。我们可以把这些领域归纳为两大类 革统领域和应用领坟。系统

领域涵盖那些与硬件和软件构成直接有关的领域，例如计算机体革结构、计算机网络、安全

问越、操作月1统、 算法、程序设计语言以及软件工程。 应用领域涵盖了与计算机使用有关的

领域，例如数据库和人工智能。 本书对所有这些领域采用广皮优先的方式介绍。 学完本书之

后，读者应该有足够的信息来选择专业方向。

1.6 课程纲要

在本章之后，本书分为六大部分。

1.6.1 第一部分:数据的表示与运算

该部分包括第二 3 和 4 章。第 2 f;t讨论数字系统-一数盘如何使用符号来表示。第 3
章讨论不同的数据如何存储在计算机中。 第 4 章讨论一些基本的位运算。

1.6.2 第二部分:计算机硬件

这部分包括第 5、 6 章。第 5 章给出计算机硬件的通用概念，讨论不同的计算机组成。

第 6j营阐明不同的单个计算机是如何连接成il算机网络以及王联网的。本章还特别涉及了与
互联网及其应用有关的话题。

1.6.3 第三部分:计算机软件

这部分包括知 7、 8 、 9 和 10 章。 第 7 章讨论操作系统-一一种用户(人或者应用程序)

用来控制硬件访问的系统软件。 第 B 章说明问题求解如何归约成为该问题编写算法。第 9 章

, 
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是当今程序设计语言之旅。最后，第 10 章是软件工程的概述，这是软件开发的工程方法。

1 ,6 .4 第四部分·数据组织与抽象

这部分是对第一部分的补充。 在计算机科学巾，原于数据汇集成记录、 文件和数据库。

数据抽血使得程序员能创建关于数据的抽象观念。 第四部分包括第 11 、 1 2 、 13 和 14 章。 第

11 章讨论数据结构，即集合相同或不同类型的数据到一个类属中。第 1 2 章讨论抽象数据类

型。第 13 章说明不同文件结构是如何用于不同的目的的。 最后，第 14 î声讨论数据库。

1,6.5 第五部分 · 高级话题

第五部分给出高级话题的概述，这些话题是计算机科学专业学生在今后的教育中会遇到

的。 这部分包括第 1 5 、 1 6 、 1 7 和 18 章。 第 1 5 章讨论数据压缩，这在今天的数据通信中很

普遍。第 16 章探索与安全有关的问题，当我们通过不安全的信道通信时，安全问题变得越

来越重要。 第 1 7 章讨论计算理论，即哪些是可计算的，哪些是不可计算毛的。 最后，第 18 章

给出一些人工智能的观点，在计算机科学中，这是一个日益受到挑战的话题。

1.6.6 第六部分:社交媒体和社会话题

第六部分简要介绍社交媒体和社会话题，这可能是学计算机科学的学生有兴趣去探索的

两个话题。

1 , 7 章末材料

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍·

• Schneider, G. M. and Gersting, J. L. InνitatÎon 10 Computer Science , Boston, MA 

Course Technology, 2004 

• Dale, N. and Lewis, J. Computer Science l lluminated, Sudbury, MA: Jones and BarUett, 

2004 

• Patt, Y. and Patel, S. lnlroduclioll 10 Compuling Syslems. New York: McGraw-HiII, 2004 

关键术i吾

algorithm (算法)

an也metic logic unit (ALU，算术逻辑单元)

computer languages (计算机语言)

control unÎt (控制单元)

data processor (数据处理器)

input data (输入数据)

inputloutput subsystem (输入/输出子系统)

instruct ion (指令)

integrated ci rcuit (集成电路)

logical operation (逻辑运算)

memory (存储器)

microcomputer (微处理器)

。perating system (操作系统)

output data (输出数据)

program (程序)

structured programs (结构化程序)

software engineering (软件工程)

Turing machine (图灵机)

Turing model ( 图灵模型)

von Neumann model (冯诺依曼模型)
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小结

· 阿兰·图灵在 1936 年首次提出了一个通用的计算设备的设想。他设想所有的计算都

可能在一种特殊的机器上执行，这就是现在所说的图灵机。

· 基于冯诺依曼模型建造的计算机分为 4个子系统，存储器、算术逻辑单元、控制单

元和输入/输出。玛 ·诺依曼筷型指出，程序必须存储在存储器中。

· 我们可以认为计算机由三大部分组成，计算机硬件、数据和计算机软件。

· 计算和计算机的历史可分为三个阶段.机械计算机辑阶段( 1930 年以前).电子计算

有L阶段( 1930~ 1950 年).以及包括 5 代现代计:)'l:机的阶段。

· 随着计算机的发明 ， 带来了新的学科，计算机科学。如同任何其他学科一样，计算机

科学现在被划分成儿个领域。

1.8 练习

小测验

在本书网站上提供了一套与本章相关的交互式测验题。强烈建议学生在做本章练习前首先完成相

关测验题以检测对本章内容的理解，

复习题

01-1 定义一个基于图灵模型的计算机。

01-2 定义一个基于冯 · 诺依曼模型的计算机.

01-3 在基于国只模型的ìl 算机中，程序的作用是什么?

01-4 在基于冯诺依曼模型的计算机中，程序的作则是什么?

01-5 计算机中有哪些子系统?

01-6 计算机中存储骗子系统的功能是什么?

01-7 计算机中 ALU 子系统的功能是什么?

01-8 计算机中控制单元子系统的功能是什么?

01-9 计算机中输入 /输出子系统的功能是什么?

01-10 简述 5 代计算机.

练习题

P1叶 解将为什么计算机不能解决那些计算机外部世界无解决方法的问题.

P1 -2 如巢-台小的便宜的计算机可以做大型昂贵的计算机能做的同样事情，为什么人们需要大
的呢?

P1-3 研究 Pascaline计算器，看看它是否符合图灵摸到.

P1-4 研究莱布尼茨之轮，看看它是否符合图灵模型。

P1-5 研究雅卡尔提花织机，看看它是否符合图灵模型。

P1-6 研究查尔斯·巴比奇分析引擎，看看它是否符合冯·诺依曼榄型.

P1-7 研究 AßC 计算机，看看它是否符合冯'i.l'i依曼模型.

P1-8 研究并找出键盘起源于哪一代计算机.
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数 字 系统

本章是第 3 、 4 章的先导。 在第 3 章中我们将说明数据是如何存储在计算机中的。在第

4 章中 ， 我们讲解逻梅和算术运算是如何作用于数据的。本章为理解第 3 、 4 章的内容做准

备。 了解数字系统的读者可以跳过本章转到第 3 章，并不影响连贯性。 注意本章所讨论的数

字系统是"纸和笔的代表物第 3 章讲解这些数字如何存储在计算机中。

目标

通过本章的学习 ， 学生应该能够 .

· 理解数字系统的概念 ;

· 分清非位置化和位置化数字系统，

. 描述十进制系统 (以 1 0 为底 ) õ

· 描述二进制系统 (以 2 为Jß'i) õ 

· 描述十六进制系统 (以 1 6 为底 )õ

. 描述八迸制系统(以 B 为底 ) õ

· 将二进制 、 八进制或十六进制数字转换为十进制系统 ;

. 将十进制数字转换为二进制 、 八进制或十六进制系统 ;

. 将二进制和八进制数字相互转换，

· 将二进制和十六进制数字相互转换，

· 查找在各种系统中代表特定数值所需的数码。

2.1 引言

蚊字系统(或数码系统)定义了如何用独特的符号来表示一个数字。 在不同的系统中 ，

一个数字有不阔的表示方法。例如，两个数字 (2叫"和 (52)，都是指同样的数量 (42)"，但

是它们的表示截然不同。 这就如同使用法语单词 cheva l 和拉丁语单词 equus 来指称同一个实

体"马" 一样。

正如我们在语言中使用符号 (字符)来创建单词一样，我们使用符号(数码)米表示数

字。 但是，我们知道任何语言中的符号(字符)数量都是有限的，我们需要重复并组合它们

来创建单词。 数字也是一样:我们使用有限的数字符号(数码)来表示数字 ， 这意味着数码

需要1Iì复使用。

一些数字系统已经在过去广为使用 ， 并可以分为两类 : 位置化系统和非位置化系统。 我

们的主要目标是讨论位置化数字系统，但也给出非位置化系统的例子。

2.2 位置化数字系统

在位置化鲸字系统中，数字中符号所占据的位置诀定了其表示的值。 在该系统中 ， 数字

这样表示 :
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::t (SK_' " 'S,S,S,. S_,S_,…S_L)' 

它的值是·

n= ::t ,SK_I x bK-1+ " +Sj x bl+SO x bO + S_I X b斗+丘 2 x b-2+. . '+S_L x b-L 

其中， S是一套符号集 b是底 (或基鼓)，它等于 S符号集中的符号总数，其中 S.和 SL 分

别是代表整数和小数部分的符号。注意我们使用的表达式可以从右边或左边扩展。也就是

说 ， b 的容可以从一个方向 由 。 到 K- I ， 还可以从另一个方向由 - 1 到 L o b 的非负数辱与

该数字的整数部分有关， 而负数事与该数字的小数部分有关。±符号表示该数字可正可负。

本章我们将学习一些位立化数字系统。

2 .2 .1 十迸制系统

本章首先讨论的位置化数字系统是十进制系统。 decimal (十进制)来源于拉丁词很

decem (十)。在该系统中，底 b ~ 10 :并且我们用 1 0 个符号来表示一个数。 符号集是 S ~{o ， 1, 

2 , 3 , 4 , 5 , 6 , 7 . 8 , 9) 。 正如我们所知，该系统中的符号常被称为+进制擞码或仅称为数码。

本章中，我们使用±符号表示一个数可正可负 ， 但记住这些符号并不存储在计算机中一一

讨算机用以处理该符号的方式不同，如第 3 章中讨论的那样。

计算机存储正负数的方式不同。

在十进制系统中 ， 数字写为 ·

::t (S，_ ， …S，S，S，.丘』丘 ， ''' S_L)''

但是为了简便，我们通常省略圆括号、底和正号(对于正数)。例如，我们把 +(552.23)" 写
成 552.23 ，底和加号是隐含的。

1. 整数

在十进制系统中， 整数 (没有小数部分的整型数字)是我们所熟悉的，我们在日常生活中

使用整数。 实际上 ， 我们使用它已经习以为常。 我们把整数表示为主 SX_l…S，品，其值计算为.
N~ 圣8;:'1 X丁0'币27JTokd啦?丰S，~;; IO'+S, ~ 1 O'+S,;;) 0' 

其中， S，是 l 个数码 ， b ~ 10 是底 ， K是数码的数量。

另一种在数字系统中显示一个整数的方法是使用位置量，即用 1 0 的罪 (10' ， 10' , 

10'-' )表示十进制数字。图 2- 1 显示了在十迸制系统中使用位置量表示一个整数。

I俨' l(}K-l . . . 10' 10' 10' 位置量

SX_l . . . S, S, · 品 | 数字

N=土 S.c_1 X l()K-t + S,Nxl O.f-2 + … + Slx lOl + SI叫 0 1 '+ SgX I Oa 值

图 2-1 在十进制系统中使用位置量表示整数

l@flÞ 以下显示了在十进制系统中使用位扭表示瞰咽。
10' 10' 10' 位置量

Z Z L > 2 ' 4 . 数字

N~+ 2.x 10' + 2 x 10' + 4 )( 10' 值
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注意，在位置 l 的数码 2值为 20，但是在位置 2 的同一个数码其值为 200。 还要注意通

常我们省略掉的加号，实际上是隐含的。

但因 以下显示了在十进制系统中使用位置盘表示鼓数棚。 我们已经使用 1 , 

10 , 1 00 和 1000 来代替 10 的幕。

1000 

7 

100 

5 

10 

O 8 
.' 置

字
位
数
值

N ~- (7x 1000 . + 5x100 + O~IO + 8x l) 

敲大值

有时我们需要知道可以用数码 K表示的十进制整数的最大值。 答案是 Nmu. = lOK-1 0 例

如，如果 K ~ 5 ， 那么这个最大值就是 Nm.. ~ 10' - 1 ~ 99 999。

2. 实数

在十进制系统中，实蚊 (带有1)、数部分的数字)也是我们所熟悉的。 例如 ， 使用该系统

来表示元和分 ($23 .40 )整数。我们可以把实数表示为:tSK斗 S\S, . S_\ ，，， S_L ， 其值计算.为 ·

整数部分 小数部分

R ~:t SK_\ x JOx, \ + '... + S\ X 10 \ 牛 S， x 109) + ' $_\ X 1 O-\+"'+S_L x JO-L 

其中 ， 品是 l 个数码 ， b ~ 10 是底 ， K是整数部分数码的数盆 ， L 是小数部分数码的数窟。

十进制小数点是我们用于分割整数部分和小数部分的。

1~，tB 以下显示了实如24 日的位置量。
10 \ 10' 10-\ 

2 4 

10-2 

3 

置
字
位
数
值

R ~ + 2 x 10 + 4 x 1; + 1 x 0.1 + 3 x 0.0 1 

2.2.2 二迸制系统

我们在本章中讨论的第二种位置化数字系统是二进制系统。 bin盯y (二进制)来源于拉

丁词很 bini (二)。在该系统中，底 b~2并且用两个符号来表示一个数，即 S ~ {O, 1 } 。该

系统中的符号常被称为二进制蚊码或位(位数码)。 如我们将要在第 3 章看到的，数据和程

序是以二进制模式(即位申)存储子计算机中的。这是因为计算机由电子开关制成，官们仅

有开和关两种状态。 位 l 表示这两种状态之一，位。表示另一种状态。

1.整数

可以把整数表示为主 (Sι \ ...S\S，)"其值计算为

N~iSx-，J. x7J(.飞 SKZJx2"+'卢 S2 X ~2t~1 ~_2 1+S0 :a< 20
, 

其中 ， S，是 1 个数码 ， b ~ 2 是底 ， K是数码的数量。另一种表示二迸制数的方法是使用位

置盘 (20， 21, "', 2K-1 )o 图 2-2 显示了在二进制系统中使用位置量表示一个数。

2岳' 2.r-1 2' 2' 2' 位置量

$';_1 S, S, 品 | 数字

N~土 S.r_ ， X 2K
品

I + S.r_l 目 2.(-2 + … + S}x21 + S.x21 + S.x2'值

图 2-2 在二进制系统中使用位置盘表示整数



14 ø 2~ 

I~;tl. 以下显示了与十进制数 25 等值的二进制数 (11001 )， . r~ 2 表示底是 2。

2' 2' 2' 2' 2' 位置量

O. 0 、 数字

N~ + 1 x 2,' + 1 x 2' 雹 + 0 x 2' + 0 x 2' + 1 x 2' {j自

注意，等值的十进制数为 N~ 16 +8+0+0+ 1 ~ 25 . 

最大值

数码 K表示的二进制整数的最大值是 Nmu 2归。 例如，如巢 K~ 5 ， 那么这个最大值

就是Nmu = 2$ _ 1 = 31 0 

2. 实数

在二进制系统中， 一个实数(可带有小数部分的数字)可以由左边的K位和右边的 L位

组成，即士 (SK_ " "S,S,. S_, ...S_，)"其值计算为

整数部分 小数部分

R ~土 SιI X 2A:-I+"+SI -x 21+S0 x 20 + S_I X T1十…+S_， x T' 

其中，品是 l 个位 ， b ~ 2 是底 ， K是小数点左边位的数盘 ， L 是小数点右边位的数量。注意

K从 0 开始，而 L从 -1 开始。 最高的幕是 K-I 且最低的森是 -L。

但因 以7显示了与十进制数 5.75 等F的二进制数(10 1. 11)气
2' 2' 2' 2-' ' 2- ' 位置

1 0 . ' 1 数字
R ~ 1 x 2' + 0 x 2' 1 + l x 2' • + 1 xγ+ 1 x 2-' 值

注意，等值的十进制数为 R - 4 + 0 + 1 + 0.5 + 0.25 - 5 . 75。

2.2.3 十六进制系统

尽管二进制系统用于存储计算机数据，但是它并不便于在计算机外部表示数字，因为与

十迸制符号相比， 二进制符号过长。 然而，十进制不像二进制那样直接显示存储在计算机中

的是什么。 在二进制位数和十进制数码的数盘之间没有显然的关系。 正如我们看到的那样，

它们之间的转换也不快捷。

为了克服这个问题，发明了两种位置化系统·十六进制和八进制。 我们先讨论更常用的

十六进制系统。 hexadecirnal (十六进制)源于希腊词根 hcx (六)和拉丁词根 decem (十) 。

为了与十进制和二迸制一致，它应该称作 sexadecimal ，源于拉丁词根 sex 和 decem。 在该系

统中，底 b=16 并且用 16 个符号来表示一个数。字符集是 S~{O ， 1, 2 , 3 , 4 , 5 , 6 , 7 , 8 , 

9, A , B , C, D , E , F)。注意符号 A ， B , C, D , E, F (大写或小写)分别等于 10 ， 11 , 

12 ，口， 14 和 15。 该系统中的符号常被称为十六进制组码。

1.整数

可以把整数表示为::1: Sx- ,. .. S,S, ，其值计算为·

N~土Sx-， x 16ι1十 Sx_， x 16ι'+"'+S， x16'+S， X 16'+S, x 16' 

其中， S， 是 l 个数码 ， b = 16 是底 ， K是数码的数量。

另一种表示十六进制数的方法是使用位置盘 ( 1 6' ， 16' , 1 6ι')。 阁 2-3 显示了在

十六进制系统中使用位置量表示一个数。
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16"-1 16X-l 16' 16' 16' 位置量

Sx_: 5与 S, 品|醉

N-士 SX_IX 16.1:-1 + SK_!x J6K-2 + … + S，叫6' 。如 S.)(161 + S.XI6' 值

图 2-3 在十六进制系统中使用位置1il:<显示整数

但因 以下显示了与十进制数 686 等值的十六进栅(叫"
16' 1'6' J6õ 位置量
2 A E 数字

N= 2xI6' 1 + 10x16' + 14 x 16' 值

注意，在十进制系统中该数为 N=5 12 + 160 + 14 =686 0 

大值

数码 K表示的十六进制整数的最大值是 N~=I俨 - 1 。例如，如果 K =5 ， 那么这个最

大值就是 N叩 = 16' - 1 = 1 048 575。

Z 实数

尽管一个实数可以用十六进制系统表示，但并不常见。

2.2 .4 八迸制系统

人们发明的与二进制系统等价并用于讨算机外部的第二利:系统是八进制系统。 ocla l (八

ill制)来源于拉丁词根 oclo (八)。在该系统中，底 b=8 并且用 8 个符号来表示一个数。字

符集是 s= {O, 1, 2, 3, 4, 5, 6, 7)。该系统中的符号常被称为八进制蚊码。

1. 整数

可以把整数表示为士SK_ ，， "SJSO，其值计算为 ，

N=; 主具1 X ~K-I+s.川 8<~'.+."，tS， x 8'+S, x 8'+5句tl' ?Q 
其中， S，是 l 个数码 ， b = 8 是底 ， K是数码的数盘。

另一种表示八进制数的方法是使用位置盘 (8' ， 8' , 8ι ' )。图 2-4 显示了在八进制系

统中使用位置量表示一个数。

S<<:-1 8,(- ) … 8' 

企|缸 SX_I … s， s, 

•••• 
N-企 Sr_.X 8X-1 + S.:_:x8K-2 + … +品x81 + s.吨+

图 2斗 在八进制系统中使用位置量表示整数

I@tj. 以下显示了与十进制数叫值的八进制数 ( 1256)， 0

8' 位置量

旦数字
• 

品吨· 值

8' 8' 8' 8' 位置量

2 ' 5 6 数字

N= 1 x8' + r 2x8' + 5x8' + 6xS' 值

注意，等值的十进制数为 N= 512 + 128 + 40 + 6 = 686 0 

最大值

数码 K表示的八进制整数的最大值是N_ = 8'_ 1 。例如，如果 K= 5 ， 那么这个最大
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值就是N阳= 8'- 1 = 32 767。

1 实数

尽管一个实数可以用八迸制系统表示，但并不常见。

2.2 . 5 4 种位置化数字系统小结

表 2-1 是本章讨论的 4 种位置化数字系统的小结。

襄 2-1 4 种位置化数字军统小结

果统 底 符 号 例子

十进制 10 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 2345.56 

二进制 2 0, 1 (100 1.1 1), 

八进制 8 0, 1, 2, 3, 4, 5, 6, 7 (156.23), 

十六进制 16 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, A, B, C, 0 , E, F (A2C.A I )ω 

表 2-2 显示了数字 1 5 在十进制中使用 2 表 2-2 4 种位置化蚊字军统中的鼓字比较

个数码，在二进制中使用 4个数码，在八进制

中使用 2 个数码 ， 在十六进制中仅仅使用 1 个

数码。 十六进制表示法显然是最短的。

2.2 . 6 转换

我们需要知道如何将一个系统中的数

字转换到另一个系统中等价的数字 。 鉴于

我们更熟悉十进制系统，先讲解如何从其

他进制转换到十进制。接着讲解如何从十进

制转换到其他进制。最后讲解如何简便地进

行二进制与八进制或十六进制之间的相互

转换。

1.其他进制到十进制的转换

这种转换是简单而迅速的。我们将数码乘

以其在源系统中的位置盘并求和使得到在十进

制中的数。 思路显示在图 2-5 中。

+进割

o 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

15 

-选自ÞI J\进制

。 o 

10 2 

11 3 

100 4 

10 1 5 

110 6 

111 7 

1000 10 

100 1 11 

1010 12 

101 1 13 

1100 14 

1101 15 

1110 16 

1111 17 

十进制4嗷点

囚回国 ↓ 囚 囚.. 囚 二迹制

b~-' b' b' b-' b-' b-' 位置量

S"_1 )( lJX-1 + … +冉 xbO+Soxh'" + 

畸型
且， X b-I + S'1)!b-2 + … +s.ιX b-L 

亟量
图 2-5 其他进制到十进制的转换

l@tJ:Þ 下面显示如何将二进例如11 0. 11 )，转换为十进制数 6.75

乘法
l 

十进制

+式进制

。

2 

3 

4 

5 

6 

7 

8 

9 

A 

8 

c 
D 

E 

F 

1 
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二迸制

位置盘 2' 2' 

各部分结果 4 + 2 + 0 + 0.5 + 0.25 

十进制 6.75 

回国 下面显示如何将十六进制数 ( I A.23) " 转换为十进制数。
十六进制 A l ' 2 3 
位置;缸 l61 1681 l64 164 

各部分结果 16 + 10 + 0. 125 + 0.0121 

十迸制 26. 1 37

注意，这个十进制表示并不精确，因为 3 X 16-' ~ 0. 01 1 7 1 875 ， 四舍五入成 3 位小数

(0.0 1 2) ，也就是说， 3 X 16-'自0 .0 1 2 ，即 ( I A.23) ，， ~ 26.137 ， 数字转换时我们需要指明允许

保留几位小数。

I~itj... 下面显示如何将八进制数 (23.17)，转换为十进制数。
八进制 2 3 γ 1 .7 . \i 
位置盘 8 ' 8' . 8-' 8-' 

各部分结果 16 + 3 + 0.1250 + 0. IQ9 

十进制 19.234 

在十迸制中 (23.17).臼 19.234，再一次 ，:m们把 7 X 8-' ~ 0. 109 375 四舍五入。

2 十.ìiì制到其他.ìiì制的转换

我们能够将十进制数转换到与其等值的其他进制。需要两个过程， 一个用于整敛部分，

另一个用于小数部分。

转换整数部分

整数部分的转换可使用连除。图 2-6 显示了该过程的 UML 图。我们在整本书巾使用

UML 图， 对于不熟悉 UML 图的读者可以阅读附录 8 ，

'0" 1 
2' Z-' 

2 

E

A

句
，
"

商变成额的惊

源， 十进制数的整数部分
目标 十进制数转换后的整数部分
底目标底
最件:商为o

图 2-6 转换整数部分的算法
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我们称十进制数的整数部分为源，转换后的整数部分为目标。 我们先创建一个空目标.

接;ff反复除以源并得到商和余数。 余数插入目

标的左边，商变为新的源。图 2-7 显示了在每

次重复中如何得到商。

下面我们使用一些例子手工演示如图 2-7

所示的过程。

我们使用图 2-6 来通过一些来例描述手动

过程。
图 2-7

除以b

Q 商
R 余数

RI S 源
D 目标

D.I D" 目标数码

整数部分转换

E菌' 下面演示如何将十进制数 35 转换为二迸制数。 我们从这个十进制数开始，
一边连续寻找除以 2 得到的商和余数， 一边左移。 结果是 35 ~ (100011 )，。

。←吁← 2 ← 4 ← 8 ← 17 ← 圄 十进制
t t t t • • 

。 。 。 I 二进制

Itþtltj 下面演示如何将十进制数 126 转换为八进制数。 我们一边连续寻找除以 8
得到的商和余数，一边左移。结果是 126 ~ (176). . 

。 • l • 15 "' ← 阻2 十进制

t t t 
l • 7 • 6 八迸制

1~)tjF' 下面演示如何将十进制数 126 转换为十六迸制数。 我ffJ一边连续寻找除以
16 得到的商和余数，一边左移。结呆是 1 26~司(7旭E)μ16

h ← -7 ← E固 十迸制

t t 
弘7 • r E 十六进制

转换小触部分

小数部分的转换可使用连乘法.我们称十进制数的小数部分为源，转换后的小数部分的

数为目标。 我们先创建一个空目标。 接着反复乘以源并得到结果。结果的整数部分插入目标

的右边，而小数部分成为新的源。 图 2-8 显示了该过程的 UML 图 。 因 2-9 显示了在每次1Ii

复中如何得到目标。 我们使用一些例子手工演示如图 2-9 所示的过程。

但因B 将十进制数 0.625 转换为二进制数。
解 因为 0.625 没有整数部分，所以该例子显示小数部分如何计算。 这里是以 2 为底。

在左边写上这个十进制数。连续乘 2，并记录结呆的m数和小数部分。小数部分移到右边，
整数部分写在每次运算的下面。 当小数部分为 0或达到足够的位数时结束。 结果是 0.625 ~ 

(0.101)，。

十进制 回国 一川 0.25 ~ → 0.50 → 0.00 '
• 

二迸制 ' 0 
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iI(十进制数的小披部分

目标转换后的1)、数部分

4壁手1. if, 19 

条件 1)、数部分为0或者目标位数足够

结果的小数部分

变成新的源

回 2-8 转换小数部分的算法

策以b

注意小数北远不为军，
当创跑了足够的位敏后停止.

1 ，整姓部分
F 小.It部分
s 源
D 目标
O. 目标数码

图 2-9 转换十进制的小数部分到其他进制

I@!I .. ) 下面演示如何将 0.634 转换为八进制数且精确到 4 位小数。结果是 0.634 = 
(0.5044). . 注意，以 8 为底时乘以 8 (八进和~)。

十迸制 匾囡 → ω.lli → aA276? →
••• 

~.6Õ8i →古部41
l 

人迸制 - 1;主jj L..o 
I~~fjlj 下面演示如何将十进制数 1 78.6 转换为十六进制数且精确到 l 位小数。 结巢

是 178 .6 = (B2.9)". 注意，以 16 为底时除或乘以 16 (基于十六进制)。

十进制 囚芒← nç:← 田1- m → I:!N 也
•• 

十六进制 B \ 21 · "4 
I~þfjf. 把小的十进制数(通常小于川)转换为二进制数有一个变通的方法，即把

这个数分解为下列二进制位置量对应数的和。

'.fui:lil二二二二主 2' 2' 2' 2' . 主q :

十进制对等盘 1 28 64 32 16 8 4 2 

使用该表可以转挨 1 65 为二进制数(1 0100101)，.如下所示
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十进制 165 ~ 128 + 0 ' + 32 - + 0 + 0 + 4 - + 0 + 1 

二进制 o 0 0 0 

IFtt":. 当分母是 2 的幕次时，用类似的方法可以把十迸制小数转换为二进制。
位置盘 r' 2-2 2-' 2-< 2-' 2-' 2斗

十进制对等盘问 1/ . 1/ . 1/ 16 1/ )2 1 11制 1/128

使用该表可以转换 27/64 为二进制数 (0.0110 1 1)2. 如下所示

十进lttJ 27
/.. ~ 句.. + 沁 + 2/64 + 1/64 

1/ . + 1/ , + 1/ 12 + 1/ 64 

根据十进制对等的值排列这些分数。 注意，由于 '/2 和 1/16 缺失，我们用。代替。

十进制 27
/ 6• = 0 + 1/. + 1/. ' + 0 + 'J.12 + Ij64 

二进制 。 o

盖章码的鼓量

在把数字从十进制转换到其他进制之前，我们需要知道数码的数量。 通过 K~ r 1og"Nl 
的关系，我们总可以找到一个整数的数码的数量，其中rxl意味着最小的整数大于成等于 x

(这也称为 x 的高限). N是该整数的十进制值。 例如，我们可以找到十进制数 234 在所有 4

个系统中的位数，如下所示

a 十进制 Kr r 1og lO234 1 ~ rz.371~3. 显而易见。

b. 二进和tl : Kb~ r1og22341 ~ P.8 1~ 8. 因为 234 - (11101010)2. 所以正确。

c 八迸制 K.~ r 1og,2341 ~ r 2.621~3. 因为 234 ~ (352)，.所以正确。

d 十六进制 K，~ r 1og 162341 ~ r 1.96 1 ~2. 因为 234 ~ (EA)I6.所以正确。

如果你的计算器不包括任意底的对数运算，参见附录 G 关于如何计算 1og"N的信息。

3. 二进制 -十六进制的转换

我们能轻松地将数字从二进$1J转换到十六进制，反之亦然。 这是因为在这两个底之间存

在一种关系: 二进制中的 4 位恰好是十六进制中的 1 位。 图 2-10 显示了该转换是如何进行的。

B， 二进制数宇{位) I~ 十六进制数字

二进制

十六进制

图 2-10 二进制与十六进制的相互转换

但团团 下面演示如何将二进制数 ( 1 00 1 1100010)2 转换为十六进制数。
解 我们先将二进制数排成 4 位一组的形式 100 111 00010. 注意最左边一组可能是 l 到

4 位不等。 根据表 2-2 所示的值对照每 4 位一组等量转换得到十六进制数 (4E2)16。

1~.þf'4'1 与十六进制数 (24C)16 ;I!l等的二进制数是多少?
解将每个十六进制数码转换成 4 位一组的二进制数 2→ 0010. 4 → 0100，以及

C → 1100. 该结果是 (00 1 00 1 001 1 00)2。

4 . 二i挂靠IJ -八进制的转据地

我们能轻松地将数字从二进制转换到八进制，反之亦然。 这是因为在这两个底之间存在

一种关系· 二进制中的 3 位恰好是八进制中的 l 位。 因 2-11 显示了该转换是如何进行的。
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B，二进制数字 (位) q 八进制数字
二进制

八进制

囱 2-1 1 二进制与八进制的相互转换

但噩噩 下面演示如何将二进制数 (1川 10川)，转换为八进制数。
解每 3 位一组转换为 l 位八进制数码。 根据表 2-2 所示的伯对照每 3 位一组等盘转换

得到八进制数 (562)，。

.@tifJ 与(纠).柄的二进制数是多少?
解将每个八进制数码写成对等的二进制位组 ， 得到 (0 10100)，。

5_ 八进制 - 十六illl!iIJ的转换

将数字从八迸制转换到十六进制并不难，反之亦然。我们可以使用二进制系统作为中介

系统。囱 2-12 显示了一个例子。

该步骤如下

1 )从八迸制转换到十六进制 ，

先将八进制转换到二进制。 我们将位

数重排成 4 位一组，找到十六进制的

对等值。

2 ) 从十六进制转换到八进制，

卢L"土「「L「「土「

先将十六进制转换到二进制。 我们将 阁 2-12 八进制到十六进制以及十六进制到八进制的转换

位数重排成 3 位一组，找到八进制的对等值。

数码的数量

从一个底向另一个底转换时，如呆我们知道源系统数码的最大数量，就能知道目标系统

中所需用到的数码的最小数量。例如，如果在源系统中我们知道最多使用 6 个十进制数码，

那么在目标系统中就要知道使用二进制数码的最小数量。 通常，假设在以 b， 为底的系统中

使用 K个数码，在源系统中显示的最大数是 bf-I o 在目标系统中可拥有的最大数是 b{-l o

因此 b{-l ~ b:-J 。这意味着 bf E主 町，即

X 主 KX (ï;;g' Ii/ l og b，) 或 x二J在，xJlog b;1 1og b,) 1 
l@tiJêÞ 找出二进制数码的最小数，用于存储一个最大 6个酬的十进制整敛。
解 K= 6 , b,= 10 , b， =2 ， 那么 x= r K X (log b,/ log b川= r 6 X (11 0.301 03)丁 =20。最

大的 6 个数码的十进制数是 999 999 ，并且最大的 20 位二进制数是 1 048 575。 注意，可以

用 1 9 位表示的挝大的数是 524287 ，它比 999999 小。 因此我们仔定需要 20 位。

2_3 非位置化数字系统

尽管非位置化数字系统并不用在计算机中，但我们给出简单的介绍，以便和位置化数字

系统选行比较。 非位置化数字系统仍然使用有限的数字符号，每个符号有一个值. 但是符号

所占用的位置通常与其值无关一-每个符号的值是固定的。为求出该数字的值，我们把所有

符号表示的值相加。该系统的数字表示为.
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SK_I…S,SIS, . S_IS_,…S_L 

并且值为

整数部分 小数部分

n = 土 'Sι车与;~.}S，' + .S，r;ts-计 +.s:-L 

与前面提到的相加l规则有一些例外，如伊Û 2-24 所示。

1@*'4* 罗马数字系统是非位置化数字系统的一个好例子。 该系统由罗马人发明，
并在欧洲一直使用到 16 世纪，至今仍在体育比赛、钟表刻度和其他应用中使用。 该数字系

统有一套符号 S= (I, V, X, L, C, D ， M) ，每个符号的取值如表 2-3 所示。

符号

值

v 

5 

表 2-3 罗马鼓字系统的符号取值

X 

10 

L 

50 

c 

100 

为求一个数的值 ， 我们需要遵循特定的法则将符号的值相加

D 

5回

M 

1000 

1 )当一千带有较小值的符号位于一个带有同等值或较大值的符号的后面时，这些值相加。

2 )当一个带有较小值的符号位于一个带有较大值的符号的前丽时，用大值减小值。

3 )如果品运 10 XS" 则符号 SI 不能出现在符号&之前。 例如， 1 和 V不能出现在 C

前面。

4 ) 对于大数字，在 6 种符号(除 I 以外的所有符号)中的任意一个上方加横杠表示乘以

1000。 例如，平= 5000 和 M = 1000000。

2 .4 

5 )尽管罗马人使用单词 nul1 a (空)来表达零的概念，但罗马数字系统中缺少数码。。

下面显示了一些罗马数字和它们的值
唁电唁

卫1 一， 1+1+1 3 

N -+ 5-1 . 4 

VIJJ • 5+ 1+1+1 a 
XVJJJ • 10+5+ 1+1+1 

XIX • 10+(1 0-1) 

LXXlI • 50+ 10+10+1+ 1 

Cl -• 100+1 

MMvrr -+ 1000+ 1 000+5+1 + 1 

M DC 1000+500+100 
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关键术i吾

base (底)

binary digit (二ì!t制数码)

binary system (二进制系统)

bit{位)

dccimal digit (十进制数码)

decimal system (十迸制系统)

hexadecimal digit (十六进制数码)

bexadecimal system (十六进制系统)

integer (擎数)

小结

nonpos山。na l number systern (非位置化数字系统)

number system (数字系统)

octa l digit (八进制数码)

octal system (八进制系统)

place value (位置最)

positional number system (位置化数字系统)

radix (基数)

real (实数)

Roman number system (罗马数字系统)

· 数字系统(或数码系统)是用独特的符号来表示一个数字的系统。 位置化数字系统

中，在数字中符号所占据的位置决定了其表示的值。 每个位置有一个位置盘与其相关

联。 非位置化数字系统使用有限的数字符号，每个符号有一个值。但是符号所占用的
位置通常与其值元关，每个符号的值是固定的。

· 在十迸制系统中，底 b ~ 10 并且用 10 个符号来表示一个数。该系统中的符号常被

称为十进制敛码或仅称为挝码。 在二i茸制系统中，底 b ~ 2 并且用 2 个符号来表示

一个数。 该系统中的符号常被称为二进制敛码或位。 在十六进制系统中 ， 底 b ~ 16 

并且用 1 6 个符号来表示一个数。该系统中的符号常被称为十六进制组码。在八进制

系统中，底 b ~ 8 并且用 8 个符号来表示一个数。该系统中的符号常被称为八进制

数码。

· 可以从任意迸制转换到十进制。 将数码乘以其在源系统中的位置量并求和使得到在

十进制巾的数。我们能够将十进制数转换到与其等值的任意进制数。这得要两个过

程，一个用于整数部分，另一个用于小数部分。整数部分需要连除 ， 而小数部分需要
连乘。

· 将数字从二进制转换到十六进制很容易，反之亦然。 这是因为二进制中的 4 位恰好是

十六进制中的 l 位。

. 将数字从二进制转换到八进制很容易，反之亦然。 这是因为二进制巾的 3 位恰好是A

进制中的 l 位。

2 . 5 练习

小测验

在本书网站上提供了一套与本章相关的交互式测验题.强烈建议学生在做本章练习前首先完成柑

关测验题以检测对本章内容的理解。
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复习题

02-1 定义一个数字系统。

02-2 辨析位置化和非位置化数字系统.

02-3 ~且位置化数字系统中的底或基数。位置化数字系统巾，底与符号的数量有什么关系'
02-4 简述十进制系统. 为什么称作十进制?该系统的底是多少?

02-5 简述二进制系统。 为什么称作二进制?该系统的底是多少'

02-6 简述八进制系统。 为什么称作八进制?该系统的底是多少?

02-7 简述十六进制系统。为什么称作十古迹制'该系统的底是多少'

02-8 为什么二进制和十六进制相互转换很容易?

02-9 十六.i!t制系统中 1 个数码表示二进制系统中的儿位?

02-10 八进制系统中 l 个鼓码表示二进制系统中的儿位?

练习题

P2-1 将下列二进制数转换为十进制数，不用计算器并写出计算过程·

..(01101 ), b.(IOIIOOO), c.(OIl IIO.OI ), d.(IIII I I. III ), 

P2-2 将下列十六进制数转换为十进制敛，不用计算错并写出计算过程

•. (AB2)" b. (123)ωc. (ABB) ,‘ d. (35E.EI) , ‘ 

P2-3 将下列八进制数转换为十进制数，不用计算器并写出计算过程

•. (237), b. (2731), c. (6 17 .7), d. (2 l.l 1), 
P2-4 将下列十进制数转换为二进制数，不用计算器并写出计算过程

•. 1234 b.88 c. 124.02 d. 14.56 

P2-5 将下列十进制数转换为八进制数，不用-，算棉并写出计算过程

•. 1156 b.99 c. 11.4 d. 72. 8 

P2-6 将下列十进制数转换为十六进制数，不用计算器并写出计算过程·

..567 b.1411 c.12.13 d.16 

P2-7 将下列八进制数转换为十六进制数， 不用计算器并写出计算过程

•. (514), b. (411), c. (13.7). d. (1256), 

P2-8 将下列十六进制数转换为八进制数，不用计算器并写出计算过程:

•. (5 IA)" b. (4E I),‘ c. (BB.C)陆 d. (ABC.D) , ‘ 

P2-9 将下列二进制数转换为八进制数，不用计算器并写出计算过程

..(011 0 1), b. (I OIIOOO), c.(O II I IO.OI ), d. (I IIII l.l I I), 
P2-10 将下列二进制数转换为十六进制数 ， 不用计算器并写出计算过程:

自 (01101 )， b. (1011000), c. (011110.01), d. (111111.111), 
P2-11 将下列十进制数转换为二进制数，使用iIlJ2-17 中讨论的另一种方法， 并写出计算过程 ·

..121 b.78 c.255 d.214 

P2-12 将下列十进制数转换为二进制数，使用例 2- 1 8 中讨论的另一种方法，并写出计算过程

a. 351, b. 12'，但 C.4'%4 d. 12s/121 

P2-13 在底为 b 的位置化数字系统中，可用 K个数码表示的最大整数数字是 b仁 1 0 分别找出以下系

统中使用 6个数码的最大数字

a 二进制 b 十进制 c 卡六进制 d./飞进制

P2-14 不进行转换，找出下面各种情况下目标系统中所儒的最少数码数量.

•. 5 个十进制数码转换为二进制 b. 4 个十进制数码转换为八进制

c. 7 个十进制数码转换为十六进制
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P2-15 不进行转换，找出下面各种情况下目标系统中所需的最少数码数量，

'.5 位二进制数码转换为十进制 b.3 个J\进制数码转换为十进制

c. 3 个十六进制数码转换为十进制

P2-16 下表显示如何重写小数， 使其分母是 2 的事次 ( 1 .2.4 ， 8 ， 16 等等 ).

原辜的写法 新的写洼 原来的写语 新的写法

0.5 In 0.25 In 

0.1 25 118 0.0625 1/16 

0.03 1 25 1/32 0.0 15625 1/64 

但是，我们有时需要组合它们以得到合适的小数。 例如. 0.625 是 0.5+0.125 。 这就意味 0.625

可以写成 比+比 或 %0

将下列十进制小数改写为{!72 的幕汰的小数

a. 0. 1875 b. 0.640625 c. 0.40625 d. 0.375 

P2-17 使用前面的解题方法，把下列数转换为二进制数

'.7.1875 b. 12.640625 c. 11.40625 d.0.375 

P2-18 找出下列情形的整数最大值

a.b=10. K - I 0 b.b = 2. K = 12 c. b=8. K=8 d. b= 16. K = 7 

P2-19 找出用于存储下列整数所需的最小位数

a 小于 1000 b 小于 100000 C 小于 64 d 小于 256

P2-20 一个小于 b< 的数可以用以 b 为底的 K个敖码表示。 求下列情况下需要的数码数量

.. /)、于 2" 的二进制整数 b 小于 1 0' 的十进制整数

c 小于 8" 的/\进制整数 d 小于 16' 的十六进制整数

P2-21 一个用于因特网的公共底是 b = 256。 我们使用 256 个符号来表示该系统中的擞字。设计者

使用十进制数字。到 255 来表示其中一个符号， 而不是创建大量的新符号。也就是说，符

号集是 S = (0. 1.2. 3. ....255) 。 该系统中的数字总是以 SI.S2.Sl . S.‘这种 4 个符号间隔 3 个点

的形式出现。 该革统用于定义因特网的网址 (参见第 6 章) 。 例如，该系统中的一个地址是

10 . 200 . 14 .72. 等价于十进制中的 10 X 256'+200 x 256'+14 x 256与72 x 256'=180 883 016。这

个数字系统称为点十进制计批址。 写出下列因特网地址的十进制数值

•. 17.234.34.14 b. 14.56.234.56 c. 110.14 .56.78 d. 24.56.13 .11 

P2-22 前面问题中因特闷地址也可以表示为位模式。 这种情况下，用 32 位表示一个地址。 在点十

进制计数法 1:1:1的-个符号用 B 位， 例如，地址 10.200. 1 4. 72 也可表示为 00001010 1100 1000 

00001110 0 1 001000 . 用位表示下列因特网地址。

• . 17 .234.34.14 b. 14 .56.234.56 C. 110.14.56.78 d. 24.56.13. 11 

P2-23 写出下列罗马数字的等值十进制数

•. XV b. XXV rr c. VL m d. MCLV rr 
P2-24 把下列十进制数转换成罗马数字

•. 17 b. 38 c. 82 d.999 

P2-25 找出下列有错的罗马数字

a. MM lM b. MJC c. CVC d. VX 

P2-26 玛雅文明发明了位置化的二十进制(以 20 为底)数字系统，称为玛雅批丰革抗。 他们用 20 为

底，可能是因为他们使用手指和脚趾一起来计数。该系统使用的 20 个符号建立在 3 个更简单

的符号之上。 该系统的先进特征在于它有符号 。，这是一个外壳. 另外 2 个符号是一个圈(或

一个鹅卵石) 表示 1 . 以及一个横杆(或一个棍子)表示 5. 为了表示大于 19 的数字， 数字竖
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写.在因特网上搜索以下问题的答案 十进制数 12 、 123 、 452 和 1256 在玛雅数字系统中是

什么?

P2-27 巴比伦文明发明了首个位置化数字系统，称为巴比伦数字革扰。他们继承了闪族人和阿卡得
人的数字革统，将其发展为位置化的六十进制(以 60 为底)敷字系统。该底现今还用于时间

和角度.例如， 1 小时为 60 分钟， 1 分钟为 60 秒.同样， 1 度为 60 分， 1 分为 60 秒.底为 b

的位置化系统需要 b 个符号(数码)，我们希望一个位置化的六十进制系统有 60 种符号.但是

巴比伦人没有符号。'而且通过堆叠表示 l 和 1 0 的 2 个符号构造出其他 59 个符号。在因特网

上搜索以下问题的答案。

a 用巴比伦数字表示十进制数 II 29 1, 3646, 3582. 
b 指出没有符号。可能出现的问题。巴比伦数字系统是如何解决这个问题的'

• 
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数据 存 储

正如第 l 章所述 ， 计算机是一个可编程的数据处理机器。 在谈论处理数据之前，我们需

要理解数据的特性。在本章中，我们将讨论不同的数据类型以及它们是如何存储在讨算机中

的。 第 4 章将讲解计算机内部是如何控制l数据的。

目标

通过本章的学习，学生应该能够:

· 列出计算机中使用的 5 种不同的数据类型，

· 描述不同的数据如何以位模式存储在计算机内部，

. 描述整数如何以无符号格式存储在计算机中，

· 描述整数如何以符号加绝对值格式存储在计算机中;

. 描述'些数如何以二进制补码格式存储，

· 描述实数如何以浮点格式存储在计算机中 ，

· 描述文本如何通过各种不同的编码系统存储在计算机中;

. 描述音颜如何通过采祥、盘化和编码存储在计算机中 ;

· 描述图像如何通过光栅和矢量图筷式存储在计算机中 ;

· 描述视频如何以图像随时间变化的表示存储在计算机中。

3.1 数据类型

如今，数据以不同的形式出现，如数字、文本、 音频、图像和视频(图 3-1 )。

口口
哇己

图 3- 1 不同类型的数据

人们需要能够处理许多不同的数据类型

· 工程程序使用计算机的主要是目的是处理数字 : 进行算术运算、求解代数或三角方

程、 找出微分方程的根等。

· 与工程程序不同的是，文字处理程序使用计算机的主要目的是处理文本 调整对齐、

移动 、 删除等。

· 计算机同样也处理音频数据。我们可以使用计算机播放音乐，并且可以把声音作为数

据输入到讨算机中。

. 阁像处理程序使用计算机的主要目的是处理图像.创建、 收缩 、 放大、旋转等。

· 最后，计算机不仅能用来播放电影，还能创建我们在电影中所看到的特技效果.

计算机行业中使用术语"多媒体" 来定义包含量立字、文本、图像、音频和视频的信息。
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3.1. 1 计算机内部的数据

所有计算机外部的数据类型的数据都采用统一的数据表示法转换后存人计算机巾，当数

据从计算机输出时再还原回来。 这种通用的格式称为位模式。

1. 位

位 (bil. binary digit 的缩写)是存储在计算机中的最小单位，它是 0 或 1 0 位代表设备

的某一状态，这些设备只能处于两种状态之-。 例如，开关要么合上要么断开。 用 l 表示合

上状态， 。 表示断开状态，或者相反。 电子开关就表示一个位。 换句话说，一个开关能存储

一个位的信息。 今天，计算机使用各种各样的双态设备来存储数据。

2.{主模式

为了表示数据的不同类型，应该使用位模式，它是一个序列，有时也被称为位 ，血。

因 3-2 展示了由 1 6 个位组成的位模式。 它是 0 和 l 的组合。 这就意味着 ， 如果我们需要存

储一个由 16 个位组成的位模式，那么需要 1 6 个电子开关。 如果

• 

我们需要存储 1000 个位模式，每个 16 位，那么需要 16 000 个开

关， 通常长度为 8 的位模式被称为 l 字节。 有时用字这个术语指

代更长的位模式。

正如阁 3-3 所示，属于不同数据类型的数据可以以同样的模式存储于内存中。
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一个数字

键盆上的
一个字符

图像片段

歌曲片段

电.，片段

因 3-3

如果使用文本编辑器 (文字处理器).键盘上的字符 A 可以以 8 位模式。100000 1 存储。

如呆使用数学程序，同样的 8 位模式可以表示数字 65 0 类似地，同样的位模式可表示部分
图像、 部分歌曲、影片中的部分场景。 计算机内存存储所有这些而无须辨别它们表示的是何

种数据类型。

3.1.2 蚊据压缩

为占用较少的内存空间，数据在存储到计算机之朗通常会被压缩。 数据压缩是-个很宽

泛的主题，所以我们用整个第 15 章来讲述。

数据压缩将在第 15 章讨论。
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错误检测和纠正

另一个与数据有关的话题是在传输与存储数据时的错误检测和纠正。我们将在附录 H

中简要讨论这个话题。

3.1.3 

错误检测和纠正在附录 H 中讨论。

存储数字

在存储到计算机内存中之前，数字会被转换到二进制系统，如第 2 章所述。但是，这里

还有两个问题帘要解决·

1 )如何存储数字的符号。

2 )如何显示十进制小数点。

有多种方法可处理符号问题，本章后面会陆续讨论。对于小数点，计算机使用两种不同

的表示方法 定点和浮点。第一种用于把数字作为整数存储一一没有小数部分，第二种把数

字作为实数存储一一带有小数部分。

3.2 

存储整数

整数是完整的数字(即没有小数部分)。例如 . 134 和 -125 是整数而 134.23 和 -0.235

则不是。 整数可以被当作小数点位坐固定的数字·小数点固定在最右边。 因此，定点表示法

用于存储~数，如图 3-4 所示。在这种表示法巾，小数点是假定的，但并不存销。

3.2.1 

|0.1 1 1 1 1 0 1 1 1 1 1 1 1 0 1 0 fOTII o l õTTT1 lol . 
存储A事却存储错位置

卡进制小数点
(假定的位置)

整数的定点表示法

但是，用户(或程序)可能将整数作为小数部分为 0 的实数存储。这是可能发生的，例

如，整数太大以至于无法定义为整数来存储。 为了更有效地利用计算机内存，无符号和有符

号的整数在计算机中的存储方式是不同的。

图 3.4

整数通常使用定点表示法存储在内存中。

1.无符号农示法

无符号整直直是只包括零和正数的非负盛敛。它的范围介于 0 到无穷大之间。然而，由

于计算机不可能表示这个范围的所有整数，通常计算机都定义了一个常盘，称为最大元

符号整数，它的值是( 2"- 1 )。这里 n 就是计算机中分配用于表示无符号整数的二逃制

位数。

存储无符号整数

输入设备使用以下步骤存储元符号整数-

1 )首先将整数变成二进制数。

2) 如果二进和l位数不足 n 位，则在二进制数的左边补 O . 使它的总位数为 n 位。如果

位数大于 n. 该整数无法存储。 这会导致溢出情况发生，我们后面要讨论。
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l~tEiÞ 将 7 存储在 8 位存储单元中，使用无符号表示法。
解 首先将数字转换为二进制数 (1 11 )， . 加 5 个 0 使总的位数为 B 位，即 (00000 111 ) ，。

再将该整数保存在存储单元中。 注意 ， 右下角的 2用于强调该整数是二进制的，并不存俯在

计算机中。

把 7 变为二进制 • 1 I 

在左边加 5 位 • 0000011 

I~>>ØJ 将川剧在 16 位存储单元中 。
解 首先把数字转换为二进制数 (100000010)， . 加 7 个 0 使总的位置t满足 16 位的要求，

即得到 (0000000100000010)，.再将该整数存储在存储单元中。

把 258 变为二进制 • 1 0 0 0 0 0 0 1 。

在左边加 7 位 • 000 0 000 1 0 0 0 0 0 0 1 0 

译解无符号整敛

输出设备译解内存中位模式的位串并将其转换为一个十进制的无符号整数。

I@'I_ 当译解作为无符号整数保存在内存中的位制0 101011 时，从输出设备返问
什么?

解 使用第 2 章的解题过程 ， 二进制整数转换为十进制无符号整数 43 .

溢出

因为大小(即存储单元的位的数量)的限制 ， 可以表达的整数范围是有限的。 在 n 位存

储单元中，我们可以存储的元符号E整直数仅 … 

õf裴示整数 l "γ困户时
为 0 到 2' - 1 之间 ， 图 3-5 显示了如果存

储大于 2' - 1 - 15 的整数到仅为 4 位的内

存中所发生的情况。例如，保存整数 II

在存储单元中 ， 又试图再加上 9，就会发

生这种称为溢出的情况。表示十进制数 20

的最小位数是 5 位，即 20 - (1 0100)" 所

以计算机丢掉最左边的位，并保留最右边

的 4 位 (0 100)， . 当人们看到新的整数显示

为 4 而不是 20 时很惊讶。 图 3-5 显示了

为什么会发生这种情况。

无符号整数的应用

o 2 
ll ll 0000 

1失严?丁阳1

1∞L13~9单窍\2 午
-1- 12 ( \ 3午回II

101 11- 11 • 20 4千 01四

0101 

图 3-5 元符号整数的溢出

"-> 

无符号整数表示法可以提高存储的效率，因为不必存储整数的符号。 这就意味着所有分

配的位单元都可以用来存储数字。只要用不到负整数，都可以用无符号整数表示法。 具体情

况如下

· 计敛.当我们计数时，不需要负数。 可以从 1 (有时 0) 开始增长。

· 寻址·有些计算机语言在一个存储单元中存储另一个存储单元的地址。 地址都是从 0

(存储器的第一个字节)开始到整个存储器的总字节数的正数，在这里同样也不需要

用到负数。 因此无符号整数可以轻松地完成这个工作。

· 存储其他敬据类型 : 我们后面将谈到的其他数据类型 (文本 、 图像、 音频和视频)是

以位模式存储的，可以翻译为元符号整数。
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2. 符号加l绝对值表示法

尽管符号加绝对值表示法格式在存储整数中并不常用 ， 但该格式用于在计算机中存储

部分实数， 正如下一节所述。 因此 ， 我们在这里简要讨论该格式。 在这种方法中，用于无符

号整数的有效范围 ( 0 到 2' - 1 )被分成两个相等的子范围。 前半个表示正整数，后半个表

示负整数。 例如 . 11 为 4 ，该范围是 0000 到 1 11 1 。 这个范围被分为两半 0000 到 01 11 以及

1 000 到 111 1 (图 3-6 ) 。 这种位模式赋值为正的和负的整数。 注意 ， 负数出现在正数的右边 ，

与常规的关于.tE负数的思维相反。 还要注意该系统中有两个 O. 正 o ( 0000 )和负 0( 1 000) 。

1 00∞ 0001 0010 0011 0 1∞ 0101 0110 0111 11 000 1001 Joio IO lf '11ωïi ol 11 1011 111 
o 2 3 4 S 6 7 ..{) - 1 - 2 - 3 -4 - S -6 - 7 

图 3-6 符号DII绝对值的表示法

用符号加绝对值格式存储一个整数，需要用 l 个二进制位表示符号 (0 表示正， 1 表示

负 )。 这就意眯者在一个 B 位存储单元中， 可以仅用 7 位表示数字的绝对值(不带符号)。 因

此，最大的正数值仅是无符号最大数的一半。 在 n 位单元可存储的数字范围是 -(2'- '- 1) 至

+(2'-'- 1) , n 位单元中最左位分配用于存储符号 (0 表示正 ， 1 表示负) 。

在符号加绝对值表示法中， 最左位用于定义整数的符号。 。表示正整数， 1 表示负整数。

I~ÞE，I 用符号加绝对值表示法将叫储在 8 位存储单元中。
解 先把该整数转换成 7 位的二进制数。 赴左边位宜。 ， 即存储为 8 位数。

把 28 变为 7 位的二进制 o 0 1 1 '1 - 0 0 

加符号位并存储 0 001110 。

但图 用符号加绝对值表示法将 -28 存储在地存储单元中。
解 先把该整数转换成 7 位的二进制数。 最左边位置 1 ，即存储为 8 位数。

把 28 变为 7 位的二进和 o 0 1 1 1 0 0 1 

力日符号位并存储 1 0 0 1 1 1 0 。

但因 阳符号加绝对值表示法存储的川0 1 10 1 翩翩数。
解 因为最左位是 0 ， 符号为正。 其余位 ( 1 00 11 0 1 )转换成十进制数 77 。 加上符号后

该整数是 +77。

ItÞEf' 将用符号加绝对值表示法存储的 1 0 1 0000 1 复原成整数。
解 因为最左位是 1 ， 符号为负。其余位 ( 010000 1 )转换成十进制数 33 。 如l上符号后

该整数是 -33 。

符号加绝对值表示法的溢出

同无符号整数一样，有符号的整数也会溢山。 但是 ， 这时我们可能有正负两种溢出情

况。 图 3 -7 显示了当使用 4 位内存单元存储一个用符号加绝对值表示法的整数时出现的正负

两种溢出。 当我们试图存储一个比 7 大的正整数时 ， 出现正溢出。 例如 ， 我们保存整数 5 在

存储单元中，又试图再加上 6。我们期望结果是 11 ， 但计算机响应为 斗。这是因为在一个

循环的表示中，从 5 开始顺时针走 6 个单位 ， 就停在 -3，一个正数溢出将整数限制在该范

围中。
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--11 "'-7 ...-3 -2 -1 j; O I 2 J ", 7 ...11 

a) 符号lJ11绝对值格式的整数的线性特征

的负溢出 c)正溢出

图 3-1 符号加绝对值表示法的溢出

当我们试图存储一个比 -7 小的负整数时，出现负溢出。 例如，我们保存整数 -5 在存

储单元中，又试图再减去 7。我们期望结果是 - 12 ， 但计算机响应为刊。 这是因为在一个循

环的表示中，从 -5 开始逆时针走 7 个单位，就停在 +6 了。

在符号加绝对值表示法中，有两个 0: +0 和 0。

符号加绝对值表示法的应用

符号加绝对值表示法不用于存储整数，而用于存储部分实数，我们后面会看到。另外，

符号加绝对值表示法通常用于采样模拟信号，例如，背颜。

3_ 二illlM补码表示法

几乎所有的计算机都使用二进制补码表示法来存储位于 n 位存储单元中的有符号整数。

这一方法中，无符号整数的有效范围 (0 到 2' - 1 )被分为两个相等的子范围。 第一个子范

围用来表示非负整数，第二个子范围用来表示负整数。例如，如果 n 是 4，该范围是∞00

到 1 111 。这个范阁分为两半.∞00 到 0111 以及 1000 到 1111 0 这两半按照左负右正的常规

互相交换。赋值给负和非负(零和正)整数的位模式如图 3-8 所示。

∞00 ∞01 00 1 0 ∞ 11 01∞ 0101 01 10 0111 I IOQO 1∞ 1 1010 1011 11001[01 1110 1111 

I0001001 10101011 1100. JlOI. 1110 11111跚o 000 1 佣 1000110100 010101100111 

- 8 - 7 ..,; - S -4 - 3 - 2 - 1 0 2 3 4 S 6 7 

囱 3-8 二进制补码表示法

尽管整数的符号影响二进制整数存储时的每一位 ， 但是首位(最左位)决定符号。 如果

最左位是 0，该整数非负 ， 如果最左位是 1 ，该整数是负败。

在二进制补码表示法中，最左位决定符号。 如果它是 0，该整鼓为正;如果是 1 ，该

整敛为负。

两种运算

在深入讨论这种表示法之前，我们需要介绍两种运算。 第一种称为反码或取一个整数的
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ß..玛 . 该运算可以应用于任何整数，无论是正的还是负的。 该运算简单反转各个位 ， 即把 0

位变为 l 位 ， 把 l 位变为 0 位。

ItWU:Þ 下面显示我们如何崎数。川创 1 0 的反码。
原来的模式 。 0 110110

进行反码运算 1 0 0 1 00 1 

ItJg+ 下面显示我们如果进行 2 次反码册， 就可以得到原先的酬。
原来的:ftt式 b 0 1 1 0"' 1 1 0 

进行 I /X反码运算 1 0 0 1 0 0 1 

进行 2 次反码运算 o 0 1 1 0 1 1 0 

第二种运算称为二进制中的补码或取一个整数的补码。 该运算分为两步·首先 ， 从右边

复制位，直到有 l 被复制 ， 接着，反转其余的位。

I@"'" 下面显示我们如何取整数 0011 0 1 00 的补码。
原来的模式 0 o 1 1 o 0'" 0 

进行 l 次补码运算 E…四回回 1 0 0 

1~，Eil. 下面显示我们如果进行 2次阳路， 就可以得到原先的整数。
原米的模式 -o 0 1 1 o 1 o' 0 

进行 l 次补码运算 …...81 J 0 0 ' 

进行 2 次补码运算 回1，__-m二lm oo

另一种将整数进行补码运算的方法是先对它进行 I /X反码运算再加上 l 得到结果(参见

第 4 章的二进制1m法)。

以二进制补码格式存储整数

以二进制补码格式存储整数， 计算机遵循以下步骤，

. 将整数变成 n 位的二进制数。

· 如果整数是正数或零，以其原样;(f.储 ， 如果是负数 ， 计算机取其补码存储。

从二选制补码格式还原整敛

从二进制补码格式还原整数，计算机遵循以下步骤

· 如果必左位是 1 ，计算机取其补码。 如果最左位是 0 ， 计算机不进行操作 。

. 计算机将该整数转换为十进制。

1~)FltJ 用二进制补码表示法将整数 28 存储在地存储单元中。
解 该整数是正数(无符号意味是正的)，因此在把该整数从十进制转换成二进制后不

再需要其他操作。 注意， 3 个多余的零加到该整数的左边使其成为 E 位。

把 28 变为 8 位的二进制 .. 0 0 ~O 1 lY ( ;; 0] 

I~'ØF' 用二进制补码表示法将整数4存储在 8 位存储单元中。
解 该整数是负数，因此在转换成二进制后计算机对其进行二进制补码运算 。

把 28 变为 8 位的二进制 0 o 0 J 1 0 0 ' 

进行补码运算 ---_...I 1 0 0 
但因 将用二进制补码表示法存储在 8 位存储单元中的 0000 11 0 1 还原成整数。
解 最左位是 0 ， 因此符号为正。 该整数需要转换为十进制并加上符号即可。
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最左位是 0，符号为正 0000 11 01 

整数转换为十进制 13 

加上符号(可选) +13 

e@Fri~j 将用二进制补码表示法存储在 8 位存储单元中的 111川0还原成整数。

解 最左位是 1 ，因此符号为负. 在整数转换为十进制前进行补码运算。

最左位是 1 ， 符号为负 l 1 00 1 1 0 

进行补码运算 酣-_..-…. 1 0 

整数转换为十进制 26 

加上符号 -26 

二进制补码表示法很有趣的一点是该炭示法仅有一个 0，而符号加绝对值表示法则有两

个 0(+0 和 -0 )。

二进制补码表示法仅有一个 0。

二进制补码表示法的溢出

同其他表示法一样，以二进制补码表示法符储的整数也会溢出 。 图 3 -9 显示了当使用 4

位存储单元存储一个带符号的整数时出现的正负两种溢出 。 当我们试图存储一个比 7 大的正

整数时，出现正溢出。 例如，我们保存整数 5 在存储ly!元中，又试图再加上 6。 我们期望结
果是 11 ， 但计算机响应为 -5 0 这是因为在一个循环的表示中，从 5 开始顺时针走 6 个单位 ，

就停在 -50 正数溢出将整数限制在该范围中。

可表示(负如同翌ih~)1
- 11 ... -8 ... - 3 - 2 - 1 0 1 2 3 ... 7 ... 11 

, 

0111 
正溢出

二进制补码表示法的溢出

当我们试图存储一个比 -8 小的负整数时，出现负溢出。例如，我们保存整数 -3 夜存

储单元中，又试图再减去 7。 我们期望结果是 - 1 0 ，但计算机响应为 +6。 这是因为在一个循

环的表示中，从 -3 开始逆时针走 7个单位 ， 就停在 +6 了 。

二选制补码表示法的应用

当今， 二进制补码表示法是计算机中用于存储整数的标准表示法。 在下一章中，当你发

现使用二进制补码带来运算上的简便后就会明白为什么这么说。

3.2.2 3 种系统的比较

表 3- 1 显示了无符号、二进制补码和符号jm绝对Íll表示法的对比。 4 位存储单元可以存
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储 0- 1 5 之间的无符号堕数，同样的存储单元可以存储 -8-+7 之间的二进制补码整数。 我

们要用同样的格式存储和还原整敛 ， 这一点很重要。 例如，如果把 13 存为有符号格式的 ，

就需要将其还原成有符号格式的，同样以二进制补码格式的 -3 可以还原到原样。

表 3-1 黯数表示法小结

存简单兀
无符号

符号拥 =i茸制 存储单兀
无符号

符号加 进制

的内喜 If!对值 朴币2 的内喜 炮对值 ， 补码

0000 。 。 +0 1000 8 -0 -8 

0001 l +J 1001 9 -7 

0010 2 2 争2 1010 10 -2 -6 

0011 3 3 +3 10 11 II 3 -S 

0100 4 4 +4 1100 12 4 -4 

0101 5 5 +S 1101 13 5 -3 

0110 6 6 +6 11 1 0 14 -6 -2 

011 1 7 7 +7 111 1 IS -7 

3.2.3 实数

实蚊是带有整数部分和小数部分的数字。例如， 23.7 是一个实数一一整数部分是 23 而

小数部分是 711 0 0 尽管固定小数点的表示法可用于表示实数， 但结果不一定精确或达不到需

要的精度。以下两个例子说明了原因。

I}JEiij 在十进制系统中 假定我们用一种小数点右边 2 个数码、左边 14 个数码，
总共 16 个数码的定点表示法。那么如果试图表示十进制数1.002 34 ， 该系统的实数精度就

会受损。该系统把这个数字存储为 1. 00。

但自B 在十进制系统中 ， 假定用一种小数点右边 6个棚、左边 10 个数码 ， 总共
16 个数码的定点表示法。那么如果试图表示十进制数 236 154 302 345 . 00 ，该系统的实数精

度就会受损。该系统把这个数字存储为 6 154 302 345.00。整数部分比实际小了很多。

'气呵"啊?由 呵 … ._，..r 一

， 带有很大的整数部分或ili小的'小数部分的实她不应该用定点表示法存储。
Iø...; "j; _ .. U.';:' 高尚

L 浮点表示法

用于维持正确度或精度的解决方法是使用浮点表示法。该表示法允许小数点浮动我们可

以在小数点的左右有不同数盘的数码。使用这种方法极大地增加了可存储的实数范围 : 带有很

大的整数部分或很小的小数部分的实数可以存储

在内存中了。 在浮点表示法中 ， 无论十进制还是 南丑 E翻L.....:.2!点数
二进制，一个数字都由 3 部分组成 ， 如图 3-10 浮点数iI<示法

所示。
回 3-10 在浮点表示法中一个实数的三个部分

第一部分是符号，可正可负。第二部分显示小数点应该左右移动构成实际数字的位移

。第三部分是小数点位置固定的定点表示法。

一个敛字的浮点表示法由 3 部分组成 符号、位移量和定点数。 2
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浮点表示法在科学中用于表示很小或很大的十ìI!制数。在称作科学计数法的表示法中，

定点部分在小数点左边只有 I 个数码而且位移盘是 l 口的幕次。

但因B 下而演示用科学计数法(浮点表示法)表示十进制数 7 础。00 000 000 000 

000000.00 . 

解

实际数字 •+ 7 425 000000000 000 000 000.00 

科学计数法 •+ 7.425 x \0" 

这三部分为符号(+)、位移盘 (21 )以及定点部分 (7 .425) 。 注意那个位移量就是指

数。这种表示法的好处显而易见。即使是在一张纸上写数字，科学计数法也更短并更省空

间。这种计数法使用了浮点表示法的概念，因为那个靠近例题右下方的小数点位置已经向左

移了 2 1 位形成该数字的定点部分。一些程序设计语言和计算器按照 +7 .425E21 来显示该数

字，因为以 10 为底是不言而喻的。

I;{F'P' 用科学计数法表示数字 -0.0000000000000232 .
解 使用前例同样的方法，将小数点移到数码 2 之后，如下所示:

实际数字 •- 0.000000000000023 2 

科学计数法 •- 2 .32 X 10-1< 

注意这里指数是负的，因为小数点需要左移( 14 位)来构成原数字。 我们可再次说该

计数法中的数字由 3 部分组成符号(-)、实数( 2.32 )以及负整数( - 14 )。一些程序设计

语言和l计算器按照 -2 .32E- 14 来显示该数字。

类似方法可用于表示很小或很大的存储于计算机中的二进制数字(整数和实数皆可)。

但ID 用浮，点格式表示数字 ( 1川o 1 000000000000000000000000000. 00), . 

解使用前例同样的方法，小数点前只保留一位数字，如下所示·

实际数字 •+ (101001 OOOOOOOOOOOOOOOOOOOOOOÓÒÕOd.oo), 

科学计数法 •+ 1.01001 x 2" ψ 

注意我们不必担心从最右边的 l 开始的右侧的那些 0，这是因为当我们使用实数

(1.01001), a1它们并不重要。 指数显示为 32，但它实际上以二进制存储在计算机中，正如不

久我们要看到的那样。我们也已经显示符号为正，但它可能作为 l 位存储。

1~>>'fJ' 用时格式表示数字 -(0.000000000000000∞000000101)， .
解 使用前例同样的方法 ， 小数点左边只留一个非零数码.

实际数字 •- (0.00000000000000000000000 101), 
科学计数法 • '1.0"1 ~ r 24 "',' '~J'. ;1 

注意，指数作为负的二迸制数存储在计算机中。

2. 规范化

为了使农示法的固定部分统一，科学计数法(用于十进制)和浮点表示法(用于二进制)

都在小数点左边使用了唯一的非零数码，这称为规范化。十进制系统中的数码可能是 1 ~9 ，

而二进制系统中该数码是 0 或 I。在下面 ， d是非零数码 ， x是一个数码 ， y是 0 或 1 .
十进制→ ::f: d.xxxxxxxxxxxxxx 注意:d是 l ....... 9. 每个 x 是 0~9

二进制→:t I.YYY},Y1YYYYYYYY 注意，每个y朵。或 l

• 
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3. 符号、指数和尾数

在二进制数规范化之后，我们只存储了一个数的三部分信息 符号、 指数和尾数(小数
点右边的位)。例如， + 1000 1 门 0101 规范化后变成为

符号指数 尾数

+ 2' x 1.0001110 101 

j 6 00011 10101 

注意小数点和定点部分左边的位 1 并没有存储，它们是隐含的。

符号

一个数的符号可以用一个二进制位来存储 (0 或 1 )。

指戴

捎数 (2 的幕)定义为小数点移动的位数。注意幕可以为正也可以为负。 余码表示法

(后面讨论)是用来存储指数位的方法。

尾数

尾数是指小数点右边的二进制数。 它定义了该数的精度。 尾数是作为无符号整数存储

的。 如果我们把尾数和符号一起考虑，则可以说这个组合是作为符号加绝对值格式的整数存

储的。 但是，我们需要记住它不是整数，而是像整数那样存储的小数部分。 我们强调这一点

是因为在尾数中，如呆在数字的右边插人多余的零，这个值将会改变，而在一个真正的整数

中 ， 如果在数字的左边插入多余的零，这个值是不会改变的。

尾敏是带符号的小数部好， 可以像以符号加绝对值表示法存储的整敛那样对待。

4. 余码系统

尾数可以作为无符号数存储。 指数(即显示小数点应该左移或右移多少位的3喜欢)是有

符号的数。尽管这可以用二进制补码表示法来存储 ， 但被一种称为余码系统的新的表示法取

而代之。 在该余码系统中，正的和负的整数都可以作为无符号数存储。为了表示正的或负的

整数 ， 一个正整数(称为一个偏移iíl:)加到每个数字中，将它们统一移到非负的一边。这个

偏移盘的值是 γ 1_ 1 ， m 是内存单元存储指数的大小。

I@'f*.i 我们可以用 4位存储单元在数字系统中表示 16 个整数。 使用一个单元作为
0 ，其他 15 个(不等地)可以在 -7 - 8 的范围中表示整数，如图 3- 11 所示。 在该范围中增

加 7 个单位到每个整数中，可以统一把所有整数向右移，使其均为塾数而无须改变这些整数

的相对位置 ， 避免了相互调整，如图 3- 11 所示。 新系统称为余 7 ， 或者偏移量为 7 的偏移表

示法。

~二

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

阁 3-11 余码表示法中的移位
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这种新的表示法与移位前的表示法相比 ， 其优点在于在余码系统中的所有整数都是正

数 ， 当我们对这些整数进行比较或运算时不需要考虑符号。 对于 4 位存储单元，如我们希望

的那样，偏移量是 24- 1
- 1 = 7。

圭 IEEE 标准

电气和电子工程师协会( IEEE) 已定义了几种存储浮点数的标准。这里我们讨论其中两

种最常用的一一单精度和双精度。 该格式如图 3- 1 2 所示。方框上方的数就是每一项的位数。

余127码囚-圄[
符号位

豆豆F二百E刀

。单精度(32位 )

11 52 

朵1023码

符号位
b) 双精度(臼位)

图 3-12 浮点数表示法的 1EEE 标准

且]

单精度数格式采用总共 32 位来存储一个浮点表示法的实数。 符号占用 l 位 ( 0 为正， 1 为

负)，指数占用 8 位(使用偏移盘 1 27 )，尾数使用 23 位(元符号数) 。 该标准有时称为余 127

码 (Excess 1 27)，因为偏移盘是 127。

双精度数格式采用总共 64 位来

存储一个浮点表示法的实数。符号

占用 l 位 (0 为正， 1 为负)，指数占

用门位(使用偏移量 1023 )，尾数使

用 52 位。 该标准有时称为余 1023 码

(Excess_ 1023 )，因为偏移盘是 1023 。

表 3-2 总结了这两种标准的规格。

表 3-2 两种 lEEE i孚点标准的规格说明

# 数 ..精度

存储器单冗大小{位的个数) 32 

符号位大小(位的个数)

指数的大小 ( 位的个数 ) B 

尾数的大小(位的个数) 23 

偏事量(整数) 127 

6_ lE EE 标准浮点数的有俯

参照图 3-12 ，使用以下步骤 ， 一个实数可以存储为 IEEE 标准浮点数格式·

. 在 s 中存储符号 (0 或 1 )。

· 将数字转换为二进制。

· 规范化。

· 找到 E 和 M 的值。

· 连接 S 、 E 和 M。

I;MFtJÞ 写出十进制数 5.75 的余 127 码 (单附)表示法。
解

a 符号为正 ， 所以 s= O。

b 十进制转换为二进制 5.75 = (1 0 1.1 1)'0 

c. 规范化 (10 1.1 1), = (1. 011 1),X2'. 

现精度

64 

11 

52 

1023 

d. E = 2+ 127= 129=(10000001)" M = OII I 。 孩们需要在 M 的右边增加 19 个 0 使之

成为 23 位。

c 该表示法如下所示 ·



s E M 

o 10000001 01110000000000000000000 

存储在计算机中的数字是 0 1000000101110000000000000000000 0

!@ifte 写出十进制数山阳的余 127 码(单附)表示法。
解

a 符号为负，所以 s ~ 10 

b.+迸青0tI转换为二进制 16 1.875 ~ (1010000 1. 111 ),0 

c 规范化 (1 0 10000 1.1 11 ), ~ (I .0100001111 ), X 2' 0 

d. E ~ 7 + 127 ~ 134 ~ ( 10000110)" 而 M ~ (0 1 00001 111 )，。

e 该表示法如下所示:

s E M 

1 10000110 01000011110000000000000 

存储在计算机中的数字是 1100001101 0000111100000000000000。

!t N~手刽 39 

l~þEf+i 写出十进制数 -0.0234375 的余 127 码(单附)表示法。
解

a. S ~ 1 (该数为负) 。

b . 十进制转换为二迸制 0.023 437 5~ (0.0000011)，。

c 规范化 (0.0000011)， ~ (!.I)， X2飞

d. E ~ -6+ 127 ~ 121 ~ (OII II OOI)" M~ ( I )，。

e 该表示法如下所示.

s E M 

01111001 ' 10000000000000000000000 

存储在计算机中的数字是 10111100110000000000000000000000 0

7 . 将存储为lEEE 标准评点数的数字还原

一个以fEEE 泞，点格式之一存储的数字可以用以下步骤还原 ·

. 找到 S 、 E 和 M 的值。

· 如果 s ~ 0，将符号设为正号，否则设为负号。

· 拢到位移量 ( E- 1271 。

· 对尾数去规范化。

. 将去规范化的数字变为二迸制以求出绝对值。

. 加上符号。

但- 位模式(11川100000000川000 10000111 1 )，除 1 27 码格式存储于附
中，求该数字十进制计数法的值。

解

a 首位表示 S ，后 B 位是 E，剩下 23 位是 M。

b 符号为负号。

s 
1 

E 

c 位移量 ~ E - 127~148-127 ~ 21 0

M 
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d 去规范化得E茹到D到u (ο1. 0∞0∞0∞0∞0∞0∞0∞01110∞0010∞0∞0∞01111)2 X 2 21川1

e 二进制数是 (υ10∞0∞0ω0ω0ω0∞0∞01门110∞0∞010∞0∞0∞01 1.1 1 )沁2. 。

f 绝对值是 2 104378.75 .

g 该数字是 2104378.7 5 。

'@'I*' 位模式 。 10000 11 1 11 000000000000000000000)， 峨山码格式存储于内存
中，求该数字十迸制计数法的值。

解

a. 首位表示 S，后 E 位是 E，剩下 23 位是 M。

S E M 

11000000000000000000000 o 10000111 

b 符号为正号。

c 位移盘~ E - 127 ~ 135 - 127 ~ 8. 

d 去规范化得到(1.1 1000000000000000000000 ), X 2'。

e 二进制数是 (111000000.00)， .

E 绝对值是 448 .

E 该数字是 +448 ，

8. 上溢和下溢

对于浮点数，有上溢和下溢两种情况。 图 3-1 3 显示了使用 32 位内存单元 (余 127 码)

的浮点表示法范围。 该表示法不能存储很小或很大的绝对值。 试图存储绝对值很小的数会

导致下溢，而试图存储绝对值很大的数会导致上溢。 我们把临界值(+最大值最大值，

+最小值， 最小值)的计算留作练习。

最大值 -(1 - 2-14) )( 2m • 
-最小f臼 (1 - 2斗) X 2-111 

+最大值。 (1 _ 2-2-4) X 2~1 11 

+最小值。 _ 2-1) )( 2-117 
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9 . 存储零

你可能注意到带有整数部分和小数部分的实数设置为零的时候是 0.0 ，无法用以上讨论

的步骤存储。 为了处理这个特例，约定在这种情况下符号、指数和尾数都设为零。

10 . 截断错误

当使用浮点表示法存储实数时 ， 存储数字的值可能不是我们希望的。 例如 ， 假定我们需

要在内存中用余 127 码表示法存储这个数字:

(lj IIII I I 11"" ".'1""""'b 

规范化之后得到 。

q 1111331口1 11 飞1 ' !) '."1.1" " 1)2 
这意味着尾数有 26 个 l。这个尾数需要截短为 23 个 1 ，换言之，存储在计算机中的是 .

''IT'(1:1有711节干1 111 '1有 11而! 11 1古响f
原来的数变为



SE 据 4于西t 41 

(1 11111111 1111111 .111 11111 )2 

小数部分右边的 3 个 I 被截掉了e 这种原始数字与还原后数字的差异称为戴断错误。 在

使用~IVJ、或很大数字的地方，如宇航业的计算中，这种类型的错误是很严重的。 这种俏况下，
我们得要更大的内存单元和其他的表示法。 为此. IEEE 定义了用于更大尾数的其他表示法。

3 .3 存储文本

在任何语言中， 文本的片段是用来表示该语言中某个意思的一系列的符号。 例如 ， 在英

语中使用 26 个符号 ( A. B. C. ... . Z) 来表示大写字母. 26 个符号 (a ， b, c, ...• z) 表示小写字

母. 10 个符号 ( 0.1.2.....9) 来表示数字字符(不是实际的数字，后面将看到它们的不同

之处).以及符号(.. ? :, ;.来表示标点。 另外一些符号(如空格、 换行和制表符)
被用于文本的对齐和可读性。

我们可用位模式来表示任何一个符号。 换句话说，如 4 个符号组成的文本 "CATS" 能

用 4 个 n 位模式表示，任何一个模式定义一个单

独的符号 (图 3-1 4 )。

现在的问题是:在一种语言中，位模式到底

需要多少位来表示一个符号? 这主要取决于该语 阁 3-1 4 使用位模式表示符号
言集中到底有多少不同的符号。 例如，如果要创

建的某个虚构的语言仅仅使用大写英文字母，则只需要 26 个符号。 相应地，这种语言的位

模式至少节，?要表示 26 个符号。

对另一种语言，如中文，可能需要更多的符号。 在一种语言中，表示某一符号的位模式

的长皮取决于该语言中所使用的符号的数:Ill:。 更多的符号意味着更长的位模式。

尽管位模式的长度取决于符号的数量，但是它们的关系并不是线性的，而是对数的。

如果需要 2 个符号 ， 位模式长度将是 l 位( log,2 = 1 ) ;如呆需要 4 个符号，长度将是 2 位

( log,4 = 2 )。 从表 3 -3 中可以很容易看出它们之间的关系。 2 位的位模式能表示 4 种不同的

形式 00. 01. 10 和 11 。这些形式中的任何一种都可用来代表一个字符。 同样. 3 位的位

模式有 8 种不同的形式 000. 00 1. 010. 011. 100. 10 1. 11 0 和 111 .

表 3-3 符号披量和位模式长度的关系

符毒的缸' 位模式的长E 符号的散量 位模式的任匮

2 128 7 

4 2 256 8 

8 3 65536 16 

16 4 4294967296 32 

3 .3. 1 代码

不同的位模式集合被设计用于表示文本符号。 其中每一个集合我们称之为代码。 表示符

号的过程被称为编码。 本小节将介绍常用代码。

1. ASClI 

美国国家标准协会 (ANSI)开发了一个被称为美国情息交换标准码 ( ASCll) 的代码。

该代码使用 7 位表示每个符号，即该代码可以定义 2' = 128 利'不同的符号。 用于表示 ASCII

码的完整位模式可见附录 A。 如今 ASCIT 是 Unicode 的一部分，下丽将要讨论。
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2. Unicode 

硬件和软件制造商联合起来共同设计了一种名为 Unicode 的代码，这种代码使用 32 位

并能表示最大达 2" ~ 4 294 967 296 个符号。 代码的不同部分被分配用于表示来自世界上不

同语言的符号。 其中还有些部分被用于表示图形和特殊符号。 Un icode 符号的集见附录 A。

如今 Ascn 是 Unicode 的一部分。

3 .4 存储音频

音频表示声音或音乐。音频与我们讨论到现在的数字和文本有本质上的不同。 文本由可

数的实体(文字)组成·我们可以数出文本中文字的数量。 文本是数字数据的一个例子。 相

反，音频是不可数的。 音频是随时间变化的实体，我们只能在每一时刻度最声音的密度。 当

我们讨论用计算机内存存储声音时，我们的意思是存储一个音频信号的密度，例如每隔一段

时间(一秒钟、 一小时)来自麦克风的信号。

音额是模拟数据的例子。 即使我们能够在一段时间度量所有的值，也不能把它们全部存

储在计算机内存中，因为可能需要无限数量的内存单元。 图 3-15 显示了一个模拟信号随时

间变化的本质，如音颜。
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3.4 .1 采样

如果不能记录一段间隔的音频信号的所有值 ， 至少我们可以记录其中的一些。 采样意味

着我们在模拟信号上选择数量有限的点来度量它们的值并记录下来。图 3- 16 显示了从这样

的信号上选择 10 个样本 我们可以记录这些值来表现模拟信号。

值(纵轴)

1秒
时间(横轴)

采样璋I

接下来的逻辑问题是，我们每秒钟需要多少样本才能还原出原始信号的副本?样本数

依赖于模拟信号中变化的最大数量。 如果信号是平滑的，则需要很少的样本 ， 如果信号变化

剧烈，则需要更多的样本。 每秒 40000 个样本的采样率对重现音频信号来说足够好了。

3.4 .2 量化

从每个样本测量来的值是真实的数字。 这意味着我们可能要为每一秒的样本存储
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40000 个真实的值。 但是，为每个样本使用一个无符号的数(位模式)会更简便。量化指的

是将样本的值截取为最接近的整数值的一种过程。 例如，如果实际的值为 17.2 ， 就可戳取为
17 ; 如果值为 1 7.7 ，就可截取为 1 8 。

3.4 .3 编码

接下来的任务是编码。 盘化的样本值需要被编码成位模式。 一些系统为样本赋正值或负
值， 另一些仅仅移动曲线到正的区间从而只赋正值。 换言之，一些系统使用无符号整数来表
示样本，而另一些使用有符号的整数来做。 但是 ， 有符号的接数不必用在二进制补码中 ， 它

们可以是符号加绝对值的值。 最左边的位用于表示符号 ( 0 表示正值 ， 1 表示负值)， 其余的
位用于表示绝对筒。

J.每样本位

对于每个样本系统需要决定分配多少位。 尽管在过去仅有 8 位分配给声音样本，现在每

样本 16 、 24 甚至 32 位都是正常的。 每样本位的数量有时称为位深度。
2. 位率

如果我们称位深度或每样本位的数量为 B ， 每草l样本数为 S ，我们需要为每秒的音频存

储 SX B 位。 该乘积有时称为位率 R。 例如，如果我们使用每秒 40000个样本以及每样本

1 6 位 ， 位率是 R = 40 000 X 16 = 640 000 b/s = 640 KB/s. 

3 .4 .4 声音编码标准

当今音频编码的主流标准是 MP3 ( MPEG Layer 3 的简写) 。 该标准是用于视频压缩方

法的 MPEG (动态图像专家组)标准的一个修改版。它采用每秒 44 100 个样本以及每样本

1 6 位。 结果信号达到 705 600 b/s 的位率，再用去掉那些人耳无法识别的信息的压缩方法进

行压缩。 这是一种有损压缩法 ， 与无损压缩法相反 ， 参见第 1 5 章。

3 .5 存储图像

存储在计算机中的图像使用两种不同的技术光栅图或矢是阁。

3 .5.1 光栅图

当我们需要存储模拟图像(如照片)时 ， 就会用到光栅图(或位图) 。 一张照片由模拟数

据组成 ， 类似于音频信息。 不同的是数据密度(色彩)随空间变化，而不是随时间变化。这

意味着数据需要采样。 然而 ， 这种情况下采样通常被称作扫捕。样本称为像素(代表图像元

素) 。 换言之 ， 整个图像被分成小的像素，每个像素假定有单独的密度值。

J. 解析度

就像音频采样那样，在图像扫描中 ， 我们要决定对于每英寸的方块或线条街要记录多少

像索。 在图像处理中的扫描率称为解析度。 如果解析率足够高，人跟不会看出在重现图像中

的不连续。

z 色彩深应

用于表现像索的位的数量，即色彩深度，依赖于像素的颜色是如何由不同的编码技术来

处理的。 对颜色的感知依赖于我们的眼睛如何对光线进行响应。我们的眼睛有不同类型的感

光细胞 一些响应红、 绿、 蓝三原色(也叫 RGB)，而另一些仅仅响应光的密度。
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真彩色

用于像素编码的技术之一称为真彩色，它使用 24 位来编码一个像素。在该技术中，每个

三原色 ( RGB ) 都表示为 8 位。因为该技术中 8 位模式可以表示 。~255 之间的一个数，所以

每种色彩都由 0~255 之间的三维数字表示。 表 3-4 显示了该技术中用于一些颜色的 3 个值。

表 3-4 定义为真彩色的一些颜色

颜色 红 绿 蓝 颜色 红 绿 蓝

黑色 。 。 。 黄色 255 255 o 
红色 255 o 。 青色 。 255 255 

绿色 。 255 。 紫红色 255 o 255 

蓝色 o 。 255 白色 255 255 255 

注意，真彩色模式可以编码 2" 或 1 6777 2 16 种颜色。 换言之，各个像索的色彩深度是

这些值的其中之一。

索引色

真彩色模式使用了超过 1 600 万种颜色。许多应用程序不需要如此大的颜色范围。 索引

色 (或调色板色)模式仅使用其中的一部分。 在该模式中，每个应用程序从大的色彩集中选择

一些颜色(通常是 256 种)并对其建立索引。对选中

的颜色赋一个 0~255 之间的值。这就类似于艺术家

可能在他们的画室用到很多种颜色，但每一次仅用到

调色板中的一些颜色。 图 3- 1 7 示意了索引色的思路。

对索引的使用减少了需要存储一个像素所需要

的位的数量。例如，真彩模式需要 24 位来储存一个

像素，索引色模式通常使用 256 个索引，这需要 B

位来存储同样的像素。 例如， 一部高质量的数码相机
图 3-1 7

o 

.116 777 216 
其彩

索寻|包模式到真彩色模式的关系

要用几乎 300 万像素拍摄一张 3X 5 英寸白的相片。以下显示使用各种模式存储所需要的位

的数量。

真彩色·

索引色

3_ 图像编码标准

3000000 

3000 000 

x 

X 

24 

B 

72 000 000 

24000000 

几种用于图像编码的实际标准正在使用中。 JPEG (联合图像专家组)使用真彩色模式，

但压缩图像来减少位的数量(参见第 1 5 章)， 另一方面，GIF (图形交换格式)使用索引色模式。

3 .5 .2 矢量图

光栅图有两个缺点， 即文件体积太大和重新调整图像大小有麻烦。放大光栅图像意味着

扩大像素，所以放大后的图像看上去很粗糙。但是，矢量图图像编码方法并不存储每个像素

的位模式。一个图像被分解成几何图形的组合，例如 ， 线段、矩形或圆形。每个几何形状由

数学公式表达。 例如 ， 线段可以由它端点的坐标描述，圆可以由它的圆心坐标和半径长度来
描述。 矢盘图是由定义如何绘制这些形状的一系列命令构成的。

e !英寸约等于 0.025 4 米。一一编辑注
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当要显示或打印图像时，将图像的尺寸作为输入传给系统。系统重新设计图像的大小并

用相同的公式画出图像。在这种情况下，每绘制一次图像 ， 公式将重新估算一次。因此，矢
图也称为几何模型或面向对串图形 。

例如，考虑半径为 r 的圆形。 程序绘制该圆需要的主要信息如下:
1 ) 一个圆的半径 r。

2) 圆心的位』。

3 )绘制的线型和颜色。

4 ) 填充的类型和颜色。

当该圆的大小改变时， 程序改变半径的值并重新计算这些信息以便再绘制-1'圆。 改变
图像大小不会改变绘图的质量。

矢量图不适合存储照片图像的细微精妙。 JPEG 或 GrF光栅图提供了更好和更生动的图

片。 矢盘图适合应用程序采用主要的几何元素来创建图像。它用于诸如 Flash 这样的应用程

序，以及创m TrueType (微软、苹果公司)和 PostScript ( Adobe公司)字体。 计算机辅助设
计 (CAD) 也使用矢量图进行工程绘图。

3.6 存储视频

视频是图像(称为帧) 在时间上的表示。一部电影就是一系列的帧一张接一张地播放而

形成运动的图像。换言之，视频是随空间 (单个图像) 和时间 (一系列图像)变化的信息表

现。所以，如果知道如何将一幅图像存储在计算机中，我们也就知道如何储存视频:每一幅

图像或帧转化成一系列位模式并储存。这些图像组合起来就可表示视颜。需要注意现在视频

通常是被压缩存储的。在第 15 章中，我们将讨论 MPEG ，这是一种常见的视频压缩技术。

3.7 章末材料

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍

• Halsall. F. Multimedia Commullication , Bosto口 ， MA: Addison-Wesley, 2001 

• Koren,I. Compuler Arilhmetic Algorìthms, Natick, MA: A K Peters, 2001 

• Long, B. Complete Digital Photography, Hignham, MA: Charles River Media, 2003 

• Mano, M. Compuler System Architecture, Uppcr Saddle River, NJ: Prentice-Hall, 1993 

• Miano , J. Compressed Jmage File Formats , 805too , MA: Addison-Wesley, 1999 

关键术i吾

Amcrican National Standards Lns t阳te (ANSI , 

美国国家标准协会)

America n Standard Code fo r Info rm ation 

Intcrchange ( ASC日， 美国信息交换标准码)

analog (模拟)

audio (音频)

binary digit (二进制数字)

bit (位)

bit depth (位深度)

bitmap graphic (位映像图)

bit paltern (位模式)

bit ratc (比特率)

byte (字节)

code (编码)
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color depth (颜色深度)

digilal (数字)

Excess 1023 (余 1023 码)

Excess_ 127 (余 127 码)

Excess representation (余码表示法)

floating-point rcpresentation (浮点数表示)

frames ( 帧)

Graphic Interchange Format (GIF. 图形交换

格式)

indexed color (索引色)

Joint Photographer Experts Group (JPEG. 联

合图像专家组)

mantissa (尾数)

MP3 

MJ>EG 

normalization (规范化)

。ne's complement (反码)

overflow (溢出)

palette color (调色板颜色)

picture element (图片元素)

pixel (像萦)

quantization (盘化)

小结

raster graphic (光栅图)

real (实数)

resolution (解析度)

RGB 

sampling (采样)

sampling rate (采样率)

scanning (扫描)

sClcnti日c notation (科学计数法)

sign-and-magni阳de representation (符号加绝

对值表示法)

text (文本)

text editor (文本编辑器)

True-Color (真彩色)

truncation error (截断错误)

two's complemcnt (补码)

two's complement representation (补码表示法)

underflow (下溢)

Unicode (统一字符编码)

unsigned integer (无符号整数)

vector graphic (矢盘图)

video (视频)

· 数据以不同的形式出现 ， 包括数字、 文本 、 音频、 图像和视颜。 所有的数据类型都转

换为称为位模式的统一表现形式。

· 数字在存储到计算机内存中之前被转换成二进制系统。 有数种方法来处理符号。有两

种方法来处理小数点·定点和浮点。 整数可以被当作小数点位置固定的数字 小数点

固定在最右边一位。无符号整数是永远不会为负的整数。 存储有符号整数的方法之一

是符号加绝对值格式。 在这种格式中，最左位用于显示符号且其余位定义绝对值。 符

号和绝对值互相分开。 几乎所有的计算机部使用二进制补码表示法来存储位于 n 位存

储单元中的有符号整数。 该方法中，无符号整数的有效范围被分为两个相等的子范

围。 第一个子范围用来表示非负整数，第二个子范围用于表示负整数。 在二进制补码

表示法中 ， 最左位决定整数的符号 ， 但符号和绝对值互相分开。 实数是带有整数部分

和小数部分的数字。 实数使用浮点表示法存储在计算机巾。一个数字在浮点表示法中

由三部分组成:符号、位移盘和定点数。

· 文本的片段是用来表示该语言中某个意思的一系列符号。 我们可用位模式来表示每一

个符号。不同的位模式(代码)集合被设计用于表示文本符号。硬件和l软件制造商联

合起来共同设计了一种名为 Unicode 的代码，这利:代码使用 32 位表示一个符号。

· 音频表示声音或音乐。 音频是模拟数据。 我们不能够在一段时间记录无限数量的值，
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我们只能记录一些样本。 样本数量依赖于模拟信号中变化的最大数量。 从每个样本测

量来的值是真实的数字。 量化指的是将样本的值截取为最接近的整数值的-种过程.

· 存储在计算机中的图像使用两种不同的技术。光栅图或矢量图。 当需要存储模拟图像

(如照片)时，就会用到光栅图。 因像被扫捕(采样)然后存储像素。用矢量图图像的

方法， 一个图像被分解成几何图形的组合 ， 例如，线段、矩形或圆形。 每个几何形状

由数学公式表达。

· 视频是图像(称为帧)在时间上的表示。一部电影就是一系列的帧逐个播放而形成

运动的图像。 换言之，视频是随空间(单个图像)和时间(一系列图像)变化的信息

表现。

3.8 练习

小测验

在本书网站上提供了一套与本章相关的交互式测验题. 强烈建议学生在做本章练习前首先完成相

关测验题以雄测对本章内容的理'障。

复习题

03-1 说出 5 种讨算机可以处理的数据。

03-2 位模式的长度如何与其能表示的符号数最相关?

0 3-3 位图方法是如何以位模式来表示一个图像的?

03-4 矢量图方法优于位图方法的优点是什么? ~t缺点卫是什么?

03-5 将音频数据转换为位模式需要哪些步骤'

03-6 比锁和对照在无符号、 符号加绝对值以及二进制补码格式中的正鼓数的表示法。

0 3-7 比较和对照在无符号、 符号加绝对值以及二进制补码格式中的负整数的表示法。

03-8 比较和对照在符号加绝对值、二进制补码格式和余码格式中的。的表示法。

03-9 讨论在符号加绝对值和二进制补码格式中最左位扮演的角色。

0 3-10 回答以下关于实数浮点表示法的问题

练习题

a 为什么需要规范化?

b 什么是尾数?

c 数字在规范化以后，何种信息被计算机存储在内存中?

P3冲 我们可以有多少不同的 5位模式?

P3-2 一些国家的车牌有两个十进制数码 ( 0-9 )，我们可以有多少种不同的车牌?如果不允许使用

数码。 ， 又会有多少种不同的车牌?

P3-3 用 2 个数码跟 3 个大写字母 (A-Z) 的车牌米宽做上题.

P3-4 一种机稍有 8 个不同的圆。 为表示每个圆需要多少位?

P3-5 学生在一门课程中的成绩可用 A 、 日 、 c、 口、 F 、 W (退学)或 I (未完成)表示等级。 表示这

些等级稽要多少位'

P 3-6 一个公司决定给每个员工分配唯一的位模式. 如果该公司有 900名扁员，构建该表示法的系统

最少需要多少位? 可分配多少位模式?如果再鹿佣另外 300 名员工，系统需要增加位数吗? 说

明答案.

P 3-7 如果我们使用 4 位模式表示。 - 9 的数码，将浪费多少位模式?
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P3-8 一个音频信号每秒钟采样 8000 次，每个样本有 256 级不同的表示.表示这个信号需要每秒多

少位'
P3-9 将下列十进制数转换成 s 位元符号整数。

'.23 b.121 c. 34 d.342 

P3-10 将下列十进制数转换成 16 位元符号整数。

'.41 b.411 c. 1234 d.342 

P3-11 将下列「进制数转换成 s 位二进制补码表示法.

•. - 12 b.-145 c.56 d. 142 

P3-12 将下~rJ十进制败转换成 16 位二进制补码表示法。

•. 102 b. -179 c.534 d. 62 056 

P3-13 将下列 8位无符号整数转换成 1-进制数.

'.01101011 b. 10010100 c.OOOOOIIO d.OIOIOOOO 

P3-14 将下列 B位二进制补码表示的整数转换成十进制数.

'.0 1110111 b.IIIIIIOO c.OI II OIOO d.IIOOIIIO 

P3-15 下面是一些二进制补码表示的二进制数。请问如何改变它们的正负.

..01110111 b.I Il IIIOO c.OIIIO I II d. IIOOIIIO 

P3-16 如果在一个数上应用二进制补码表示法转换两次，将会得到原数。 在下面的数上试试看.

'.01 110 111 b.IIIIIIOO c.OI I IOIOO d.IIOOIIIO 

P3-17 将下面的二进制浮点数规范化.在规范化后详细指明指数的值是多少。

• . 1.1 0001 b. 2'X 111.1 111 

c. 2-'X 101.1 10011 d. 2-'X 101101.00000110011000 

P3-18 将下丽的数转换成 32 位 IEEE 格式。

•. -2'X 1.1 000 1 b. +2'X 1. 111111 c. +2-'X 1.01110011 d. -2-'X 1.01101000 

P3-19 将下而的数转换成 64 位 IEEE 格式。

•. -2'X 1. 1000 1 b. +2'X 1.1 1111 1 c. +2-'X 1. 0 1 1100门 d. -Z-'X 1.01101000 

P3-20 将下面的做转换成 32 位的 lliEE 形式。

'.7.1875 b. -12.640 625 c. 11.40625 d. -0.375 

P3-21 将下列 E位符号加绝对值表示的整数转换成十进制蚁。

'.01110111 b.IIIIIIOO c.OIIIOIOO d. 11001110 

P3-22 将下列十进制数转换成 8位符号加绝对倪炭示法。

•. 53 b. -107 c. -5 d. 154 

P3-23 在计算机中表示有符号数字的方法之一是二选制反码。在这种表示法中，表示正数时我们将

其直接存为二进制敷字，表示负数时，对该敛字进行二进制反码运算。将下列十进制数转换

成 s位二进制反码表示法。

•. 53 b. - 107 C. -5 d. 154 

P3-24 将下列 8 位二进制反码表示的数转换成十进制蚁。

'.011101 11 b.IIIIIIOO c.OIIIOIOO d. 1I 001110 

P3-25 如果在一个数上应用二进制反码表示法转换两次，将会得到原数。在下面的数上试试看。

'.011 10111 b.IIIIIIOO c.OII IOIOO d.IIOOIIIO 

P3-26 另一种求二进制补码的方法是首先转换成二进制反码我示法，然后把结果加 1 (二进制加法将

在第 4 章讲解).试用两种方法转换下面的数，分析比较结果-

..01 11 0 11 1 b.IIIIIIOO c. OIl IOIOO d. 1I00 1l 10 

P3-27 在十进制数中，与二进制反码对等的称为I-l挂制反码( 1 = 2 - 1 和 9=10-1 ). 对于 n 位的

单元，在监们用十进制反码表示数字的范围是 -[(10'/2) - 1] 到 +[(1 0'/2) - 1] 。 带有 n 个数码
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的十进制反码数字通过下面的方法获得 如呆数字为正， 十进制反码就是其自身，如果敷字

为负，我们将每个数码减 9. 针对 3 个数码位的单元回答以下问题·

a 使用十进制反码可表示的数字范围是多少'

b 该系统中我们如何决定数字的符号?

c 在该系统中我们会有两个 0 吗?

d 如果 c 的答案是肯定的 ， 表示 +0 和斗的是什么?

P3-28 求出下列数的十进制反码，假设只有 3 个数码1ft .

a. +234 b. +560 c. - 125 d. - 111 

P3-29 在十进制数中，与二进制补码对等的称为十进制补码(在二选制系统巾 ， 2 是底 ， 在十进制系

统中， 10 是底)。 对于 n 位的单元，我们用十进制补码表示数字的范围是

-(10"12) 到+ ( 10"' 2- 1 ) 

带有 n 个数码的十进制补码数字通过下面的方法获得 先求出该数字的十进制反码，接

着给结果加 1 . 针对 3 个数码位的单元回答以下问题.

a 使用十进制补码可表示的数字范围是多少? b 该系统中我们如何决定数字的符号?

c 在该系统中我们会有两个 0 吗? d 如蝶 c 的答案是肯定的，表示呻和 0 的是什么?

P 3-30 求出下列数的十进制补码，假设只有 3 个数码位。

a.+234 b.+560 c. -125 d. -111 

P3-31 在十六进制数中，与二进制反码对等的称为十六进制反码( 1 = 2 - 1 和 15= 1 6- 1 ) 。

a. 3 个数码位使用十六进制反码可表示的数字范围是多少?

b 在十六进$1系统中如何获得十六进制反码?

c 在该系统中我们会有两个 0 吗?

d 如果 c 的答案是肯定的，表示 +0 和 -0 的是什么?

P 3-32 求出下列数的十六进制反码 ， 假设只有 3 个数码位。

a. +8 14 b.+FE1 C 白 1A d. -IE2 

P 3-33 在十六进制数中，与二进制补码对等的称为十六进制补码。

a. 3 个数码位使用十六进制补码可表示的数字范围是多少'

b 在十六进制系统中如何获得十六进制补码'

c 在该系统中我们会有两个 0 吗?

d 如果 c 的答案是肯定的 ， 表示 +0 和 -0 的是什么?

P 3-34 求出下列数的十六进制补码，假设只有 3 个数码位。

a. +814 b.+FE1 c. -IA d. - IE2 
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数据运算

• 
111J 在第 3 章中 ， 我们讲述了如何在计算机中存储不同类型的数据。 本章将讲述如何在这些

存储在讨算机中的数据上进行运弈。数据上的运算可以分为三大类.算术运算、移位运算和

逻辑运算。

目标

通过本章的学习，学生应该能够:

· 列出在数据上进行的三类运算，

· 在位模式上进行一元和二元逻辑运算 ;

. 区分逻辑移位运算和算术移位运算，

· 在位模式上进行逻辑移位运算;

· 在以二进制补码形式存储的整数上进行算术移位运算;

· 在以二进1li'J补码形式存储的整数上进行加法和减法运算;

· 在以符号加绝对值形式存储的整数上进行加法和减法运算;

. 在以浮点格式存储的实数上进行加法和减法运算，

· 理解逻辑和移位运算的一些应用，如宜位、 :!r位和指定位的反转等。

逻辑运算

在第 3 章中，我们讨论了计算机中的数据是以位模式存储的事实。逻辑运算是指那些应

用于模式中的-个二进制位，或在两个模式中相应的两个二进制位的相同基本运算。 这意味

着我们可以在位层次上和模式层次上定义逻辑运算。 模式层次上的逻辑运算是具有相同类型

的位层次上的 n 个逻辑运算，这里的 n 就是模式中的位的数目 。

4.1 

位层次上的逻辑运算

一个位可能是 0 或 1 ，可以假设 "0" 代表逻辑 "假而" } "代表逻辑"具" 。我们

可以应用布尔代数中定义的运算去操纵二迸制位。 为纪念乔治 · 布尔( Gcorge Boole ) 而命

名的布尔代敖属于逻辑的特殊数学领域。附录 E将介绍布尔代数和它在计算机逻辅电路中

的应用。 本节我们将简单介绍 4 种被用来操纵二进制位的位层次上的运算 : 非 (NOT)、与

(AND)、 或 (OR ) 和异或 (XOR) 。

可7 ←-~.... -....仲 )1 , f.' .~I' 丁←-:'~.~'~~，;-' r亏~tt;:~~，
布尔代鼓手日逻辑电路将在附录 E 中讨论。

时耐

图 4-1 显示了这 4 种位层次上运算的符号及其真值表。 真值表定义了对于每一种可能的

输人的输出值。 注意，每个运算符的输出总是-位，但输人可以是一位或两位。
q~ (NOT) 

NOT 运算符是一元操作符·它只有一个输入。输出位与输入位相反，如果输入是 0 ，

则输出为如果输入为 1 ， 则输出为 0。换言之， NOT 运算符是输人的反转。 NOT运算符

4.1.1 
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的真值表只有两行 ， 因为单个输入只有两种可能. 。 或 1 0

x-[>• NOTx ;二=C>-- xAND Y 

与

FFR 0 
0 

o 

o 

;二主>--x OR y ;二主:>--XXOR Y 

或

2. 与 (AND )

o 
o 

o 
o 

异或

o 
o 

图 4- 1 位层次上的逻辑运算

o 

o 

AND 运算符是二元运算符 : 它有两个输入。 如果输人都是 1 ，则输出为 1 ，而在其他

三种情况下，输出都是 00 AND 运算符的真值表有 4 行， 因为两个输入有 4 种可能的输入

组合。

特性

AND 运算符有趣的一点是 如果一个输入中有-位是 0 ，则不需要检查其他输入中的

相应的位，便可迅速得到结果为 0。 当我们讨论此运算符在位模式层次上的应用时 ， 我们将

用到这个特性。

3 . 或 ( OR )

为于 x = 07盐 1 y， 土 ÂNID 0 → 0 和 OANDx→ 0
~ . 

OR 运算符也是二元运算符 ， 它有两个输入。如果输入都是 0，则输出为 0，而在其他

三种情况下.输出都是 1 0 0R 运算符的真值表也有 4 行。 OR运算符有时称为包含或运算符 ，

因为输出值为 l 时 ， 不但有其中一个输入为 1 ， 而且还有两个输入都是 l 。 这与我们下面耍

介绍的运算符相对照。

特性

OR 运算符有趣的一点是·如果一个输入中有一位是 1 ，则不需要检查其他输入中的相

应的位，便可迅速得到结果为 l 。 当我们讨论此运算符在位模式层次上的应用时，我们将用

到这个特性。

, ir ，'(7;~'何jzrEE宫i野τ宽句:EY部正J ufilN飞俨
4. 异或 (XOR )

XOR 运算符 (发音为.. exclusive-or " )像或运算符一样也是二元运算符 ， 只是有一点

不同 如果输入都是 1 ，则输出为 0。我们能用另一种方式来看这个运算符 当输入相同时，

则输出为 0 ; 当输入不同时，则输出为 1 0
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1'*11• 在英语中，我们使用连词班"时，有时意思姐姐，有时意思却是翩。
a 句子.. 1 wish to have a car or a house" 使用的 or" 就是包含或的意思 ， 我希望有一

辆车， 一栋房子，或二者兼而有之。

b. 句子.. Today is ei由cr Monday or Tucsday" 使用的 or" 就是异或的意思 ， 今天可以

是星期一或星期二，但不能两个都是。

但m XOR运算符其实不是新的运阳，我们能用其他三个运算符来筷拟它。 F面
两个表达式是等价的。

x XOR y <-> [x AND (NOT y)] OR [(NOT x) AND y] 

如果我们给出两个表达式的真值表，等价就可以得到证明。

特性

XOR 的特性是 ， 如果输入中的一位是 1 ，那结果就是与其他输入中相应位相反。 当我

们讨论此运算符在位模式层次上的应用时，我们将用到这个特性。

对于 x=o 或 1 x XOR 1 → NOTx 和 x XOR 1• NOTx 

4.1.2 模式层次上的逻辑运算

相同的 4 个运算符 (NOT， AND 、 OR和 XOR) 可以被应用到 n 位模式。 效果就是对

NOT运算来说，但每个运算符应用于每个位，对于其他 3 个运算符就是把每个运算符应用

于相应的位对。 图 4-2 显示了带输入和输出模式的 4 个运算符。

n位 n位 n位 n位 n位 n位 n位

中羊非羊
ni!L n位 n位 n位

图 4-2 应用于位模式的逻制运算符

I~'I" 用 NOT (非)运算符来计算位模式 10011000。
解结J在显示如下，注意 NOT 运算符把每个 0 变成 1 ，把每个 l 变成 0。

NOT 1 o 0 1 1 0 0 O 输入

0110 0 11 1 输出

C@II' 用 AND (与)运算符来计算位模式 l川00和川川。
解结果显示如下 ， 注意只有输入中相应的位都为 1 ，输出中的位才为 l 。

I o 0 1 1 0 0 O 输入 l

AND 0 o 1 01 0 1 O 输入 2

00001 000 输出

I r)'i' 对位模式数值 100 1 1001 和 00101110 应用 OR (或)酿。
解 结果显示如下，注意只有输入中相应的位都为 0 ，输出中的位才为 0。

I o 0 1 1 0 0 l 输人 l

OR 0 o 1 0 1 1 O 输入 2

1 0 1 1 1 1 1 1 输出



! 回 使用 X叫叫符对 l…和0010111叫
解 结果显示如下，比较本例的结果与上例的结果。唯一的不同是当输入中相应的位都

为 I 时 ， 输出中的位才为 O.
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4 种逻轮运算能被用来修改位模式。

求反

NOT 运算符的唯一应用就是对整个模式求反。 对模式应用此运算符把每个 0 变成 1 ，

把每个 l 变成 0。这种方式有时候也称为一个求反运算。伊tl 4- 3 显示了求反的效果。
使指定的位复位

AND 运算的一个应用就是把一个位模式的指定位u位(宜。)。这种情况下的第二个输

入称为掩码。 掩码中的 0 位对第一个输入中相应的位进行复位。掩码中的 l 位使得第一个

输入中相应的位保持不变。 这是由我们提到过的 AND 运算符的特性决定的·如果输入中有

一个是 0，不管其他输入是什么，输出都是 O. 模式中的复位有许多应用 ， 例如，如果一个
图像使用的是每像素只有一位(黑白图像)，那么我们能使用掩码和 AND 运算符便指定像索

变黑。

.@C'， 使用掩码复位模式的必左 5 位。 用模式 l川川测试制。
解 掩码是 00ω0 1 门 ，应用掩码的结果是

I o 1 0 0 1 1 O 输入

M司D 0 000011 l 掩洞

，....回.. 剧 1 1 0 输出

注意最右边的 3 位保持不变，而最左边 5 位 ， 不管它们先前的值是什么 ， 都被复位(变

为 0 ) 。

对指定的位置位

OR 运算的一个应用是把一个位模式的指定位置位(置 1 )。我们再次使用掩码 ， 但是一
个不同的掩码。掩码中的 l 位对第一个输入中的相应的位进行置位 ， 而掩码中的 0 位使第

一个输入中相应的位保持不变。这是由我们提到的 OR运算符的特性决定的 如果一个输人

为 1 ， 不管其他输入是什么，输出都将是 l 。 模式中的位置位有许多应用，例如，如呆一个

图像使用的是每像素只有一位(黑白图像)，那么孜们能使用掩码和 OR运算符使指定像萦
变白。

'@i' :' 使用掩码把一个位模式的最左 5 位置位。 使用 1 0 1 00110 测试这个棚。
解此掩码为 11111000。应用此掩码的结果为 .

I o 1 0 0 1 1 O 输入

OR 1 00 O 掩码

且--_.副 1 1 0 输出
使指定的位反转

XOR运算的一个应用是便指定的位反转，我们再次使用掩码 ， 但是一个不同的掩码。
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掩码中的 l 位对第一个输入中的相应的位进行反转，而掩码巾的 0位使第一个输入中相应的

位保持不变。 这是由我们提到的 XOR运算符的特性决定的，如果一个输入为 1 ，输出与相

应的位相反。 注意 NOT 运算符和 XOR运算符间的区别。 NOT运算符是将输入中所有的位

求反，而 XOR 运算符只是对第一个输入中指定的位求反，正如掩码中所定义的。

I~JeE' 用掩码来反转一个模式的最左边 5 位。 用模式 10100110 检验掩码 。
解掩码为 111 11000 。 运用掩码后的结果为

lo 1 0 0 1 

l 1 1 1 0 

也-皿"' 1

输入 I

掩码

输出

。

-o
-
o

l

-O

丁
且

XOR 

移位运算

移位运算移动模式中的位，改变位的位置。 它们能向左或向右移动位。 我们可以把移位

运算分成两大类，逻辑移位运算和算术移位运算。

4.2 

逻辑移位运算

逻辑移位运算应用于不带符号位的数的模式。 原因是这些移位运算可能会改变数的符

号，此符号是由模式中最左位定义的。 我们区分两类逻辑移位运算，如下面描述。

1 逻辑移位

逻辑右移运1):把每一位向右移动一个位置。 在 n 位模式中 ， 最右位丢失，最左位填

0。 逻辑左移运算把每一位向左移动一个位置。 在 11 位模式中 ， 最左位丢失 ， 最右位填 0 ，

图 4-3 显示了对一个 8 位模式的逻辑右移和逻辑左移。

4.2.1 

J+4叶非叶非非叶飞。

b)追辑左移

。片'斗争斗争斗争书斗争斗争斗争+\

丢失
a) 逻辑右移

逻辑移位运算

I.~welll' 对位模式 10011 000 使用逻辑左移础。
解解如下所示，最左位被丢弃， 0 作为最右位被捕入。

• 圄币 。 ，吗 l 响 。飞原始的
10.' 0 ' 1 ' 1 '9J 0 *Ö'! 0 移位后

因 4-3

2. 循环移位

循环移位运算(旋转运算)对位进行移位 ， 但没有位被丢弃或增加。 循环右移 (或右旋

转)把每一位向右移动一个位置 ， 最右位被回环 ， 成为最左位。 循环左移(或左旋转)把每

一位向左移动一个位宜 ， 最左位被囚环，成为最右位。 图 4-4 显示了循环左移和循环右移

运算。

广4~叶#叶叶「尸'忡忡+斗争忡忡~

b)循环左移

循环移位运算图 4-4

.)循环右移
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但匾' 对位模式 10011000 使用循环左移运算。
解解如下所示，最左位(黑色背景中的自字)被回环，成为最右位。

原始的 ← 圆 。 o l ' 1 0 0 0 回环
移位后 0 ' 01 ' 1 000 11 

I~，eltj 逻辑运算和逻缉移位运算给我们提供了操纵位模式的工具。 假设有一个模
式，在判断过程中需要使用此模式的第三位(从右起)，愣要知逍这特殊的位是 0 或 1 . 下面

显示了如何找出这位。

h 

0 

0 

0 

0 

原始的模式

一次右移

二次右移

l 掩码

团 结果
我们先对模式进行两次右移，这样日标位被移到最右的位置， 然后通过最右位为 1 ;其余

为 0 的掩码和 AND 运算就能得出结果。 结果是有 7 个 0 ，目标位在最右位置的模式。 然后

可以测试结呆 如果它是无符号的整数 1 ，那么目标位就是而如果结果是无符号的整数

。，那么目标位就是 0。

3 . 算术移位运rr.

算术移位运算假定位模式是用二进制补码格式表示的带符号位的整数。算术右移被用来

对整数除以 2; 而算术左移被用来对整数乘以 2(后面讨论)。这些运算不应该改变符号位(最

左)。 算术右移保留符号位，但同时也把它复制 ， 放入相邻的右边的位中，因此符号被保存。

算术左移丢弃符号位，接受它的左边的位作为符号位. 如果新的符号位与原先的相同，那么

运算成功，否则发生上溢或下溢，结果是非法的。 图 4-5 显示了这两种运算。

e
-
0
「0

d e 

f 
s-o-o 

f 
E-h-o-o 

E-h-o-o-o 

AND 

/卡非叶叶叶叶叶叶骨气。日忡忡忡+忡忡忏斗\
丢失

b) 算*左移.)算卓右移

I@IIEÞ 对位模式 10川 001 使用算术右移，模式是二进制补码格式的整数。
解 解如下所示，最左位被保留，被复制到相邻的右边的位(黑色背景中的自字)中。

算术右移 圄气õr. 0 1''1 1 ~、 Ol 原始的
。) O ' ) ! I ~勺 。 移位后

原始数是 - 1 03 ，新的数是 -52，它是 - 103 被除以 2 ;1下取整的结果。

I@I'I. 对位模式 1 1 011001 使用算术蝉，模式是二进制补码格式的酬。
解 解如下所示，最左位被丢弃， 0 作为最右位被捕入.

算术左移 l 1\) 1也 o p ~ 1 ': .0 i 0 , '11 原始的
1 0 气 IJ 1 lQ' 0 . LI!I 移位后

原始数是 39，新的数是 78，原始数被乘以 2. 因为没有下溢的发生 ， 所以运算合法­

I@i, .. j 对位模式 0 1111111 使用算术左移，模式是二进制补码格式的整数。

算术移位运算图 4.5
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解 解如下所示，政左位{泼色字)被丢弃， 0 作为应有位(黑色背景中的自字) 被捕人。

算术左移 O 1 1 1 1 1 , l 原始的 l 

llJ l ll l 1!1 移位后 1 

原始般是 127，新的数是斗。 因为上溢发生，所以结果非法。 期望的答案是 127 X 2 =

254 ，这个数不能用 8 位模式表示。

4.3 算术运算

算术运算包括加、减、乘、除，适用于整数和浮点数。

4.3.1 整鼓的算术运算

所有算术运算(如加、 减、乘、除)均适用于整数。 虽然整数的乘法(除法)能使用虫

复的加法(减法)来实现，但程序是低敛的。 对于乘法和除法有更高效的程序 (如 Booth 程

序)，但这些超过了本书的范围，基于这个原因，我们这里只讨论整数的加法和减法。

1. 二:i!t制补码中的加减法

我们首先讨论二进制补码表示的整数的加法和减法 ， 这是因为它较容易。 正如我们在第

3 章讨论的，整数通常是以二进制补码形式存储的。二进制补码表示法的一个优点是加法和

减法间没有区别。当遇到减法时，计算机只简单地把它转变为加法，但要为第二个数求二进

制的补。 换言之

A- B <-+ A+ (8+1) ， 这里的 (8+ 1 )表示 B 的补码

这就意味着我们只得要讨论加法。 二进制补码中的加法就像十进制中的加法一样:列与

列相加，如生1<有进位，就加到下一列上。 但是 ， 最后一列的进位被舍弃。

记住，残们是一列接一列相加整数的。 在每一列中，如果没有从前一列来的进位 ， 那就

有两位相仰 ， 或者如果有从前一列米的进位，那就有三位相加。

现在我们能显示两个用二进制补码格式表示的整数的加法或减法过程(图 4-的 。 注意

我们使用 (X+ I ) 表示X的补码，因为万表示的X反码，所以这种记号非常常见。 如果给

一个整数的反码加 1 ，就得到它的补码。

R ~A~B ~-----叫

| μ(tvM的阳飞

图 4-6 二进制补码格式表示的整数的加法和减法

过程如下 -

1 )如果运算是减法，我们取第二个整数的二进制补码，否则，转下一步。

2) 两个整数相加。
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I~Þelr;1 以二进制补码格式存储两个瞅A 和 B ， 显示 B是如何刷刷上的。
A =(000 1 000 1), B=(OOO 1 0 II 0), 

解运算是相加 ， A 被加到 B上 ， 结果存储在 R 中 。

进位

OOO I OOOIIA 

0o 0 1 0 1 1 01 B 
0 , 0 J .0 0 1 1 1 / R 

用十进制检查结果: (+17) + (+22) = (+39)。

'@IIÞ 以二进制补码格式存储两个脚d 和 B ， 显示 B 是如何被加到 d 上的。
A= (OOOI I OOO), B=( I IIOll ll ), 

解 运算是相加 ， A 被加到 B上，结果存储在 R 中 . 注意，最后的进位被舍弃，因为存

储器大小只有 B 位。

1 1 1 进位

。 OOIIOOOIA

l 1 0 1 1 1 11 B 

00 000 1 1 1/11 
用十进制检查结果: (+24) + (-17) = (+7)。

I~.~ell;. 以二进制补码格式存储两个整如仰，显示如何归中减去 B.
A=(OOO II 000), B=(l ll 0 11 11), 

解运算是相诚 ， A 被加到 (8+ 1 )上，结呆存储在 R 中。

进位

o 0 0 I 1 0 0 01 A 

00010001I (B+ J) 

oO l o l oo IiÌl 
用十进制检查结果 (+24)-(- 1 7)=(+41 ) 。

I!Þiiþ. 以二进制补码格式存储两个脚呻 B ， 显示如何们中减去 B。
A=(1l011101 ), B=(OOOIOIOO), 

解运算是相减 ， A 被加到 (B+I) 上，结果存储在R 中 。

1 1 1 1 1 迸位

110 1 101lA 

I 1 0 1 1 0 0I (B+I ) 

1, 1:, 0 ' 0 1 0 0 1 / . l!. 
用十进制检查结果 (-35) - (+20) = (-55)。 注意，最后的进位被舍弃。

I~JefJ'. 以二进制补码格式存储两个脚A 桐，显示 B如何被加到址。
A= (OIIII I II ), B=(OOOOOOII ), 

解运算是相加 ， A 被加到 B 上，结果存储在 R 中。

进位

。 d 

000000 IIB 

:!:~ :丁 .0 Q",.O 。 0 .) OI R 
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我们期望的结果是 127 + 3 ~ 130，但答案是 - 1 26 0 错误是由于上溢，因为期望的答案

(+ 1 30 )不在范围 -1 28-+127 之间 。

当我们进行计算机中数字上的算术运算时 ， 要记住每个敛字和结果应该在分配的二

进和l佳的定义范围之肉。

2 . 符号加绝对{~[整数的加减法

用符号加绝对值表示的整数的加法和减法看起来非常复杂。 我们有 4 种不同的符号组合

(两个符号 ， 每个有两个值)， 对于减法有 4 种不同的条件。 这就意味着我们要考虑 8 种不同

的情况。对于那些对此感兴趣的读者 ， 我们在附录 I 中对这些情况进行了具体的描述。

4.3.2 实数的算术运算

像加、减、 乘和除这样的算术运算都能应用于j有浮点数格式存储的实数上。 两实数的乘

法涉及两个用符号加绝对值表示的整数的乘法，两实数的除法涉及两个用符号加绝对值表示

的.数的除法。 既然我们不讨论用符号加绝对值表示的报数的乘法或除法，那我们也不讨论

实数的乘法和除法，并仅在附录 J 中讨论实数的加法和减法。

4.4 章末材料

推荐读物

有关本1在所讨论主题的更详细资料 ， 可以参考下列书籍，

• Mano , M. Computer 钞'stem ArchilecJure, Upper Saddle River, NJ: Prentice- Hall , 1993 

• NuJJ , L. and Lobur, J. Compuler 0喀anÎzation and Architec/ure, Sudbury, MA: Jones and 

BartJett, 2003 

• StaJJi ，毡. W. Computer Organization and Architeclure, Upper Saddle River, NJ: Prentice­

Ha JJ, 2000 

关键术语

本章引进了以下关键术语，将它们及其首次出现的页数列举如下·

AND operation (AND 运算)

arithmetic operatioD (算术运算)

arithmet ic shift operatioD (算术移位运算)

Boolean algebra (布尔代数)

circular shifi operation (循环移位运算)

logical shitl op盯atioD (逻辑移位运算)

小结

rnask (掩码)

NOT operation (NOT 运算)

OR operatioD (OR 运算)

truth lable (其值表)

XOR operation (XOR 运算)

· 数据上的运算分成三大类 逻辑运算、移位运算和算术运算。 逻辍运算是指那些应用

于位模式单独位或两模式中相应的两位上的相同基本运算。 移位运算移到模式中的

位。 算术运算涉及加、减、乘和除.

· 本意讨论了 4 种逻箱运算 (NOT、 AND 、 OR 和 XOR)，它们能用在位层次或模式层

• 
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次上。 NOT 运算符是二元运算符，而 AND、 OR 和 XOR 是二元运算符。

• NOT运算符的唯一应用就是对整个模式求反 AND 运算符的一个应用就是对位模式

中指定的位进行复位(置为 0 ) ; OR 运算符的一个应用就是对位模式中指定的位进行

宣位(笠为 1 ); XOR 运算符的一个应用就是对位模式中指定的位进行反转(求反)。

· 移位运算移到模式中的位 它们改变位的位置。 我们能把移位运算，分成两类·逻辑移

位和算，术移位。逻辑移位被应用于不表示为符号数的模式 ， 算术移位假定位模式是二

迸制补码格式的符号整数。

· 像加、减、乘和除这样的所有的算术运算都能应用于整数。 m数通常是存储在二进制

补码格式中的。二进制补码格式表示的一个优点就是加法和减法间没有不同。 当遇到

减法时，计算机简单地把它改变为加法运算 ， 然而此时对第二个数而育是求反运算。

用符号加绝对值表示的整数的加l法和减法看起来非常复杂，我们需要考虑 8 种情况。

· 像加、减、乘和除这样的所有的算术运算都能应用于用浮点数表示的实数 ， 用浮点数

表示的实数的加法和减法归纳为小数点对齐后的存储在符号加绝对值中的两整数的加

法和减法。

4.5 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题.强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

复习题

04-1 算术运算和逻辑运算有什么区别?

04-2 在二进制补码格式的整数相加中，最左边一列是怎样进位的?

Q牛3 n 的位分配单元可以等于 l 吗?为什么?

04-4 解释"溢出"这个词。

04-5 在浮点数的加法运算中，怎样调整指数不同的数的表示方法?

04-6 一元运算和二元运算有何不同?

04-7 二元逻辑运算有哪些?

04-8 什么是真值表?

04-9 NOT 运算符的作用是什么?

04-10 AND运算符的结果何时为真?

04-11 OR运算符的结果何时为真?

04-1 2 XOR运算符的结果何时为真?

04-13 说出 AND运算符本章讨论的一个军要特性。

04-14 说出 OR 运算符本章讨论的一个重要特性。

04-15 说出 XOR运算符本章讨论的一个童安特性。

04-16 何种二元运算可以用来茸位?掩码应该用什么位模式?

Q4-17 何种二元运算可以用来复位?掩码应该用什么位模式?

Q牛18 何种二元运算可以用来反转?掩码应该用什么位模式'

Q牛19 逻辑和算术移位间的区别是什么?



ι-主兰兰

练习题

P4-1 求下列运算的结果

•. NOT (99)" b. NOT (FF) ,‘ c. NOT (00)" d. NOT (01)" 

P4-2 求下列运算的结果

•. (99)ωAND (99) , ‘ b. (99)" AND (00)" c. (99)" AND (FF)" d. (FF)" AND (FF)" 

P4-3 求下列运算的结果。

a. (99)" OR (99)" b. (99)" OR (00)" c. (99) " OR (FF)" 

P4-4 求下列运算的结果·

•. NOT((99) ,‘ OR (99) ,,) 

b. (99)" OR (NOT (00) ,,) 

c. ((99)"AND (33)ω) OR ((00)" AND (FF)ω] 

d. (99)" OR (33)" AND ((00),‘ OR (FF),,) 

P4-5 要将一个位模式的最左 4 位复位(置的，求掩码和运算。

P4-6 要将一个位模式的最右 4 位置位(置 1 )，求掩码和运算。

问-7 要将一个位模式的最右 3 位和最左 2 位反转 ， 求掩码和运算.

P4-8 要将一个位模式的最左 3 位和最右 2 位复位 ， 求掩码和运算。

P4-9 用移位运算将一个元符号数除以 4 .

P4-10 用移位运算将一个元符号数乘以 8 .

P4-11 综合使用逻辑和移位运算求取一个无符号数的第 4 平115 位。

d. (FF)" ORσF)" 

P4-12 用 8 位分配单元，先把下列数转换成二进制补码，然后运算，再把结果转成十进制。

.. 19+23 b. 19-23 c. - 19+23 d. - 19-23 

P4-13 用 16 位分配单元，先把下列数转换成二进制补码，然后运算 ， 再把结果转成十进制。

a.161+1023 b.161-1023 c. -16 1+ 1023 d. - 161-1023 

P4-14 如果数字和结果都用 B 位二进制补码表示，下列哪个运算会溢出 '

a.I IOOOOIO+OOIIIIII b.OOOOOO IO+OOIIIIII 

c. 11000010+11111111 d.OOOOOOIO+11111111 

问-15 如果数字和结果都用 B 位二进制补码表示，不通过实际的计算，我们能说出下列哪个运算会

溢出吗?

..32+105 b.32-105 c. -32+105 d.-32-105 

P4-16 假设数字皆以 16 位二进制补码表示法来存储，求结J展。 假设以卡六进制表示法，结果卫

如何'
• . (012A)" + (OE27) , ‘ b. (7 12A)" + (9EOO)ω 

c. (801 1)" + (000 1)" d. (E 12A)" + (9E27)" 

P牛仔使用-个 8 位的分配单元，首先把下列每个数字转化为符号加绝对值表示法 ， 进行运算，然

后把结果转化为十进制.

.. 19+23 b.19-23 c. -19+23 d. - 19-23 

P4-18 计算下列使用 IEEE_127 (参见第 3 章)的浮点数运算结果。

a.34.75+23. 125 b. -12.625+45 1.00 

c.33.1875-0.4375 d. -344.3 125-123 .5625 

问-19 下列哪种情况永不会发生溢出，证明你的观点.

a 两个茧整数相加 b 正整数加负整数 c 负.数减正整数 d 两个负整数相减
P4-20 把一个整数加到它的反码上的结果是什么?

P4-21 把一个整数加到它的补码上的结果是刊 么?
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计算机组成

本章我们将讨论计算机的组成。 讲解每台计算机是如何由三个子系统组成的。 我们还介

绍了简单假想的计算机，它能运行简单程序，完成基本的算术或逻辑运算。
目标

通过本章的学习，学生应该能够

· 列出计算机的三个子系统，

· 描述计算机中央处理单元 ( CPU ) 的作用;

· 描述典型计算机中指令周期的取指令一译码一执行阶段，

. 描述主存储糕和它的地址空间 ，

· 区分主存储器和缓存，

· 定义输入 /输出子系统 ，

· 理解子系统间的互相连接，歹IJ I:fl不同总线系统;

. 描述输入 /输出编址的不同方法，

· 区分设计计算机体系结构的两种主要趋势 ，

. 理解计算机是如何使用管道改善吞吐盘的 ，

· 理解并行处理是如何改善计算机的吞吐量的。

5.1 引言

计算机的组成部件可以分为三大类(或子系统) :中央处犁单元( CPU )， 主存储棍和输

入 /输出子系统。 接下来的三个部分将讨论这些子系统以及如何将这些子系统组成一台计算

机， 因 5-1 给出了组成计算机的这三个子系统。

5.2 中央处理单元

输入揄出于革统

图 5-1 ， I 算机硬件(子系统)

中央处理单元 ( CPU) 用于数据的运算。 在大多数体系结构中，它有三个组成部分算

术逻辄单元 (ALU ) 、 控制单元、寄存铸组(图 5-2 )。
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寄存辑

!自
l 控制单元 :811 

中茹凶t理单元

图 5-2 巾央处理单元

5.2.1 算术逻辑单元

R 数据寄在器
陀程序计数器
JR : 指令带在器

算术逻辅单元 (ALU) 对数据进行逻辑、 移位和算术运算，

l 逻箱运11

在第 4 章中 ， 我们讨论了几种逻辑运算，如.非、 与 、 或和异或。 这些运算把输入数据

作为二进制位模式，运算的结果也是二进制位模式。

2. 移位运'!f.

在第 4 章中，我们讨论了数据的两种移位运算.逻辆移位运算和算术移位运算。逻辑移

位运货用来对二进制位模式进行向左或向右的移位，而算术运算被应用于整数。 它们的主要

用途是用 2 除或乘一个整数。

3. 算术运算

在第 4 ï，1:我们讨论了整数和实数上的一些算术运算 ， 我们提到有些运算能被更高效率的

硬件实现。

5.2.2 寄存器

寄存器是用来存放临时数据的高速独立的存储单元。 CPU 的运算离不开大盘寄存器的

使用。 其中的一些寄存器可参见图 5-2 .

1.数据寄存苦苦

在过去，讨算机只有几个数据寄存器用来存储输入数据和运算结果。现在，山子越来越

多的复杂运算改由硬件设备实现(而不是使用软件)，所以计算机在 CPU 中使用几十个寄存

器来提高运算速度 ， 并且需要一些寄存稽来保存这些运算的中间结果。 在图 5-2 中，数据寄

存报被命名为 R，到 R，.

2. 指令寄存*骨

现在，计算机存储的不仅是数据 ， 还有存储在内存中相对应的程序。 CPU 的主要职责

是 从内存中逐条地取出指令，并将取出的指令存储在指令寄存器(图 5-2 中寄存器 IR ) 巾，

解释并执行指令。 我们将在接下来的小节中讨论这个问题。

3 程序计数器

CPU 中另一个通用寄存椿是程序计量生器 (图 5-2 中的 PC 寄存器)。 程序计数器中保存者当

前正在执行的指令。 当前的指令执行完后，讨数器将向动加 1 ，指向下一条指令的内存地址。
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5.2.3 控制单元

CPU 的第三个部分是控制单元，控制单元控制各个子系统的操作。控制是通过从控制
单元到其他子系统的信号来进行。

5 .3 主存储器

主存储器是计算机内的第二个子系统(图 5-3 ) 。 它是存储单元的集合 ， 每一个存储单

元都有唯一的标识 ， 称为地址。 数据以称为字的位组的形式在内存中传人和传出。 字可以是

8 位、 1 6 位 、 32 位 ， 甚至有时是 64 位(还在增长). 如果字是 8位般称为 l 字节 。 术语

字节在计算机科学中使用相当f'f遍，因此有时称 1 6 位为 2 字节. 32 位为 4 字节。

纯国t 一→ 0000000000 

00 0 0 00 0001 

0000 0 0 0 0 10 

1 1 11 1 1 1 1 1 1 

01 1 100 101 1 001 100 

OP~ Q OOI 1 I JO OI I QI 

1 1 ) 0 1'011 0 ~) 1 1 0 .p ' 0 0 

tb o oooj ai f iJ I ! 町0

存储器

图 5.3 主存储器

5.3. 1 地址空间

等-内容(值)

在存储器中存取每个字都需要有相应的标识符。尽管程序员使用命名的方式来区分字

(或-组字的集合). 但在硬件层次上 ， 每个字都是通过地址来标识的。 所有在存储器中标识

的独立的地址单元的总数称为地址空间。 例如，一个"四、字长为 1 字节的内存的地址空

间的范围为 0 - 65 535 0 

表 5- 1 绘出了经常用来表示存储大小的单位名称。注意这些专用术语可能有误导，好像

以 1 0 的幕的形式来近似表示字节数，而实际上字节的数目是 2 的幕。采用 2 的幕形式为单

位使得寻址更为方便。

表 5.1 存储单位

单 位 字节数的准确值 近似值

千字节 21• ( 1024 )宇节 10' 宇节

兆字节 2" ( 1 048 576) 宇节 10‘字节

千兆字节 2" ( 1 073 741 8 24) 宇节 1 0' 字节

兆兆字节 2俯宇节 lO 'l 宇节

作为位模式的地址

由于计算机都是以位模式存储数并进行运算 ， 因此地址本身也是用位模式表示的。 如

果一个内存是 64K (2" ) . 字长为 l 字节 ， 那么就需要 1 6 位的位模式来确定地址。 回顾

第 3 章我们曾经提到地址用元符号整数表示(不用负的地址)。换言之 ， 起始地址通常是

000000∞00000000 (地址 。 ).最后一个地址通常是 1111111 1 1 111 1 1 11 (地址 65535 )。 通常 ， 如

果一个计算机有 N个字的存储空间， 那就需要有 log，N位的无符号整数来确定一个存储单元。
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内存地址用无符号二进制整数定义。

I~ÞJj. 一台计算机有 32 础 (兆字节) 内存。 需要多少位来制内存巾的任意一个
字节?

解 内存地址空间是 32MB ， RP2" (2'X 220 )。这就意味着需要 log，2" ( 25 位)来标

识每一个字节。

I@"*I 一台计算机有 1 28 MB 内存。 计算机字长为自字节 ， 需要多少位来寻址内存
中任意一个单字?

解 内存地址空间是 128 MB ，即 2飞但是，每个字是 8 ( 2') 字节，这意味着需要 2"

个字，也就是说你要 log，224 (24 位)来标识每一个字。

5.3.2 存储器的类型

主要有两种类型的存储器 RAM 和 ROM .

1. RAM 

随机存取存储器 ( RAM) 是计算机中主存的主要组成部分。 在随机存取设备中，可以使

用存储单元地址来随机存取一个数据项 ， 而不需要存取位于它前面的所有数据项。 该术语有

时因为 ROM也能随机存取而与 ROM 混淆， RAM 和 ROM 的区别在于，用户可读写 RAM ，

RIJ用户可以在 RAM 中写信息，之后可以方便地通过覆盖来擦除原有信息。 RAM 的另一个

特点是易失性。 当系统断电后，信息(程序或数据)将丢失。 换句话说 ， 当计算机断电后，

存储在 RAM 中的信息将被删除。 RAM 技术又可以分为两大类 SRAM 和 DRAM.

SRAM 

静态 RAM ( SRAM ) 技术是用传统的触友器门电珞(见附录 E) 来保存数据。 这些门保

持状态 (0 或 1 )，也就是说当通电的时候数据始终存在 ， 不需要刷新。 SRAM 速度快，但是

价格昂贵。

DRAM 

动态 RAM ( DRAM) 技术使用电容器。 如果电容器充电，则这时的状态是如果放

电则状态是 0。 因为电容器会随时间而漏掉一部分电 ， 所以内存单元需要周期性地刷新。

DRAM 比较慢，但是比较便宜。

2.ROM 

只读存储器 ( ROM ) 的内容是由制造商写进去的。 用户只能读但不能写，它的优点是非

易失性 ， 当切断电源后 ， 数据也不会丢失。 通常用来存储那些关机后也不能丢失的程序或数

据。 例如，用 ROM 来存储那些在开机时运行的程序。

3. PROM 

称为可编程只读存储器 ( PROM ) 的一种 ROM。 这种存储器在计算机发货时是空白的。 1

计算机用户借助一些特殊的设备可以将程序存储在上面。 当程序被存储后，它就会像 ROM

一样不能够重写。 也就是说，计算机使用者可以用它来存储一些特定的程序。

4. EPROM 

称为可擦除可编程只读存储器 ( EPROM ) 的一利I PROM . 用户可以对它进行编程，但

是得用一种可以发出紫外光的特殊仪器对其擦写。 EPROM 存储器需要拆下来擦除再重新

安装。

→一一一」



什~.玩忽咸 5 

5. EEPROM 

称为电可擦除可编程只读存储器( EEPROM ) 的一种 EPROM. 对它的编程和擦除用电
子脉冲即可，无须从计算机上拆下来。

5.3.3 存储器的层次结构

计算机用户需要许多存储器，尤其是速度快且价格低廉的存储糕。但这种要求并不总能

得到满足。 存取速度快的存储精通常都不便

宜。 因此能要寻找一种折中的办法。 解决的办

法是采用存储器的层次结构(图 5-4 ) 。

· 当对速度要求很苛刻时可以使用少

高速存储器。 CPU 中的寄存器就是这

种存储桥。

· 用适量的中速存储器来存储经常需要
最便宜

访问的数据。 例如下面将要讨论的高

速缓冲存储器就属于这一类。

· 用大量的低速存储器存储那些不经常访问的数据， 主存就属于这一类。

最慢

因 5.4 存储器的层次结构

5.3 .4 高速缓冲存储器

高速缀;中存储器的存取速度要比主存快，但是比 CPU 及其内部的寄存器要慢。 高速缓

冲存储然通常容量较小，且常被置于 CPU 和主存之间(图 5.5 ) 。

CPU 

昌
主存

·j2~U!l'.n 

高温缓冲存储揣

图 5.5 高速缓冲存储器

高速缓冲存储器在任何时间都含有主存中一部分内容的MIJ本。 当 CPU 要存取主存中的

一个字的时候，将按以下步骤进行

1) CPU 首先检查高速缓冲存储器。

2) 如果要存取的字存在. CPU 就将它复制，如果不存在. CPU 将从主存中复制一份从

德安读取的字开始的数据块。该数据块将覆盖高速缓冲存储梯巾的内容。

3) CPU 存取高速缓冲存储器并复制l该字。

这种方式将提高运算的速度;如果字在高速缓冲存储器中，就立即存取它。 如果字不在

高速缓冲存储器巾 ， 字和整个数据块就会被复制到高速缓叫'存储器中。因为很有可能 CPU

在下次存取中锦要存取上1x存取的第-个字的后续字，所以高速缓冲存储器可以大大提高处

理的速度。

读者可能会奇怪，为什么高速缓冲存储器尽管存储容量小效率却很高，这是由于 80-20

规则。 据观察，通常计算机花费 80% 的时间来读取 20% 的数据。 换句话说，相同的数据
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往往被存取多次。高速缓冲存储器，凭借其高速，可以存储这 20% 的数据而使存取至少快

80%。

5 .4 输入/输出子系统

计算机巾的第三个子系统是称为输入/输出( 1 /0) 子系统的一系列设备。这个于系统可

以使计算机与外界通信， 并在断电的悄况下存储程序和数据。 输入/输出设备可以分为两大

类·非存储设备和存储设备。

5.4 .1 非存储设备

非存储设备使得 CPUI 内存可以与外界通信，但它们不能存储信息。

1. 键盘和监视苦苦

两个最常见的非存储输入/输出设备是键盘和监视器。 键盘提供输入功能，监视糕显示输

出并同时响应键盘的输入。程序、命令和数据的输入或输出都是通过字符串进行的。字符则

是通过字符集(虫。 ASCII 码)进行编码(参见附录 A)。 此类中其他的设备有鼠标、 操纵杆等。

2 . 打印机

打印机是一种用于产生永久性记录的输出设备。它是非存储设备，因为要打印的材料不

能够直接由打印机输入计算机中，而且也不能再次利用 ， 除非有人通过打字或扫描的方式再

次输入计算机中。

5 .4 .2 存储设备

尽管存储设备被分为输入/输山设备 ， 但它可以存储大盘的信息以备后用。 它们要比主

存便宜得多，而且存储的信息也不易丢失 (即使断电信息也不会丢失) 。 有时称它们为辅助

存储设备，通常分为磁介质和光介质两种。

1. 磁介质在储设备

磁介质存储设备使用磁性来存储位数据。 如果一点有磁性则表示 1 ，如果没有磁性则表

示 o.

磁盘

磁盘是由一张一张的磁片叠加而成的。这些磁片由薄磁膜封装起来。信息是通过盘上每

一个磁片的读/写磁头读写磁介质表丽来进行读取和存储的。 图 5-6 给出了磁盘驱动的物理

布局和磁兹的组织。

画tl:

磁盘

.)磁盘驱动 b) 戳迫和扇区

图 5.6 磁盘

· 表面结构。 为了将数据存俯在磁盘的表面，每个盘西都被划分成磁道，每个磁道又分

成若干个扇区(图 5-6 )。磁迫之间通过磁道间的间隔隔开，扇区之间通过扇区间的
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间隔隔开。

· 数据存取。磁盘是一个随机存取设备。 在随机存取设备中 ， 数据项可以被随机存取，

而不需要存取放置在其前的所有其他数据。 但是，在某一时间可以读取的最小的存储

区域只能是一个扇区。数据块可以存储在一个或多个扇区上，而且该信息的获取不需

要通过读取磁盘上的其他信息。

· 性能。 磁盘的性能取决于几个因素 最重要的因素是角速度、寻道时间和传送时间。

角速度定义了磁盘的旋转速度。 寻道时间定义了读/写磁头寻找数据所在磁道的时

间。 传送时间定义了将数据从磁盘移到 CPu/内存所需要的时间。

磁带

磁带大小不一。 最普通的一种是用厚磁膜封装的半英寸塑料磁带。 磁带用两个滚轮承接

起来，当转动的磁带通过读/写磁头的时候 ， 就可以通过磁头来读写磁带上的数据。 图 5-7

展示了磁带的机械构造。

磁jJ{ 1 块 块

11 
磁道9

读/写头

a) 磁盘驱动 b)表面结构

图 5-7 磁带

· 表面结构。 磁带的宽度可以分为 9 个磁道 ， 磁道上的每个点可以存储 l 位的信息。垂

直切丽的 9 个点可以存储 s 位(即 I 字节)的信息，还有 l 位用作错误检测(图 5-7)。

. 数据存取。 磁带是顺序存取设备。 尽管磁带的表面可能会分成若干块，但是却没有寻

址装宜来读取每个块。 要想、读取指定的块就需要按照顺序通过其前面所有的块。

· 性能 。 尽管磁带的速度比磁盘慢，但它非常便宜。 现在，人们使用磁带来存储大容量

的数据。

2. 光存储设备

光存储设备是一种新技术，它使用光(激光)技术来存储和读取数据。在发明了 CD(光

盘)后人们利用光存储技术来保存音频信息。 现在，相同的技术(稍做改进) 被用于存储计

算机上的信息。 使用这种技术的设备有只读光盘( CD-ROM)、可刻录光盘( CD-R)、 可重写

光盘 (CD-RW )、数字多功能光盘 (DVD) 。

CD-ROM 

只读光盘 ( CD-ROM) 使用与 CD (光盘) 相同的技术(该技术最初是由飞利浦和索尼公

司为录制音乐而研发的)。 两者问唯一的区别在于增强程度不同 CD-ROM更健壮，而且纠

错能力较强。 图 5-8 给出了制造和使用 CD-ROM 的步骤。

· 制造。 CD-ROM 技术需要分三步来制造大量的光盘 ·

a 首先是使用高能红外激光在塑料涂层上刻写位模式来制造主盘。 激光束使位模式变

成一系列的抗(有洞) 和纹闽表面 (没有洞) 。 坑通常表示 0，纹间表面则通常表示

l 。 但这也只是一种规则 ， 也可以反过来表示。 另一种方法是将过渡部分(坑到洞

或者洞到坑)表示 1， 而非过渡部分表示 O.
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b 然后依照主盘，做成相应的模盘。 在摸盘巾， 坑 (ì饲) 则由凸起代替。

c 溶解的聚碳酸醋树脂被注人模盘中以产生像主盘中一样的坑，同时把一层非常薄的

铝(作为一层反射表面)加到聚碳酸酸树

脂上，然后在反射表面的上两还要加上一

层保护漆和标签。 在制造光盘中只有这一

步对于每一张光盘都需要。

· 读。 CD-ROM 依靠来自计算机光驱的低能

激光束读信息，激光束经过有纹间表面时会 ­

被铝质的表射层反射回来。 经过坑处时会被 严 • 
反射两次，一次是被坑的边缘反射，另外一 ~

次是被铝质表射层的边界反射，这两次反射

有破坏性的影响。 因为坑的深度是精确选定

的，为激光束波长的 1/4 ， 换言之，装在驱

动器上的感应器对于某个点是纹间表面时，

应该探测到多一些的光信号，反之是坑时就

少一点，这样它才可以读出记录在原始主盘

上的信息。

· 格式。 CD-ROM 工艺使用和磁盘不同的格

式(图 5-9 ) 0 CD-ROM 的格式是基于·

，) 主盘

• • 摸塑材料
i' 

b) 摸盘

c)CD-ROM 

a 使用汉明码的纠错技术将 B 位的数据块转

换成 14 位的符号。

图 5-8 CD-ROM 的制造和使用

b 一个帧由 42 个符号组成( 14 位 / 符号) 。

c 一个扇区是由 98 个帧组成( 2352 个位)。

口字节(的)

EE 符号( 14位 )

l I ~:r. "i~;'.I. . .囚|帧 (时符号 )

因 5-9

· 速度。 CD-ROM驱动器有不同的速度，单倍速称为 I x , 2 倍速称为 2x ，以此类推。

如果驱动器是单借速的，它的读取速度是 1 53 600 字节/秒。 表 5-2 给出了不同的速

度和相应的数据传输速率。

表 5-2 CD-ROM 的速度

速度 数据传输速率 近似值 速度 数据传输速率 近似值

1x 153 600 字节 f秒 1 SO K.B /s 12x 1 843 200 宇节 /秒 1.8 MB/s 

2x 307 200 字节/秒 300 KB /s 16x 2457600 字节/秒 2.4 MB/s 

4x 61 4400 字节/秒 600 KB/s 24x 3688400 字节/秽 3.6 MB/s 

6x 92 1 600 字节/秒 900 KBls 32x 4915200字节 / 秒 4.8 MB/s 

8x 1 228800 字节/彬、 1.2 N田Is 40x 6 144000 字节/秒 6 MB /s 
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· 应用 。 如果有大量的潜在的客户，那么制造主盘、模盘和实际的光盘所需的费用是可

以调节的。 换言之，如果大量生产盘片，那么这项技术是非常经济的。
CD-R 

就如前面所述， CD-ROM 技术只有在生产商大批量生产时才合理。 另一方面， 可刻录

光盘 ( CD-R ) 则可以让用户自己制作一张或更多的盘片，而不必考虑像制作 CD-ROM 时的

一些开销。 它非常适合做备份，用户只需要一次写人信息，就可以多次读取信息。这也是它

为什么有时被称为"写-次 ， 读多次"(WO灿的的原因。

· 制造。 可刻录光盘使用的技术与制作只读光盘的原理相同(图 5- 1 0 )。 下面是一些不

同之处

a 不需要主盘和模盘。

b 反射层材料用金取代了铝。

c 盘片聚碳酸酣树脂上没有坑

(洞)，盘片上的坑和纹间表面

是筷拟出来的。 为了模拟坑和

纹间表面，在聚碳酸固旨和反射

层之间额外添加了类似用于相 图 ι 1 0 制造 CD-R
片中的某种染料。

标签
E盲

染料

d 由刻录机所产生的高能激光束在染料层上烧制深色的点(改变化学组成)，用来模

拟坑，没有被激光所照射的区域就是纹间表面。

· 读。 CD-R 上的信息可以由 CD-ROM 驱动器和 CD-R驱动器读取。 这就意味着任何的

差别对于驱动器来说都应该是透明的。 相同的低能激光束经过模拟的坑和纹间表面，

对纹间表面而言，激光束到达反射层而被反射，而对模拟的坑而言，点是不透明的 ，

所以激光束不会被反射回来。

· 格式和速度。 CD-R 的格式、容量和速度与 CD-ROM 的相同 。

· 应用 。 这项技术对那些想制作和发布少量光盘的用户非常有吸引力，同时它也非常适

合用于制作档案文件和备份。

CD-RW 

尽管 CD-R 已很受欢迎，但它们只能被写一次。 为了能重写以前的资料 ， 便有了一项新

的技术，利用该技术可以制作一种称为可重写光盘 ( CD-RW ) 的新盘，有时我们也称为可擦

写光盘。

· 制造。 CD-RW使用的技术与制作可刻录光盘的原理相同(图 5-11 )。 下面是一些不

同之处

a 该工艺使用了银、锢、饼和磅

的合金而不是染料。 这种合金

材料有两种稳定的状态，晶体

态 (透明态)和无定型态(不

透明态) 。

b 驱动器使用高能激光束在合金

上创建模拟的坑(由晶体态变

成无定型态) 。 图 5-门制造 CD-RW
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· 读。 驱动器使用与 CD-ROM 和 CD-R 一样的低能激光束来检测是坑还是纹间表面。

· 擦除。 驱动器使用中等能量的激光束将坑变成纹间表丽，激光束将该点从无定型态转

变成晶体态。

·格式和速度。 CD-RW 的格式、容量和速度与 CD-ROM 的相同。

· 应用 。 这项技术明显比 CD-R 技术更有吸引力 。 尽管如此， CD-R还是更受欢迎一些。

原因有以下两点.第一 ， CD-R 空盘价格比 CD-RW 空盘的价格要便宜;第二 ， CD-R 

在某些不容许改变光盘内容的场合下更合适，不论是无意还是有意的改变。

DVD 

工业界已经感到了对更大存储容量的数字存储媒介的需求。 CD-ROM (650 MB) 的存

储容量已经不能满足视频信息存储的需要。 市场上最新的光存储设备叫作数字多功能光盘

(DVD) 。 它使用类似于 CD-ROM 的技术，但是又有以下的不同.

a. 坑更小·直径只有 0.4 微米 ， 而 CD 中直径为 0.8 微米。

b 磁道间更为紧密。

c 激光束用红激光代替了红外激光。

d. DVD 使用 1 ~2 个存储层 ， 并且可以是单面或者

双面的。

· 容量。 上述的技术改进导致了容量的增大(表 5-3 ) 。

. 压缩。 DVD 技术用 MPEG (参见第 15 章)压缩。

这就意味着一个单面、单层的 DVD 可以存储 133

分钟 (2 小时 1 3 分钟)的高品质视频。 其中还包

括音频和字幕。

表 5-3 DVD 容量

特征

单面、 单层

单面、双层

双面、 单层

双西、双层

喜量

4.7 GB 

8.5 GB 

9.4 GB 

17 GB 

· 应用。 如今， DVD 以其大容量应用于许多需要存储大容量数据的应用程序中。

5.5 子系统的互连

前面的几节中已经介绍了在单个计算机上的三个子系统 (CPU、主存和输人 /输出)的

主要特点。 本节将介绍它们三者之间在内部是如何连接的，内部连接扮演着很重要的角色，

因为信息需要在这三个子系统中交换。

5.5.1 CPU 和存储器的连接

CPU 和存储器之间通常由称为总线的三组线路连接在一起，它们分别是 数据总线 、

地址总线和控制总线(图 5- 12 ) 。

「草、 局江且正 ~L ".- - ~ 、 -，.-~...~咽.......冉当~运二二=

控制品线

图 5-12 使用三种总线连接 CPU 和存储器

1. 数据总线

数据总线是由多根线组成，每一根线上每次传送 l 位的数据。 线的数量取决于计算机的

字的大小。 例如 ， 讨算机的字是 32 位 ( 4 字节 )，那么需要有 32 根线的数据总线，以便同一
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时刻能够同时传送 32 位的字。

2 地址总线

地址总线允许访问存储桥中的某个字，地址总线的线数取决于存储空间的大小。如巢存

fì音器容量为 2"个字 ， 那么地址总线一次需要传送 n 位的地址数据。因此它需要 n 根线。

3 . 控制总统

控制总线负责在中央处理器和内存之间传送信息。 例如，必须有一个代码从 CPU Jt.往

内存，用于指定进行的是读操作还是写操作。控制总线的线数取决于计算机所需要的控制命

令的总数。如果计算机有 T条控制命令 s 那么控制总线就锵要有 m 根 ， 因为 m 位可以定义

2"' 个不同的操作。

5.5.2 1/0 设备的连接

输入 / 输出设备不能够直接与连接 CPU 和内存的总线相连。因为输入 /输出设备的本质

与 CPU 和内存的本质不同， 输入/输出设备都是些机电、磁性或光学设备，而 CPU 和内存

是电子设备。与 CPU 和内存相比 ， 输入/输出设备的操作速度要慢得多。 因此必须要有巾

介来处理这种差异 ， 输入/输出设备是通过一种被称为输入/输出控制器或接口的器件连接

到总线上的。每一个输人/输出设备都有一个特定的控制器 (图 ι13 )。

图 5- 1 3 1/0 设备与且线的连接

控制器

控制器，或者说接口 ， 消除了输入/输出设备与 CPU 及内存在本质上的障碍。 控制器

可以是串行或并行的设备。 串行控制器则只有一根数据线连接到设备上，而并行控制器则有

数根数据线连接到设备上，使得一次能同时传送多个位。

有几种控制器至今还在使用， 如今最常用的有 SCSI、火线、 USB 和 HDM l o

SCSI 
小型计算机系统接口 ( SCS I) 最初是 1 984 年为 Macintosh 计算机而设计的。今天还有

许多系统使用它。 它是一个 8 、 1 6 或 32 线的并行接口 。 SCSl 接口如图 5-1 4 所示 ， 它提供了

菊花链连接，连接链的两端都必须有终结器，并且每个设备都必须要有唯一的地址(目标 ID) 。

火线

IEEE 标准 1 394 规定的串行接口，俗称为火线。 它是一种高速的串行接口，数据采用数

据包的形式传送，数据的传输速度高达到 MB/s ， 然而对于版本最新的数据线，这个速度可

以翻一倍。它可以在一条菊花链或树形连接(只用一根线)上连接多达 63 个设备。 图 5 -1 5

给出了输入/输出设备和火线控制器的连接。和 SCSI 相比， 它不需要终结器。
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图 5- 1 4 SCSI 控制器

图 5-15 火线控制将

USB 

通用串行总线 ( USB) 控制器是一种可以和火线控制器相媲美的控制稽。 虽然术语使

用了词 bus ，但 USB 是一种串行控制器，用以连接与计算机相连的一些低速和高速设备。

图 5-16 显示了 USB 控制器与总线间的连接和设备与控制器间的连接。

图 5-16 USB 控制器
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多个设备可以被连接到一个 USB 控制器上，这个控制器也称为根集线器。 USB-2 (USB 

版本 2.0 ) 允许多达 127 个设备组成树状拓扑结构连接到一个 USB 控制器上，其中控制器作

为树的根，集线器作为中间节点，设备作为末端节点。 控制器(根集线器)与其他集线器的

不同之处在于控制器能感知到树中其他集线器的存在，而其他集线器是被动的设备，它们只

是简单地传送数据。

设备可以不需要关闭计算机很容易地被移除或连接到树中。 这称为热交换。 当集线器被

从系统中移除时，与此集线器相连的所有设备和其他集线器也被移除。

USB 使用 4 根线的电缆。 两根线 (+5V 和地) 被用来为像键盘和鼠标这样的低压设备提

供电压。 高压设备需要被连接到电源上。 集线器从总线取得电压，能为低压设备提供电压。

其他两根线 (缠绕在一起，以减小噪声)用来传送数据、 地址和控制信号。 USB 使用两种不

同的连接头， A 和 B o 连接头 A (下游连接器)是矩形的，用来连接到 USB 控制器或集线器。

连接头 B (上游连接器)是接近正方形的，用来连接到设备。 最近两种新型连接器(微型 A

和微型 B ) 已经被引人 ， 用来连接小设备和笔记本。

USB-2 提供三种传送速率1.5 Mbps (每秒兆位)、 1 2 Mbps 和 480 Mbps o 低速率可以

用于低速设备，如键盘和鼠标，中速率用于打印机 ; 高速率用于大容量的存储设备。

通过 USB 的数据是以包(参见第 6 章)的形式传输的。每个包含有 · 地址部分(设备标

识)、控制部分、 要被传送到其他设备的数据部分。 所有设备将接收到相同的包，但只有具

有数据包中所定义的地址的那些设备将接受它。

USB 3.0 是计算机连接方对通用串行总线( USB) 标准的再一次修订。 USB 3.0 增加了

一个新的叫作" SuperSpeed " (超感)的传输模式，这个模式可以将数据传输的速率提到至

4.8 Gbps o 根据承诺， USB 3. 0 的速率将更新至 1 0 Gbps o 

HDMI 

高清晰度多媒体接口 ( HDMJ)是现有视频模拟标准的数字化替代品。 它可以用来从一

个资源向另一个兼容的计算机显示器、视频投影仪、 数字电视或数字音像设备传输视频数据

和数字音像数据。 现有的多种 HDMl标准电缆可用于传输包括标准、加强、高清晰以及 3D

圆质的视频数据，最多可达 8 频道的压缩或未压缩数字音频 ， 消费性电子控制 (CEC) 连接，

并且可用于以太网络数据连接。

5 .5.3 输入/输出设备的寻址

通常 CPU 使用相同的总线在主存和输人 /输出设备之阅读写数据。 唯一的不同是指令。

如果指令涉及主存中的字，那么数据会在主存和 CPU 之间传送。 如果指令涉及输入/输出

设备，那么数据会在输入/输出设备和 CPU 之间传送。 有两种方法用来对输入 /输出设备进

行寻址，即 110 独立寻址和 110 存储器映射寻址。

1. I10 独立寻址

在1/0 独立寻址中，用来读/写内存的指令与用来读/写输入/输出设备的指令是完全不

同的。有专门的指令完成对输入/输出设备的测试、控制以及读写操作。 每个输人/输出设备

有自己的地址。 因为指令的不同，所以输入 /输出地址可以和内存地址重叠而不会产生混淆。

例如， CPU 可以使用读命令 'R国d 1 0 1' 来从内存中读取字 1 0 1 。 它也可以使用输入命令'Input

1 0 1 ' 来从地址端口为 101 的输人/输出设备中读取数据。 这里不会发生混淆，因为 Read 指令

是规定从内存中读取数据，而 Input 指令则是规定从输入/输出设备中读取数据(图 5 - 1 7) 。
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图 5-17 110 独立寻址

2.1/0 存储器映射寻址

在 110 存储器映射寻址方式中 ， CPU 将输人/输出控制器中的每一个寄存器都看作内存

中的某个存储字。换言之， CPU 没有单独的指令用来表示是从内存或是从输入/输出设备传

送数据。 例如 ， 在指令集中只有一条 !Readt 指令，如果地址指定的是内存中的某个单元，则

从内存中读取数据。如果地址指定的是输入/输出设备中的某个寄存器 ， 那么就从寄存器中

读取数据。 存储器映射的输入/输出的配置优点在于有一个较小的指令集，所有对内存的操

作指令都同样适合于输入/输出设备 ， 其缺点是输入/输出控制器占用了一部分内存地址。

例如 ， 假使有 5 个输入/输出控制器 ， 每个控制器有 4 个寄存器， 则共占用 20 个地址。 相
应的内存的大小就减小了 20 个字。图 5- 1 8 给出了 110 存储据映射的概念。

国 5- 18 UO 存储器映射寻址

5.6 程序执行

当今，通用计算机使用称为程序的一系列指令来处理数据。 计算机通过执行程序，将输

入数据转换成输出数据。程序和数据都放在内存中。

本章最后将给出假想简单计算机执行程序的几个例子。

5.6.1 机器周期

CPU 利用重复的机器周期来执行程序中的指令，一步一条，从开始到结束。一个简化
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的周期包括 3 步.取指令、 译玛利执行 (阁 5-1 9 )。

开始

我生』

命 l 机器周期 I骂
骂声、 / 
事民、" . / 

停止
、司!!>'

固 5-19 机器周期的步骤

1.取指令

在取指令阶段，控制单元命令系统将下一条将要执行的指令复制i1J CPU 的指令寄存器

中 。 被复制的指令地址保存在程序计数器中。 复制完成后，程序计数器自动加 l 指向内存中

的下一条指令。

2. i罪吗

机器周期的第二阶段是译码阶段。 当指令置于指令寄存器后，该指令将由控制单元负责

译码。 指令译码的结果是产生一系列系统可以执行的二进制代码。

3 . 执行

指令译码完毕后，控制单元发送任务命令到 CPU 的某个部件，例如，控制单元告知系

统，让它从内存中加载(读)数据项，或者是 CPU 让算术逆剿单元将两个输入寄存桥中的内

容相加并将结果保存在输出寄存桥。 这就是执行阶段。

5.6.2 输入/输出操作

计算机销要通过命令把数据从 UO 设备传输到 CPU 和内存。 因为输入/输出设备的运

行速度比 CPU 慢得多 ， 因此 CPU 的操作在某种程度上必须和输入/输出设备同步， 有三种

方法被设计用于同步，分别为:程序控制输入/

输出 、 中断控制输入 /输出 、 直接存储糕存取

(DMA ) 。

1. 程序也制输入 /输出

在程序控制输入/输出中， 采用最简恨的

一种同步 CPU 等待 UO 设备(图 5-20 ) 。

CPU 和 lIO 设备之间的数据传输是通过程

序中的指令实现的。 当 CPU 遇到一条 lIO 指令

时， 它就停止工作直到数据传输完毕。 CPU 不

时地查询 νo 设备的状态·如呆设备做好了传

输准备，那么数据将被传送到 CPU ; 如果设备

没有做好传输准备 ， 那么 CPU 将继续查询 UO

设备的状态直到 UO 设备准备好为止。 这种方

法存在的s:大问题就是，当每一个单元数据被

传输时. CPU 都要浪费时间去查询 lIO 的状态。 图 5-20 程序控制输入 /输出
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要注意的是 ， 数据在输入操作后被传送到内存，在输出操作前则是从内存中取出 。

z 中断控制输入 /输出

在中断控制输入/输出中， 首先 CPU 告知1/0设备即将开始传输，但是 CPU 并不需要

不停地查询1/0设备的状态。 当 1/0 设备准备好时 ， 它通知 ( 中断) CPU。 在这过程中. CPU 

还可以做其他工作。 例如，运行其他程序，从其他的 1/0 设备读人或传出数据(图 5-2 1 )。

在这种方法中. CPU 时间没有被浪费。 当慢速的 νo设备正在完成一项任务时. CPU 

可以做其他工作。注意， 像程序控制输入 /输出一样，这种方法也在1/0设备和 CPU 之间传

输数据。 数据在输入操作后被传送到内存，在输出操作前则是从内存中取出。

3. 直接存储器存取

I jI!I到一条输NL气
|输出指令

( … 继缤程序中的下一条指令

图 5-2 1 中断控制输入 / 输出

第三种传输数据的方法是直接存储器存取 ( DMA ) 。 这种方法用于在高速1/0设备间

传输大量的数据块，例如l磁盘、内存(不需要通过 CPU 的数据传输)。这利B方法需要一个

DMA 控制器来承担 CPU 的一些功能。 DMA 控制器中有寄存器 ， 可以在内存传输前后保存

数据块。 图 5 -22 给出了 DMA 与数据、 地址和控制总线的连接悄况。

.噩噩
总统请求。)

……. c兰主主~~~ . 0，[.寸
地址 L一一二三」

DMAI……←一 . .. • 控制 卜一--寸于4才

……·亡±二二三 - J 
计数

图 5-22 DMA 和一般总线的连接

内存

数据块传输(5)

磁盘
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在使用这种方法进行1/0 操作时. CPU 发送消息给 DMA。 这些消息包括传输类型(输

入或输出)、内存单元的起始地址以及传输的字节

数。 之后 CPU 就可做其他的工作(图 5-23 )。

当准备好传输数据时，则由 DMA 控制器通知

CPU 它筒要获得总线的使用权。 这时 CPU 停止使

用总线并转交给 DMA 控制器使用。 在内存和 DMA

间的数据传输完成后 . CPU 继续进行正常操作。 需

要注意的是，在这种方法中 . CPU 只是在一小段时

间内是空闲的。 CPU 仅当在 DMA 和内存问传输数

据时才空闲，而不是在设备为传输数据做准备时。

5.7 不同的体系结构

在最近几十年中，计算机的体系结构和组织

经历了许多变化。本书将讨论一些与我们前面讨论

的简单计算机体系结构所不同的常见的体系结构和

组织。

5.7.1 CISC 

中断 ( DMA完成数据传输 )

图 5-23 DMA 输入和输出

CISC (读作 [siskJ)是复杂指令集计算机( complex instruction set computer) 的缩写。

C1 SC 体系结构的设计策略是使用大盘的指令，包括复杂指令。 和其他设计相比，在 C ISC

中进行程序设计要比在其他设计中容易得多，因为每一项简单或复杂的任务都有一条对应的

指令。 程序员不需要写一大堆指令去完成一项复杂的任务。

指令袋的复杂性使得 CPU 和l控制单元的电路非常复杂。 C ISC 体系结构的设计者已经

提出减少这种复杂性的解决方案.程序在两个层面上运行。 CPU 不直接执行机器语言指令。

CPU 只执行被称为微操作的简单操作。 复杂指令被转化为一系列简单操作然后由 CPU 执

行。 这种执行机制需要一个被称为微内存的特殊内存，它负责保存指令集中的每个复杂指令

的一系列操作。 使用微操作的程序设计被称为微程序设计。

反对 ClSC 体系结构的一个理由便是微程序设计和存取微内存所带来的开销。 然而，这

种体系结构的支持者则认为这使得程序在机器层上的程序更简洁。 CI SC 体系结构的一个例

子便是英特尔公司所开发的奔腾系列处理器，

5.7.2 RISC 

RJ SC (读作 [riskJ)是精简指令集计算机 ( rcduce instruction set ∞mputer ) 的缩写。 R1SC

体系结构的设计策略是使用少量的指令完成最少的简单操作。 复杂指令用简单指令子集槟拟。

在 RJSC 中进行程序设计比在其他设计中更难、 更费时，因为复杂指令都用简单指令来模拟。

5.7.3 流水线

我们已经学过计算机对于每条指令使用取指令、译码和执行三个阶段。 在早期计算机

中，每条指令的这三个阶段需要串行完成。 换言之，指令 11 需要在指令 n+ 1 开始它的阶段

之前完成它的所有阶段。 现代计算机使用称为流水线的技术来改善吞吐量(在单位时间内完
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成的指令总数)。这个理念是如果控制单元能同时执行两个或三个阶段 ， 那么下一条指令就

可以在前一条指令完成前开始。图 5-24. 显示了三条连续的指令不使用流水线时是如何处理

的 ， 图 5 -24b 显示了通过允许属于不同指令的不同阶段同时执行，流水线是如何提高计算机

的吞吐量的。换言之，当计算机在执行第一条指令的译码阶段时，它还能执行第二条指令的

取指令阶段。第一台计算机在指定时间内平均执行 9 个阶段 ， 而流水线计算机在相同的时间

内能执行 24 个阶段。如果假定每个阶段使用相同的时间 ， 那第一台~ I 算机完成 9/3~3 条指

令，而第二台计算机完成了 2413~8 条指令。 因此吞吐量提高了自13 或 266%。

当然，流水线并不像这样简单。 当遇到转移指令时， 就会出现一些问题。 在这种情况

下，在管道中的指令应该被丢弃。但是，新的 CPU 的设计已经克服了大部分缺点，有些新

的 CPU 设计甚至能同时进行多个取指令周期。

指令 i 指令2 指令3

均不使用流水线

瑾直到E重iiD.噩噩匮军到~1Ilì!III匮重:E ••• 
匮JffJomJ噩噩噩画翌日军旦回国匮困[]H![] ••• 

b)使用流*线

图 5-24 流水线

5.7.4 并行处理

时间

时间

计算机传统上有单个控制单元、单个算术逻揭单元、单个内存单元。随着技术的进步和

计算机硬件成本的下降，如今可以拥有具有多个控制单元、多个算术逻辑单元和多个内存单

元的计算机。这个思想称为并行处理。 像流水线一样，并行处理能改善吞吐且。

并行处理涉及多种不同的技术。并行处理的总体

视图是由 M. J. Flynn 提出的分类法给出的。这种分类

法把计算机的组织(从数据处理来看)分成 4 类 ， 正如

图 5-25 所示。按照 Flynn 的观点，并行处理可能发生 一一-
'-1 MIMD 1 $指令流多数据流

在数据流、指令流或两者都有。
1. SISD 组织 图 5-25 计算机组织的分类

单指令流单披据1m ( SISD ) 组织表示计算机有一个控制单元、一个算术逻辑单元和一个

内存单元。指令被顺序执行 ， 每条指令可以存取数据流中的一个或多个数据项。 本章前面介

绍的简单诈算机就是 SlSD 组织的例子。 图 5-26 显示了 S ISD 组织的配置概念。

匣旦 因 11

CU 控制单元
MU 内存单元
PU 处理且在元

龄流 数据流 II ~

a)罹忿 b) 配置

图 5-26 SISD 组织
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2. STMD 组织

单指令流多数据流( S IMD ) 组织表示计算机有一个控制单元、多个处理单元和一个内

存单元。 所有处理器单元从控制单元接收相同的指令，但在不同的数据项上操作。 同时操作

于一阵列数据的处理器阵列就是属于这一类的。 图 5-27 显示了 S IMD 组织的概念和实现。

ιU 算术逻辑单元
cu 控制单元
MU，内存单元

敬据流
EfEZE 

MU 

的概念 b) 实现

罔 5-27 SIMD 组织

3. MISD 组织

多指令流单敏据流 (阳SD ) 体系结构是属于多个指令流的多个指令作用于相同的数据

项的体系结构。图 5-28 显示了这个概念，但它从来就未

被实现。

4. M IMD 组织

多指令流多数据流 (MIMD) 体系结构是属于多个指

令流的多个指令作用于多个数据流(每条指令作用于一

个数据项)。图 5-29 显示了概念和实现。一些专家认为

MTMD 组织是真正的并行处理体系结构。 在这种体系结

构中，可以同时执行多个任务。 这个体系结构可以使用

单个的共享内存或多个内存区。

图 5-28 MlSD 组织

并行处理有多种用途，大多用于科学团体，它们的任务如果使用传统的计算机体系结构

可能需要儿个小时或几天。 这些例子有·大矩阵的相乘、天气预报的大盘数据的同时处理或

空间的飞行模拟。

.. ' td-一毛言
囚一→也ι→E

匮团 团 --一→.. 'bd 指令流 数据梳

.)帽f$ b)实现

因 5-29 MlMD组织

5.8 简单计算机

为了解释计算机的体系结构王有它们的指令处理 ， 我们引人一台简单(非真实的)计
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算机，如图 5-30 所示。 简单计算机有三个组成部分 CPU、存储器和输人/输出子系统。

CPU 

M E 
控制单元

输入输出设备

图 5-30 简单计算机的组成

5.8. 1 CPU 

内容 地址
( 16位) (8位)

。。

用.键盘地址

FF 监视器地址
PC 程序计数器
IR 指令寄存器
R 寄存器

程序

敏据

CPU本身被分成三部分 · 数据寄存器、算术逻辑单元 (ALU) 和控制单元。

1 数据寄存器

计算机中有 16 个 16 位的数据寄存器 ， 官们的十六进制地址为 (0， 1, 2, ''', F)"，但我们

称它们为 Ro 到 Ruo 在大多数指令中 ， 它们含有 1 6 位数据，但在有些指令中，它们可能含

有其他信息。

2 撞倒单元

控制单元具有电路，控制 ALU 的操作、对内存的存取和对 110 子系统的存取。它有两

个专用的寄存器 程序计数器和指令寄存器。程序计数器 (PC) (只含有 B 位)保存的是下一

条将被执行的指令的踪迹。 PC 的内容指向含有下一条程序指令的主存的存储单元的地址。

在每个机器周期后 ， 程序计数器将加 1 ，指向下一条程序指令。 指令寄存器( IR) 含有 16 位

值，它是当前周期译码的指令。

5.8.2 主存

主存有 256 个 1 6 位的存储单元， 二进制的地址为 (00000∞0)，到 (1 11111 01)" 或者是

十六进制的 (00)" 到 (FD)凶。主存中既有数据 ， 又有程序指令。 前 64 个存储单元 (00)" 到

(3F)"被专用于程序指令。任何程序的程序指令存储在连续的内存单元中，存储单元 (40)"

到 σD)" 被用来存储数据。

5.8.3 输入/输出子系统

简单计算机有一个非常原始的输入/输出子系统。子系统由一个键盘和一台监视器组
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成。虽然在图 5-30 中用分开的盒子表示键盘和监视器，但子系统是内存地址方式的一部分。

这些设备有内存映射地址，正如本章前面讨论的。假定键盘(作为输入设备)和监视稽(只

作为输出设备)像内存单元一样，它们的地址分别为 (FE)" 和 σF)"，正如!到中所示。换言

之，假定它们就像 16 位的寄存楞，作为内存单元与 CPU 迸行交互。这两个设备把数据从外

界传输到 CPU，反之亦然。

5.8.4 指令集

简单计算机具街 16 条指令1.l>合的能力，虽然我们只使用这些指令中的 14 条。每条计

算机指令由两部分构成，操作码( opcode) 和操作数( operand )。操作码指明了在操作数上

执行的操作的类型。每条指令由 16 位组成，被分成 4 个 4 位的域。最左边的域含有操作码，

其他 3 个城含有操作数或操作数的地址，如图 5 -31 所示。

操作码 操作数

…L.l..土 I I 
L一一一~L一一一一一一一

4位 口位

均指令格式

E问h血回寄存器灿tI寄存器地址!寄存器地址 1 噩噩军E 内存地址 E歪亟国

E目iU_寄存器地址l寄存器地趾l i .. :::"':'::二 1 .目时也-寄存掘地址| 内存地址

·四H毡-曹存器地趾 | 叫~;，"..仲说 :'?:I"':.-~: ., 1 .目iI~_寄存斗蹄地JtI: 1 n 0或 1

-E在副主阻…型-←-一一-主握--班"

b)指令类型

阁 5-31 格式和不同指令类型

指令列在表 5-4 中。注意，并不是每条指令都需要 3 个操作数。任何不需要的操作数域

被填以 (0)". 例如，停机指令的所有 3 个操作数域、传送指令和 NOT 指令的最后一个域都

被填以 (0)"。还要注意，寄存器地址是用单个十六进制数来表示的，所以只用一个域，而内

存单元是用两个「六进制数来表示，所以用两个域。

表 5-4 简单计算机的指令表

代码 操作触
指 寺 动作

d, d, d, 也

HALT o 停止程序的执行

LOAD R. M. R. • M. 

STORE 2 M. h Mo {- Rs 

ADDI 3 R. 1<" R" R. •R.!. + Rsz 

ADDF 4 R. 1<" R" R. •R.!. + Ru 

MOVE 5 R. h R. •1<, 

NOT 6 R, R, R. •1<, 

AND 7 R. 1<" R" R. •1<" AND R" 

OR 
L一-

8 R. R" R" R. • Rs I OR Rsl 

.. 



丝一一至二主

代码
llí 令

d, d, 

XOR 9 R, 
lNC A R 
DHC B R 
ROTATE c R 
JUMP D R 

阳、Rsl ' Rω 摞寄存器的十六进制地址

R, 目的寄存器的十六进制地址
M. 源内存单元的十六进制地址

M, 目的内存单元的十六进制地址
n 十六进制数

键作数

d, 

R." 

n 

n 

dh dh d3、仇，搞一、二、三、 四个十大进制数

(续)

动作
d, 

Jls, R,•Rs l XOR Rsl 

R• - R+ l 
R• R-[ 

。或 1 Rot. R 
如果.."cR，那么 PC=II ， 否则继续

加法指令有两条.一条用作整数的相加 (ADDI ) ， 一条用作浮点数的相加 (ADDF ) 。 如果

使用地址 (FE)ω作为 LOAD 指令的第二个操作数，简单计算机就可以从键盘取得输入。 同样，

如果使用地址 σF)" 作为 STORE 指令的第二个操作数，计算机就可以发送输出到监视器。 如

果 ROTATE 指令的第三个操作数是 0 ， 那么指令就把 R 中的二迸制位模式向右循环移位 n 个

位置;如果第三个操作数是 1 ， 则向左循环移位。此外还有加 1 (INC) 和减 1 ( DEC ) 指令。

5.8 .5 处理指令

像大多数计算机一样，简单计算机使用机器周期。一个周期有三个阶段 取指令、 译

码和执行。在取指令阶段，其地址由 PC 决定的指令从内存中得到，被装人lR巾。然后 PC

加 1 ，指向下一条指令。在译码阶段， 阪中的指令被译码，所需的操作数从寄存器或内存

中取到。 在执行阶段，指令被执行，结果被放人合适的内存单元或寄存器中。 一旦第三阶段

结束，控制单元叉开始新的周期 ， 现在 PC 是指向下一条指令的。 处理过程一直继续，直到

CPU 遇到 HALT 指令。

一个例子

让找们显示简单计算机是如何进行整数 A 和 B 的相加的，创建的结果为 C。 假定整数

是二进制补码格式。 在数学上 ， 这个操作表示为·

C~A+ B 

为了用简单计算机解决这个问题，有必要把前面两个整数存放在寄存器中(例如 h和

R, )。操作的结果存放在第三个寄存器中(例如 R， )o ALU 只能操作那些存储在 CPU数据寄存

器中的数据。但是， 大多数计算机(包括简单的计算机) ;在 CPU 中只有有限的寄存器。 如果

数据项的数盘很大，并且它们在程序执行过程中应该保留在计算机中，比较好的方法是把它们

存储在内存中，临时地把它们调入寄存器中。 这样我们假定前两个整数存储在内存单元 (40)"

和 (41)"。 结果应该被存储在内存单元 (42)" 中。这就意味着两个整数需要被调人 CPU 中，

结果需要被存储在内存中。因此 ， 完成这个简单加法的简单程序需要 5 条指令，显示如下.

1 )把内存 M" 的内容装入寄存器R.(R. ←M川。
2) 把内存M们的内容装人寄存器 R， (R,• M4I )。

3 ) 相:bß R. ，和矶的内容，结果放人 R，中 (R，←R.+ R，)。
下'
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4 )把 R，的内容存入 M.，中(M.， -R，) 。

5 )停机。

在简单计算机的语言中，这 5 条指令被译码为·

代码 解帽

(1 040)., 1, LOAD O:R, 40:M崎

(114 1)., 1: LOAD l:R. 41:~1 

(3201)., 3: ADDI 2:Rl O:R, l:R. 

(2422)" 2, STORE 42:M4J 2:Rl 

(0∞的1‘ 。 HALT

5.8.6 存储程序和数据

为了遵循冯诺依曼模型，我们需要把程序和数据存储在内存中，可以从内存单元 (00)1'

到 (04) 1 ' 存储 5 行程序。 我们已经知道数据也需要被存储在内存单元 (40)协 (4 1) 1，和 (42)1' 中 。

5.8.7 指令周期

计算机每条指令使用一个指令周期。 如果有 5 条指令的小程序，那么需要 5 个指令周

期。每个周期通常由三个步骤组成.取指令、 译码 、 执行。 现在假定需要相加 161 + 254 = 
415 。 这些数据在内存中用十六进制表示为 (OOAI)I ' 、 (OOFE)I' 和 (OI9F)I'。

1. )IUJUl l 
在第一周期开始时(图 5-32) ， PC 指向程序的第一条指令，它在内存单元 (00)1' 中 。 控

制单元经历如下三个步骤

1 )控制单元取出存储在内存单元 (00) 1' 巾的指令，放入 [R 巾， PC 的值加 1 ; 

2 ) 控制单元译码指令 ( 1 040)" 为Ro←M.O i

3 ) 控制单元执行指令，这意味着存储在内存单元 (40)1' 中的整数的iIltl本被装人寄存糯

R，中 。

寄存辘

‘圃，
m
m
m

回
归

。取m寺。 译码

。执行 (1剧。1) ..的译码

因 5-32 周期 l 的状态
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2. 周期 2

在第二周期开始时(图 5-33) ， PC 指向程序的第二条指令，它在内存lj!元 (0 1 )" 中 。 控

制单元经历如下三个步骤，

1 ) 控制单元取出存储在内存单元 (01)" 中的指今，放入 IR 中， PC 的值加 1 ; 

2 )控制单元译码指令 ( 1141 )" 为 R ， -M削 ，

3 )控制单到材于指令， 这意味着存储在内存单元 (4 1 )" 中的整数的副本被装人寄存器 R， 中。

3 . 周期 3

.圃，

@取指令

@ 译码

@ 执行

寄存器

(1141)峭的译码

图 5-33 周期 2 的状态

在第三周期开始时(阁 5-34 ) ， PC 指向程序的第三条指令，它在内存单元 (02)" 中。 控

制单元经历如下三个步骤 ·

。取指+
@译码

@执行
G三三五+ R,) (泣。 1)陆的制

因 5-34 周期 3 的状态
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1 )控制单元取出存储在内存单元 (02)1画中的指令，放入 IR 中 . PC 的值加 l , 

2) 控制单元译玛指令 (320 1 )16 为 R，←R.+ R1; 

3 )控制单元执行指令，这意味着寄存器 Ro 的内容被加到寄存器 凡 的内容上(由 ALU
完成).结果放在 R，中 。

4. J.\JJUJ 4 

在第四周期开始时(图 5-35). PC 指向程序的第四条指令 ， 它在内存单元 (03) 16 中。控
制单元经历虫u下三个步骤

I )控制单元取出存储在内存单元 (03)16 中的指令 ， 放入 m 中. PC 的值加 1;

2 )控制单元译码指令 (2422)16 为 M"←岛，

3 )控制单元执行指令 ， 这意味着寄存器 R，中整数的lütl本被存储到内存单元 (42)16 中 。

图 5-35 周期 4 的状态

S. )司 JijJ 5 

在第五周期开始时(图 5-3 6 l. PC 指向程序的第五条指令 ， 它在内存单元 (04) 16 中 。 控
制单元经历如下三个步骤，

1 )控制单元取出存储在内存单元 (04)16 中的指令 ， 放人 LR 中 . PC 的值加 1;

2 )控制单元译码指令 (0000)ω 为 Halt;

3 )控制单元执行指令，这意昧着计算机停止。

5 .8.8 另一个例子

在前面的例子中，我们假定要相加的两个整数已经在内存巾， 还假定相加的结果将保存

在内存中。 你可能会问如何能把两个要相加的整数存到内存中， 或当结果被存储在内存中 ，

如何使用这结果。 在真实情况中， 我们使用像键盘这样的输入设备输入前两个整数到内存

中 ， 通过像监视器这样的输出设备显示第三个整数。通过输入设备获得数据通常被称为读操

作，而向输出设备发送数据通常被称为写操作。为了使我们前面的程序更实用，需要将其修
改如下·
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1 )读整敏 ， 存入地。。

2) R.•M. .o 
3 )读整数，存入 M410

4 ) R1• M. lo 

5) R,• Ro + R10 

6 ) M" ←阳。

7) 根据 M" 的内容写出整数。

8 )停机。

@取指奇

@ 译码

寄存辑

00 

图 5-36 周期 5 的状态

有许多方法来实现输入和输出。 如今大多数计算机进行从输入设备到内存的直接数据

传输和从内存到输出设备的直接数据传输。 但是，简单计算机不是它们中的一个。 在计算

机中，可以使用 LOAD 和ISTORE 指令模拟读和写操作，而且 LOAD 和 STORE 读数据输人

到 CPU 和从 CPU 中写数据。我们需要两条指令来读数掘进入内存和从内存写出数据。读操

作为.

日
，

一
但元单存

-

内为定假被盘键为因陌
MR •• RM 

写操作为

R • M 

MFF • R 因为监视器被假定为内存单元MiIi

你可能会问 ， 如果操作是应该在 CPU 中完成的，那么找们为什么把数据从键盘传输到

CPU，然后再到内存 ， 然后再到 CPU 进行处理?我们能直援传输数据到 CPU 吗?答案是对

这个小问题我们能这样做 ， 但在原则上不应该这样做。 考虑一下，如果需要加 1 000 个数，

或者对 1 000 000 个整数进行排序 ， CPU 中的寄存器数目是有限的(在其实的计算机中，它

可能是儿百个，但仍然是不够的)。
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输入操作必须总是从输入设备读敏据到内存; 输出操作必须总是从内存写败据到输出

设备。

考虑到这些，程序被编写成

(IFF曰" 5 (1040)16 9 ( IF42)" 

2 (240F)" 6 (11 41 )u 10 (2FFF)" 

3 (1 FFE)l' 7 (3201)，矗 " (0000)16 

4 (2 41盯M 8 (2422)" 

操作 l 到 4 是输入，操作 9 和 10 是输出 。 当我们运行这个程序时，它等待用户从键盘

输入两个~数和接回车键。然后程序计算和，结果显示在监视报上。

5.8 .9 可重用性

与不可编程的计算器相比 ， 计算机的一个优点是我们能反复使用相同的程序。我们能运

行程序多次，每次键入不同的输入，得到不同的输出。
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关键术语

address bus (地址总线)

address space (地址空间)

arithrnetic logic unil ( ALU ，算术逻辑单元)

bus (总线 )

cache memory (高速缓冲存储器)

central processing unit ( CPU . 中央处理单元)

compact disk (CD，光盘)

compact disk read-on ly memory (C D-ROM , 



88 $ 5 :t 

只读光盘)

compact disk recordable ( CD-R，可刻录光盘)

complex instruction set computer (CISC . 复

杂指令集计算机)

contro l bus (控制总线)

contro l1er (控制器)

contro l unit (控制单元)

data bus (数据总线)

decode (译码)

digital verso!ile disk (DVD，数字多功能光盘)

di.rect memory access ( DMA，直接存储器

存取)

dynamic RAM (DRAM ，动态 RAM )

electrica l1y erasable programmable read-only 

memory ( EEPROM，电可擦除可编程只

读存储器)

erasable programmable read-only memory 

( EPROM ， 可擦除可编程只读存储器)

execute (执行)

fetch (取指令)

FireWire (火线)

HDMI ( High-Definition Mu ltim edia 

lnterface，高清晰度多媒体接口 )

hub (集线器)

inputloutput controller (输入/输出控制器)

input/output subsystem (输入/输山子系统)

instruction register (指令寄存器)

mteπupt-driven l/O (中断驱动l/O )

intersector gap (扇区间的问隔)

intertrack gap (磁道间的间隔)

isolated l/O (νo 独立寻址)

land (纹间表面)

machine cycle (机器周期)

programmable read-on ly memory ( PROM , 

可编程只读存储器)

magnetic disk (磁盘)

magnetic tape (磁带)

main memory (主存)

master disk (主盘)

memory mapped l/O (内存映射 lIO )

monitor (监视器)

multiple ins truction-strearn , lUultiple data­

stream ( MlMD，多指令流多数据流)

multiple instruction-stream, single data-stTcam 

( MlSD，多指令流单数据流)

nonstoragc device (非存储式设备)

叩tical storage device (光存储设备)

output device (输出设备)

parallel processing (并行处理)

pipelinin g (流水线)

pit (坑)

polycarbonate resin (聚碳酸酣树胳)

printer (打印机)

program counter (程序计数器)

programmed 110 (程序控制 110 )

random access memory ( RAM，随机存取存

储器)

read-only memory (ROM，只读存储器)

read/write head (读/写头)

reduced instruction set computer ( RISC . 精

简指令集计算机)

register (寄存器)

rotational speed (转速)

sector (刷区)

seek time (寻m时间)

single instruction-stream, multiple dat8-strearn 

( S lMD ，单指令流多数据流)

static RAM (S RAM ，静态 RAM )

storage device (存储设备)

throughput (吞吐量)

topology (拓扑结构)

track (磁道)

transfer time (传送时间)

Universal Serial 8us ( USB，通用串行总线)

write oncc, read rnany ( WORM ， 写一次 ， 读

多次)
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小结

· 计算机的组成分成三大类 (或子系统): CPU、 主存和输入 /输出子系统。
· 中央处理单元( CPU) 执行敖据上的操作，它有三部分 算术逻辑单元 (ALU)、控

制单元和一系列寄存器。 算术逻辑单元( ALU) 负资算术 、 移位和逻辑运算。寄存
楞是快速独立的存储设备，它可暂时地保留数据。 校制ly!元控制 CPU 中每个部分的
操作。

· 主存是存储单元的集合。 每一个单元有一个称为地址的标识符。 数据被传输到内存或
从内存取出是以称为字的二进制位组的方式。 内存中唯一可标识的单元总数称为地址

空间 。 有两种内存可用 随机存取存储器 (RAM ) 和l只读存储器 (ROM ) 。

· 输入 /输出( 1/0) 子系统的设备集合允许计算机与外界通信，存储程序和数据，即使

在计算机已关机时也可以。 输入 /输出设备分成两大类 ， 非存储设备和存储设备。 非

存储设备允许 CPU/ 内存与外界通信，存储设备可以存储以后被检索的大量信息。 存
储设备被分成磁的和光的。

· 计算机中三个子系统的连接起重要的作用，因为在这些子系统间需要进行信息的通

倍。 CPU 和内存通常被三个连接连在-起 (每个称为总线) 数据总线、 地址总线和

控制总线。 输入 /输出设备通过输入 /输出控制搭或接口与总线相连，使用的控制桥

有多种，如今常见的有 SCSI 、 火线和 USB .

· 有两种输入 /输出设备的寻址方法 1/0 独立寻址和1/0 存储器映射寻址。 在 1/0 独

立寻址方法中，用来从(或到)内存读/写的指令完全不同于用来从(或到)输入/输

出设备的读/写指令。在 1/0 存储器映射寻址方法中 . CPU 把 νo 控制器中的每个寄
存指着成是内存中的一个字。

· 如今，通用计算机使用称为程序的一组指令来处理数据。 计算机执行程序，从输入

数据创建输出数据。程序和数据都存储在内存巾。 CPU使用重复的机器周期一条

接一条，从头到尾执行程序中的指令。 简化的周期内三阶段组成 ， 取指令、译码和
执行。

· 有三种使 CPU 和输入/输出设备同步的方法。程序控制输入/输出、中断控制输入/

输出和直接存储器存取 (DMA) 。

· 在最近的儿十年中，计算机的体系结构和组织经历了许多变化。 计算机体系结构分成

两大类: CISC (复杂指令集计算机) 和 RJSC (精简指令集计算机)。

· 现代计算机使用流水线技术提高吞吐量。这个理念允许控制单元同时执行两个或三个

阶段，这意味着下一条指令的处理可以在前一条结束前开始。

· 计算机传统上有一个控制单元、 一个算术逻辑单元和l一个内存单元。并行处理通过使
用多指令流处理多数据流来改善吞吐量。

5 . 10 练习

小测验

在本书网站上提供了一套与本章相关的交互式测验题.强烈建议学生在做本章练习前首先完成相

关测验题以栓测对本章内容的理解。
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复习题

05-1 计算机由哪三个子系统组成?

05-2 CPU 由哪几个部分组成?

05-3 ALU 的功能是什么9

05-4 控制单元的功能是什么?

05-5 主存的功能是什么?

05-6 定义 RAM 、 ROM 、 SRAM 、 DRAM 、 PROM 、 EPROM 和 EEPROMo

05-7 高速缓冲存储器的作用是什么?

05-8 描述一下磁盘的物理组成.

05-9 磁盘和磁带表面是怎样组织的'

05-10 比较分析 CD-R、 CD-RW 和 DVDo
05-11 比较分析 SCS [、火线和I USB 控制稽。

05-12 比较分析两种 [/0 设备寻址的方法。

05-13 比较分析三种同步 CPU 和 [/0 设衔的方法。

05-14 比较分析 C[SC 体系结构和 RlSC 体系结构。

05-15 描述流水线及其作用。

05-16 描述并行处理及其作用。

练习题

P5-1 一台计算机有 64 MB (兆字节)的内存，每个字长为 4 字节。 那么在存储器中对每个字寻址需

要多少位?

P5-2 如果屏幕有 24 行，每行 80 个字符，则需要多少字节的内存用于存储全屏的数据? 如果系统使

用 ASCI1 码，每个 ASCII 字符占 l 字节目

P5-3 假如一台计算机有 16 个数据寄存器( RO-RI川、 1024 个字的存储空间以及 16 种不同的指令

(如 add 、 subtra ct 等)，那么下面这条指令最少需要占多少位空间9

add M R2 
P5-4 在 P5 -3 题中，如果数据和指令使用相同的字长，那么每个数据寄存棉大小是多少?

P5-5 在 P5-3 题中，计算机中的指令寄存器大小是多少?

P5-6 在 P5-3 题中，计算机中的程序计数器大小是多少?

P5-7 在 P5-3 题中，数据总线为多少位?

P5-8 在 P5-3 题中，地址总线为多少位?

P5-9 在 P5-3 题中，控制总线最少需要多少位?

P5-10 计算机使用 VO 独立寻址。 内存为 1024 个字。 如果每个控制梅包括 1 6 个寄存器，那么计算

机可以存取多少个控制辘?

P5-11 计算机使用 VO存储器映射寻址。 地址总线为 JO 条( 1 0 位)。 如果内存为 1000 个字，那么计

算机可以存取多少个四位寄存樵控制器?

P5-1 2 使用 5.8 节中的简单计算机指令集，编写执行下列计算的程序代码

D • A+B+C 

A 、 B 、 C 和 D 是二进制补码格式的整数，用户输入 A 、 日和 C 的值， D 的值显示在监视器上。

P5-13 使用 5.8 节中的简单计算机指令集 ， 编写执行下列计算的程序代码

日←A+3

A 和 3 是二进制补码格式的整敛，用户输入 A 的f且， B 的值显示在监视器上。 (提示 使

用加 l 指令)。



P5-14 使用 5.8 节中的简单计算机指令袋，编写执行下列计算的程序代码，

B-A-2 
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A 和 2 是二进制补码格式的整数，用户输人 A 的仙. B 的值显示在监视器上. (提示使

用减 I 指令)。

P5-15 使用 5.8 节中的简单计算机指令集，为程序编写代码，该程序完成 n个从键盘输入的整数的相

加 ， 并显示它们的和。你首先需要输入 n 的值。 (提示，使用减 l 指令和跳转指令 . 1Ii:复 11 次
加运算)。

P5-16 使用 5.8 节中的简单计算机指令集，为程序编写代码，该程序接收从键盘来的两个整数， 如果

第一个整数为 O . 程序把第二个整数加如呆第一个整数是 J . 程序把第二伞整数减 J. 第

一个串串数必须是 0 或 J . 否则j程序失败。程序显示如I J 或减 l 的结果。
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计算机网络和因特网

个人计算机的发展带动了商业、工业、科学和教育的巨大改变。 网络也发生了类似的变

革。技术的进步使得通信线路能传送更多、更快的信号。而不断发展的服务使得我们能够使

用这些扩展的能力。 计算俨机网络领域的研究导致了新技术的产生一一在全球各个地方交换文

本、音频和视频等数据 ， 在任何时候快速、 准确地下载或上载信息。

目标

通过本章的学习，学生应该能够

· 描述局域网和广域网 (LAN 和 WAN) ;

. 区分因特网与互联网 ，

· 描述作为因特网网络模型的 TCP/JP 协议族;

· 定义 TCP/JP 协议族中的各层以及它们的关系 ，

. 从应用层面描述一些应用;

· 描述传输层协议提供的服务，

. 描述网络层协议提供的服务;

· 描述数据链路层使用的不同协议，

. 描述物理层的责任 ，

. 描述在计算机网络中使用的不同传输媒介。

6 .1 引言

虽然本章的目标是讨论因特网 一个将世界上几十亿台计算机互相连接的系统，但我

们对因特网的认识不应该是一个单独的网络，而是一个网络结合体 互联网络。因此，我

们的旅程将从定义一个网络开始，然后展示如何通过网络连接来建造小型的互联网络。最终

我们会展示因特网的结构并且在本章的余下部分开启研究因特网的大门。

6. 1.1 网络

网络是一系列可用于通信的设备相互连接构成的。在这个定义里面， 一个设备可以是

一台主机(或用另一种称呼，揣系统)，比如一台大型计算机、台式机、便携式计算机、工

作站、手机或安全系统。在这个定义中 ， 设备也可以是一个连接设备，比如用来将一个网络

与另一个网络相连接的路由器 ， 一个将不同设备连接在一起的交换机，或者一个用于改变数

据形式的调制解调器 ， 等等。 在一个网络中，这些设备都通过有线或无线传输媒介 (比如电

缆或无线信号)互相连接。当我们在家通过即捅即用路由器连接两台计算机时，虽然规模很

小，但已经建造了一个网络。

1. 局域网

局域网 ( LAN ) 通常是与单个办公室、建筑或校园内的几个主机相连的私有网络。基于

机构的需求，一个局域网既可以简单到某人家庭办公室中的两台个人计算机和一台打印机，

也可以扩大至一个公司范围，并包括音频和视频设备。在一个局域网中的每一台主机都有作
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为这台主机在局域网中唯一定义的一个标识符和一个地址。一台主机向另一台主机发送的数
据包中包括源主机和目标主机的地址。 图 6-1 展

示了局域网的一个例子。

2. 广域网

广域网 ( WAN) 也是通信设备互连构成的。

但是广域网与局域网之问有一些差别。局域网的

大小通常是受限制的 ， 跨越一个办公室、 一座大

楼或一个校园 ， 而广域网的地理跨度更大，可以

横跨一个城镇、一个州、一个国家 ， 甚至横跨世

主机! 主机2 主机3 主机4

主制U 主矶6 主矶7 主:fJL8

图 6- 1 LAN 的例子

界。 局域网将主机互连，广域网则将交换机、路由器或调制解调稽之类的连接设备互连。通

常，局域网为机构私有，广域网则由通信公司创建并运营，并且租给使用它的机构。 我们可

以看到广域网的两种截然不同的案例· 点对点广域网和交换广域网，如图 6-2 所示。

到另一个网络~

到另一个用络

到另一个网络

到另一个网络

到另一个网络

~卡一到另一-1-网络

a) 点对点广域网

到另一个网络

丁一

，~另一寸、网络~一一一一飞
I图例 l 

到另一个网络

I ~ 交换机l
1 - 传输媒介|

到另一斗网络

b) 交换广域网

图 6-2 点对点广域网和交换广域网

点对点广域网是通过传输媒介(电缆或无线)连接两个通信设备的网络。

交换广域网是一个有至少两个端的网络。就像我们很快就会看到的那样，交换广域网用

于当今全球通信的骨干网。我们也可以这么说，交换广域网是几个点对点广域网通过开关连

接产生的结合体。

3. 互联网络

如今 ， 很难看见独立存在的局域网或广域网，它们现在都是互相连接的。 当两个

或多个网络互相连接时，它们构成一个互联网络 ， 或者说网际网。 举一个例子，假设一
个机构有两个办公室 ， 并且两个办公室都通过局域网来进行办公室内所有鹿员之问的通

信，那么为了便不同办公室的雇员之间的通信成为可能 ， 管理部门从电话公司之类的服务
供应商那里租用了一个无须拨号的点对点广域网并且将两个局域网相连。 现在这个公司 ·

就拥有了一个互联网络 ， 或者说一个私人网际网 ， 不同办公室之间的通信也可以实现了。
图 6-3 展示了这个互联网络。

6 .1.2 因特网

正如我们之前讨论过的， 一个网际网(注意 internet 的。 是两个或多个可以互相通信的
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网络。 最值得注意的网际网是因特网 (注意 Intern et 的 0，它出成千上万个互连的网络组成。

图 6-4 展示了因特网的一个概念图像 (而非地理图像)。

调哩器点对点广域网调出主事

l 用户
交换广域网

域旷对

: 点对点广JlI网

lIi!3 路由瑞

同....... 局域网

事侮辱
路囱器

图 6-3 一个由 2个局域网和 3 个广域网构成的互联网络

, el 等
-A

阴
阳

附
韭

骨干网

图 6-4 当今的因特网

这幅图将因特网展示为儿个'自干网、供应商网络和客户网络。 在顶层，骨干网为通信公

司所拥有，这些骨干网通过一些复杂的交换革统相互连接。 我们把这些交换系统称为网络对

等交汇点 ( peeriDg poin l ) 。 在第二层，有一些规模较小的网络，这些网络称为供应商网络 ，

它们付费使用骨干网上的一些服务。 这些供应商网络与骨干网相连接，有时也连接其他供应
商网络。 在因特网的边缘有一些真正使用基于因特网的服务的网络，这些网络是客户网络，
它们向供应商网络付费来得到服务。

骨干网和供应商网络也被称为因特网服务供应商(ISP )，骨干网通常被称为国际因特网

服务供应商，供应商网络则被称为国内或地域性因特网服务供应商。
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6.1.3 硬件和软件

我们已经展示了因特网通过连接设备将大大小小的网络互相交织在一起构成的基本结

构。 然而，如果仅仅将这些部分连接在一起，很明显什么都不会发生。 为了产生通信，既需

要硬件也需要软件设备。 这就像当进行一个复杂的计算时，我们同时需要计算机和程序。 下

一节将展现这些硬件和软件的组合是如何通过协议分层来互相配合的。

6.1.4 协议分层

当谈论因特网时，有一个同我们总是会听到，这个词就是协议。 协议定义了发送糕、接

收器以及所有中间设备必须遵守以保证有效地通信的规则。 简单的通信可能只需要一条简单

的协议，当通信变得复杂时，可能需要将任务分配到不同的协议层巾，在这种情况下 ， 我们

在每一个协议层都得耍一个协议，或者协议分层。

1.场景

为了更好地理解协议分层的必要性，首先我们开发一个简单的场景。 假定 Ann 和1 Maria 

是有很多共同想法的邻居，她们每次都会为了一个何时退休的计划五相见丽并进行沟通。 突

然 I Ann 所在的公司为她提供了一个升职的机会，但是同时要求她搬到离 Maria 很远的一个

城市中的分部去住。 由于她们想出了一个具有创新性的计划一一在退休后开始做新的生意 ，

这两个朋友仍然想继续她们的通信并且就这个新计划交换想法。 她们决定通过到邮局使用

普通邮件通信来继续她们的对话 ， 但是如果邮件被拦截了，她们又不希望别人知晓她们的想

法。 她们在邮件的加密 /解密方式上达成了一致，寄信人对邮件进行加密，这样对于入侵者

而言邮件就是无法阅读的 ， 同 ßt收信人对邮件进行解密以得到原始信件。 第 16 章将讨论jJn

密/解密方法，但是现在我们可以推测 Marìa 和 Ann 使用了其中一种{直没有密钥的人很难对

信件进行解密的技术。 这样，可以把 Maria 和 Ann 之间的通信分成三个协议层，如图 6-5 所

示。 假设 Ann 和 Marìa 都各自拥有三台机器(或机器人)来完成每一个协议层的任务。

Mori. t M非

第三层 第三JJ

同一对tø.

第二层 第二层

同一对矗

第一层 第一层

同一对tø.

邮局的邮递员功能

困 6-5 一个三层协议

假设 Maria 将第一封邮件寄给 Ano Q Maria 假设第三协议层机帮是正在听她说话的 Ann

并对其说话 ， 第三协议层的机器昕她说话并且创作出明文(一封用英语写的信) ， 并被传送

到第二层的机器 ， 第二协议层的机器对文本进行加密，将它创作成密文， 并传送到第一协议
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层的机器。 这个第一协议层的机器，也许是一个机器人，把密文装进信封，加上发信人和收

信人地址， 然后将信寄出 。
在Ann 这边， 第一协议层的机器从 Ann 的邮箱中取出邮件并通过发信人地址找出来自

Maria 的这一封。 它从信封中取出密文并传递给第二协议层的机器，第二协议层的机器对密

文进行解密，创作出明文并传递给第三协议层的机器，第三协议层的机器接受明文并且将它

读出来，就像 Maria 在说话一样。

协议分层使我们可以将大任务化简成几个更小、更简单的任务。例如，在图 6-5 中我

们可以只用一台机器米完成三台机器的全部工作，但是，如果 Maria 和 Ann 觉得机辑完成

的现有加密或解密无法保证她们的保密，她们需要替换整个机器。在现在的情况下，她们

只需要替换第二协议层的机器就足够了，另外两层可以保持不变，这称为模块化。 在这里

模块化指的是独立的协议层。 一个协议层(模块)可以定义为一个具有输入和输出而不需

要考虑输入是如何变成输出的黑匣子。 当向两台机器提供相同输入得到相同输出时，它们

就可以相五替换。 例如， Ann 和 Maria 可以从两个不同的制造商那里购买第二协议层的机

器，只要两台机器可以利用相同的明文创作出相同的密文，反之亦然，她们就可以完成这个

工作。

协议分层的一个优势就是可以将服务和其实现分开。每层使用更低层的服务，并向较高

一层提供服务，并且我们不需要考虑该层是如何实施的。 例如 ， Maria 也许因为可以自己完

成第一协议层的工作而决定不买第一协议层的计算机(机器人)。 只要 Maria 可以完成第一

协议层提供的工作，这个通信系统就可以正常地双向运行。

协议层的另一个优势虽然在简单的例子中无法看出，但是在我们讨论因特网中的协议分

层时会表现出来 ， 因为通信系统往往不仅仅具有两个端系统，还有一些只需要几个协议层而

不是所有协议层的中间系统。如果我们不使用协议分层，整个系统会变得更复杂，因为那样

我们要把每一个中间系统都变得和端系统一样复杂。

协议分层有什么劣势吗?也许有人会认为单一协议层可以使整个工作变简单 ， 而且没

有每个协议层都使用低一级协议层的服务并向高一级协议层提供服务的需求。 例如. Ann 

和 Maria 可以自己制作能完成三项任务的机器。 但是 ， 就像之前提到的那样，一旦密码被破

解，她们每一个人就要将整个机器换成新的而不是仅仅更换第二协议层。

2. 协议分层的原则

我们讨论一下协议分层的原则。第一条原则规定 ， 如果我们想达到双向通信，就需要

保证每一个协议层都可以进行两个对立且方向相反的工作。 例如，第三协议层的工作是去听

(在一个方向上)和说(在另一个方向上)，第二协议层同时需要能够进行加密和解密工作，

第一协议层需要发送和接收邮件。

在协议分层中，我们需要遵守的第二条重要原则是在两个姑点中每一层的两个对象必须

完全相同。 例如，在两个站点中第三层的对象都应该是明文信件，而在两个站点中第二层的

对象都应该是密文信件，在第一层则都是一封信。

3. 逻辑连接

在遵循以上两条原则之后，我们可以按如图 6-6 所示理解每个协议层之间的逻牺连接。

这说明了层与层之间通信的存在。 Maria 币1 Ano 可以认为她们能够发送该协议层创作的对象

是基于每层的逻辑(假想的)连接。逻辑连接的概念会帮助我们更好地理解在数据通信和建

立数据关系网络中遇到的分层工作。
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第三层E王王1 昌‘...... . 星晨星接...... .看 E王Q第三层

口.UW' 罢了 制 噎 .噩噩第二层

第一层 E二三3‘...............• 
逻辑连接 ' 

邮件
第一层

图 6-6 对等协议层之间的逻辑连接

6. 1.5 TCPIIP 协议族

通过第二个场景我们了解了协议分层和协议层之间的逻辑通信，这样就可以引人传输控

制协议/网际协议( TCP/IP )。如今因特网中

使用的协议集(一组通过不同分层进行组织

的协议)被称为 TCP/I P 协议族。 TCP/IP 协

议族是一个分层协议，它由提供特定功能的

交互式模块组成。分层这个术语说明每一个

·皿监

• _____ ." 1司后

闷罐层4

高层协议都基于一个或多个低层协议提供的| ，如汗JFh 摇摇钱路层咋./情
服务。 TCP/IP 协议族自图 6-7 所示的五个层 |

次组成。

明现层

1. 分层架构
图 6-7 TCP/IP 协议族的层次

第五层

第四层

1 第三层

第-层

为了展示 TCP/IP 协议族中的分层是如何在两台主机通信中作用的，我们假设要使用的

一套东西在一个由 3 个 LAN (链接)构成的小网络中，且链路层交换机与每个 LAN (链接)

相连。 同时我们假定这些链接都与同一个路由器相连 ， 如图 6- 8 所示。

西 IA )

应用层

传输层

网络层

数据链路层

物理层

从A到B的通信

c 
图 6-8 通过网际网通信

目标 I B) 

B 

应用层

传输层

网络层

数据链路层

物理层
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我们假设计算机 A 与训算机 B 通信。 如图 6.8 所示，在这个通信中有 5 个通信设备·

源主机(计算机 A )、链接 I 中的链路层交换机、路自然、链接 2 中的链路层交换机、目标

主机(计算机 B)。 每个设备涉及的层组都由其在网纷上扮演的角色所涉及的层组决定。 两

台主机都涉及 5 个协议层，同时源主机需要在应用层中创建消息并将其通过协议层向下发

送 ， 这样这条消息才能物理地发送至目标主机。 目标主机需要在物理层接收通信并通过其他

协议层将其发送至应用层。

路由器只涉及三个层，由于路由器仅用来路由， 所以在路由器中没有传输层或应用层。

虽然路由器总是包括在一个网络层中，但是它仅仅被包括在 n 个链接和物理层的组合中，这

里的 I! 指与路由器相连的链接数。因为每个链接都可能使用它自己的数据链路层协议或物理

层协议。 例如，在上面这张图中，路由器被包含在 3 个链接中，但是从源 A发送到目标 B

的消息只涉及两条链接。每个链接都可能使用不同的链跻层和物理层协议，所以路由器需要

基于一对协议接收来自链接 l 的数据包，然后基于另一对协议将其数据包发送至链接 2。

然而 ， 链接中的链路层交换机只涉及两个协议层 数据链路层和物理层。 虽然上述图中

的每个交换机都有两个不同的连接，但是这些连接都在同一个链接中，这些链接仅使用一组

协议。 这意味着 ， 与路由器不同的是， 链路层交换机只涉及一个数据链路层和一个物理层。

2. 地址和1数据包名称

在因特网中，另外两个和协议分层有关的概念很值得一提，它们是地址和数据包且称。

就像我们之前讨论过的那样，在这个模型中，我们有层组之间的逻辑通信。 任何涉及两方的

通信都需要两个地址.源地址和目标地址。虽然看上去我们需要 5 组地址，每个协议层一

组，但是正常情况下只有 4 组，因为物理层不需要地址。这是由于物理层数据交换的单位是

位，这使它无法得到地址。 图 6.9 展示了每一层的数据包名称和地址。
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TCP/ I P 协议族中的地划和l数据包名称

如图 6.9 所示 ， 协议层和在该协议层使用的地址以及数据包名称之间存在联系。 在应

用层，我们通常使用名称(比如 someorg .com) 或者邮箱地址 (比如 somebody@coldmail

com ) 来定义提供服务的姑点。 在传输层，地址被称为揣口号 ， 端口号的作用是在源和目标

之间定义应用层程序。端口号通过各程序的本地地址来辨别多个同时运行的本地程序。 在

网络层，这些地址在整个因特阿范围下是全球化的，网络层的地址独一无二地定义了该设

备与因特网的连接。 链路层地址，有时称为 MAC 地址， 是在本地定义的地址，每一个链

图 6.9
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路层地址在计算机网络 (局域网( LAN) 或广域网 ( WAN )) 中定义一个特定的主机或者跻

由糕。

6.2 应用层

在简单讨论网络、 互联网络和因特网之后，我们准备好来进行一些有关 TCPITP 协议族

中每一层的讨论。 我们从第五层向第一层进行讨论。

TCP/l P 协议族的第五层叫作应用层。应用层向用户提供服务。 通信由逻辑连接提供，

也就是说，假设两个应用层通过它们之间假想的JÏ按连接发送和接收消息。 如图 6- 1 0 显示

了逻辑连接背后的思想。
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即

应
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网
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曰[]
口
口Scicntific B回b在钱书商

图 6-10 应用层的逻精连接

上图显示了一个杨景，在这个杨景中 . Sky Research 科研公司的科学家得要到一个叫作

Scientific Books 的在线书商那里订购一本与她的研究方向有关的书。 Sky Research 科研公司

的计算机的应用层和 Scientific Books 的一台服务器的应用Jii:之间就产生了逻辑连接。我们
把第一台主机叫作 Ali ce ， 第二台主机叫作 B忡。 这个应用层的通俏是逻辑上的而不是物理

上的，也就是说，假设 A1ice 和 Bob 之间有一个双向的逻辑信边来发送和接收消息，但是实

际上的通信则如图 ι10 所示通过一些设备 (Alice 、 R2 、 R4 、 R、 R7 和 Bob ) 和一些物理信

道产生。
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6.2.1 提供服务

应用层与其他层不同的地方在于 ， 它是协议族中的最高层。 这一层巾的协议不向其他协

议提供服务，它们只接收传输层的协议提供的服务. 这意味着该层的协议可以轻易去除。 只

要新的协议可以使用传输层中任意一个协议提供的服务，这个协议就可以添加到应用层上。

由于应用层是唯一向因特网用户提供服务的层，应用层的灵活性使得新的协议可以很容

易地添加到网络上 ， 如前所述，这种情况在因特网的生命周期内常常出现。 当因特网最初创
造出来时，用户只能使用很少的应用协议 ， 如今由于新协议的添加已经变成常态，我们很难

给出现有协议的具体数目 。

6.2.2 应用层模式

很清楚的一点是 ， 当使用网络时我们需要两个应用程序彼此交互。其中一个应用程序在

世界上某处的一台计算机上运行，另一个应用程序在世界上某处的另一台计算机上运行。 这

两个程序需要通过网络基础设施互相发送消息。 然而，我们还没有讨论这些程序之间应该

是何种关系。 两个应用程序都应能够请求和提供服务 ， 还是这些应用程序只需要其中的一个

或另外一个功能? 在网络的生命周期中，应用程序发展出了两种模式来解答这个问题 $户

机-服务提模式和端到瑞模式。 这里简单介绍这两种模式。

1.传统模式:客户机-服务器模式

较为传统的模式叫作客户机 - 服务器模式。这直到几年以前还一直是最为流行的一种模

式。 在这种模式中，服务提供者是一个应用程序，叫作服务器进程，这个进程一直运行，等

待另一个叫作客户揣进程的应用程序通过因特网连接请求服务。通常一些服务部进程可以提

供某特定种类的服务，但是向这些服务揣进程请求服务的用户会很多 ， 因此很多服务器进程

需要-直运行，而客户揣进程只在需要时运行。

虽然客户机-服务器模式中的通信是在两个应用程序之间进行的，但每个应用程序的

角色完全不同 ， 也就是说，我们不能把客户揣程序当成服务器程序运行 ， 反之亦然。 因 6-11

展示了一个客户机-服务器通信的例子 ， 在这里三个客户机与同一个服务器通信以获得该服

务器提供的服务。

"" 广峨网、.. 喜户机

@ 跟

LAN 

国特网

图 6-11 客户机服务楷模式的例子

这种模式的一个问题是通信负荷集中由服务器承担，这说明服务器必须是一台极为强大
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的计算机。 即使是一台极为强大的计算机也可能因为大量客户在同一时间尝试连接到服务器

而过载。 另外一个问题则是需要服务提供者愿意接受这个成本并为某一特定服务建造一台足

够强大的服务器，也就是说，该服务必须向服务指回报相应的某种收入来鼓励这样一种安排。

一些传统服务仍然在使用这种模式， 包括万维网 ( WWW ) 和它的超文本传输协议

( I-I TTP )、文件传输协议 (FTP )、安全外壳协议 (SSH )、 由E卡|服务， 等等。本章后面讨论这

些协议和应用。

2 . 新模式 : 端到端模式

端到端模式 (通常缩写为 P2P 模式)是一个新的模式 ， 这种模式为了响应一些新应用的

需求而形成。 在这种模式中，不需要一个一直运行并等待客户端进程连接的服务器进程。这

个责任是在端与端之间共享的。一台与网络相连接的计算机可以在一个时间段提供服务又在

另一个时间段接收服务。一台计算机甚至可以在同一时间提供和接收服务。图 6-12 展示了

这种模式在通信时的一个例子。

…m
e一

图 6- 12 端到端模式的例子

这个模式完全适用的领域之一是网络电话。 通过电话通信确实是一个端到端活动，任何

一方都没有必要一直运行来等待另一方的呼叫。 端到端模式可以使用的另一个领域是当一些

计算机与网络连接来互相共享一些东西的时候。 例如 ， 当一个网络用户有一个需要与其他网

络用户共享的文件时，不需要将这个文件夹变成服务器并且一直运行服务器进程来等待其他

用户的连接和获得这个文件。

虽然端到端模式被证明更易于扩展并且在减少对长时间运行和维护昂贵服务器的需求上

更具有成本效益，但是它也有一些挑战。 最主要的挑战是安全性。 和由几个专属服务器控制

的服务相比，在分散的服务之间创造安全的通信更为困难。 另一个挑战则是适应性，看起来

似乎并不是所有的应用都可以使用这种新模式。 例如，假如有一天万维网也可以通过端到瑞

服务实现，但并不是很多网络用户都可以准备好参与的。

6 .2.3 标准客户机-服务器应用

在网络的生命周期中，发展出了儿种客户机 服务指应用程序。 不需要重新定义它们 ，

但是需要理解这些程序的作用。

本节选择 6 个标准应用程序。 我们从 HTIP 和万维网讲起，因为几乎所有的网络用户都
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使用它们。 接着介绍具有高网络传输负荷的文件传输和电子邮件应用。然后解释远程登录以

及它是如何通过使用 TELNET 和 SSH 协议做到的。 最后讨论 DNS ，所有应用程序都使用它

来向对应的主机 IP 地址映射应用层标识符。

1.万维网和超文本传输协议

本节将介绍万维网(缩写为 WWW或 Web) 。 然后讨论超文本传输协议 ( HTTP )，以及

和网络有关的最常用的客户机-服务器应用程序。

万维网

Web 是信息的存储库，这个存储库中叫作网页的文档分布在全世界并且相关的文档都

链接在一起。 Web 的普及和发展与以上提到的两个术语有关.分布式和链接。分布促进了 ‘ 
Web 的发展，世界上的每一个 Web 服务器都可以向这个存储库添加一个新网页并且告知所 | 

有网络用户而不用担心导致个别服务器过载。 链接使一个网页可以参考存储在世界上另外 1 
一个地方的服务器中的另一个网页。 网页之间的链接是通过一个叫作超文本的概念实现的~

这个概念的引人发生在网络到来之前。 这个想法是当文档中出现到另外一个文挡的链接时

用一个可以自动检索的机器检索系统中存储的另外一个文档。 Web 将这个想法电子化了

当用户点击链接时，就会检索到被链接的文档。 现在我们将为了描述链接的文本文档而创

造的术语"超文本"改成了超媒体 ， 来说明一个网页可以是文本文裆、图像、音频文件或视

频文件。

今天的 www是一个分布式客户机-服务器服务，在这个服务中，客户可以通过浏览器来

访问使用服务器的服务。 但是，提供的服务分布在许多地方，称为站点。 每个站点存储的一个

或多个文裆称为网页。然而，每个网页都包含到相同站点或不同站点的其他网页的链接。换句

话说，一个网页可以很简单也可以很复杂。 一个简单的网页不包含到其他网页的链接，一个复

杂的网页则拥有一个或多个到其他网页的链接。每个网页都是一个具有名称和地址的文件。

C@iiÞ 假设我们需要检索一个科技文献，这个文献引用了另一个文本文件和一个较

大的图片。 图 6-1 3 展示了这个情形。

站点1 站点H

自
E
c

A 原始立档

B 图片

C 引用的文本文件

图 6-13 例 6-1

主要文挡和图片存储在同一站点的两个分开的文件中(文件 A 和文件 B) ;引用的文本

文件存储在另一个姑点 (文件 C) 。 由于需要处理 3 个不同文件，如果想看见整个文档需要 3

个事务。第一个事务(请求/响应)检索主要文档(文件 A) 的副本，这个副本中有第二个和

第三个文件的相应引用(指针) 。 当检索并浏览到主要文档的副本后，用户就可以点击图片
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的引用并调用第二个事务，然后检索图片的目l本(文件 B )。如呆用户需要查看引用的文本

文件的内容.可以点击该文件的引用(指针)以词用第三个事务并且检索文件 C 的副本。注

意 ， 虽然文件 A 和 B 都存储在站点 1 ，但它们是有若不同名称和地址的独立文件.检索它

们儒要调用两个事务。 我们需要记住的很宽耍的一点是 ， 例 6- 1 中的文件 A 、 B 和 C 都是独

立的网页，它们有独立的地址和名称。 虽然文件 A 中包含文件 B 或文件 C 的引用，但这并

不意味着这些文件无法各自独立地检索到。 m二个用户可以通过一个事务检索文件 B。 第三

个用户可以通过一个事务检索文件 C.

Web 客户端 {浏览器 )

各种各样的供应商提供了能解释和显示网页的商用浏览器。 它们儿乎使用了相同的体系

结构。 每个浏览器通常由三部分构成控制棍、 客户端协议和解释器。

控制器接收来自键盘或鼠标的输入 ， 使用客户端程序存取文挡。 在文档被存取之后 ， 控

制据使用一个解释器在屏幕上显示文挡。客户端协议可以是稍后要描述的协议中的一种 ， 如

HTTP 或 FTP . 根据文档类型 ， 解释指可以是 HTML、 ]ava 或 JavaScript o 一些商业浏览器
包括 Intemel Explorer、 Netscape Nav igator 和 Fi refox o

Web 服务器

服务器存储网页。 每当请求到达时，相应的文档会发送至客户端。

统一资源定位符 (URL)

作为文件，网页需要唯一的标识符来将它和其他网页区分开来。定义一个网页需要 3 个

标识符 主机、棉 口 和且在径。 然而 ， 在对网页进行定义之前，需要告诉浏览器我们想要使用

的客户机-服务器应用程序 ， 这叫作协议。 这意味着我们得要 4 个标识符来定义网页，第一

个是用来得到网页的工具种类 ， 剩下三个的组合定义目标对象(网页)。

· 协议 为了访问网页需要的第一个标识符是客户机-服务然程序的缩写。

. 主机标识符: 主机标识符可以是服务糕的 lP 地址或服务糕的特定名称。

. 端口号:端口号通常是为客户机 -服务器应用程序预定义的 1 6 位整数。

· 路径:路径标识该文件在基本的操作系统中的名字和位置。 这种格式的标识符通常由

操作系统决定。

在山IX 操作系统中 ， 路径是一组目录名跟着文件名，在路役中用斜枉把目录与子目录

和文件分开。

统一资源定位符 ( URL ) 是为了把这 4 个部分结合起来而设计的， 如下所示，它用 3 种

不同的分隔符将 4 个部分分开 ·

proloco 1 :/lbosllpalb 大多数时间用

proloco 1 :llhos t: porllpa lh 当需要端口号时使用

2. 赵艾本传输协议

超文本传输协议 ( HTTP ) 是一个用来定义如何编写客户机 - 服务指程序以便从网络中

检索网页的协议。 HTTP 客户端发送消求，服务指返回响应。 服务器使用的揣口号为 80，而

客户。L使用临时端口号。

6 .2.4 文件传输协议

文件传输协议 ( FTP ) 是 TCP/lP 提供的标准协议 . 用于从一台计算机复制文件到另一

台计算机.虽然从一个系统到另一个系统的文件传输看起来简单直接 ， 但有些问题必须首先
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处理。 例如，两个系统可能使用不同的文件命名约定。 两个系统也可能有不同的方式表示数

据。 两个系统有不同的目录结构。 所有这些问题都被 FTP 使用非常简单优美的方法解诀了。

图 6- 1 4 显示了 FTP 的基本模式。 客户地‘由三部分组成。周户接口 、 客户端控制进程和

客户端数据传输进程。 服务器由两部分组成:服务指控制进程和服务器数据传输迸程。 控制

连接建立在控制进程间，数据连接建立在数据传输进程闷。

图 6-14 文件传输协议

命令和l数据的分开传输使得 FTP 效率更高。 控制连接使用非常简单的通信规则， 一次

只需要传输一行命令或一行响应。 另一方丽，数据连攘却需要更为复杂的规则，这是由于要

传输的数据是多种多样的。

两个连接的生命朋朋

FTP 中的两个连接有着不同的生命周期。 控制连按在整个交互式 FTP 会话中都是保持

打开的，而数据连接为每个文件传输活动打开和关闭。 每次涉及使用文件传输命令时，它就

打开，文例传输结束后，它就关闭。 当控制连接打开时，如果需要传输多个文件，数据连接

可以打开和关闭多次。

6.2.5 电子邮件

电子邮件 ( electronic mai l 或 e-mail) 允许客户交换信息。 然而这个应用的本质却与其

他讨论过的应用不一样。 在 HTTP 或阿P 之类的应用巾，服务器程序是一直运行的， 等待

客户的请求。当请求来临时，服务器提供服务。 有请求就有响应。 但是这种情况在电子邮件

中是不一样的。 首先 ， 电子邮件被认为是一个单向事务。 当 Alice 给 Bob 发邮件时，她可能

期待收到回复 ， 但是这不是一个指令。 Bob 可能回也可能不回。 如果他确实回复了，这是另

一个单向事务。其次，让 Bob 运行一个服务稽程序并且等待直到有人向他发邮件既不可行 e 
也不符合逻衍。 Bob 可能在他不使用时将计算机关闭。 这意味着客户机/服务器编程应该通

过另一种途径实现:使用一些中间tl 算机(服务器)。 用户只在需要的时候运行客户端程序，

然后中间服务端回应客户机 /服务器模式.就像下一节~谈论的那样。

体系结构

为了解释电子邮件的体系结构，我们给出了一个常见的场最，如图 ι15 所示。

在这个常见的场景中， Alice 和 Bob分别是发件人和收件人，他们通过 LAN 或 WAN 与

两个电子邮件服务器相连。 管理员已经为每个用户创足了一个邮箱，用来存储收到的信息。

邮箱是服务桦硬盘的一部分，是一个有权限限制的特殊文件。 只有邮箱的主人可以访问它。

管理员已经创建了一个接一个发送电子邮件到互联网的队列系统 (spooI) 。
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阁 6-15 常见场景

如阁 6-15 所示. Alice 发给 80b 一封简单邮件的过程需要 9个不同步骤。 Aüce 和

80b 使用了三个不同的代理程序 用户代理( UA )、 消息传送代理 ( MTA) 和消息访问代理

(MAA) 。 当 Alice 需要向 80b 发送信息时，她运行用户代理程序，准备消息，然后发送消息

到她的邮件服务器。 在 Alice 处的邮件服务器使用队列来存储消息，等待发送。消息需要通

过网络使用 MTA 囱 Alice 处传到 80b 处。 这里用到了两个消息传送代理:一个客户机和一

个服务撼。 就像网络上的其他客户机 -服务指程序一样，服务秘需要一直运行，因为它不知

道何11才会有客户要求连接。 另一方面 ， 当队列中有一个邮刊将要发送时，客户机可以被系统

触发。 在 80b 处的用户代理允许 80b 阅读收到的邮件。 然后 80b 使用一个 MAA 客户机从

第二个服务器上运行的 MAA服务秘检索邮件。

80b 需要另一组客户机-服务器程序 · 消息访问程序。 这是因为 MTA 客户机-服务苦苦

程序是椎入程序:客户机将消息推人(上载)服务器。 80b 需要一个拉出程序 · 客户机辅要

从服务器拉出 (下载) 消息。 很快我们会讨论有关 MAA 的更多内容。

6 .2.6 TELNET 

服务器程序可以为相应的客户机程序提供特定的服务。 例如. FTP 服务器使 FTP 客户

可以在服务器上存取文件。 但是不可能为我们需要的每一种服务都编写一对客户机/服务

器，服务糕的数量很快就会变得难处理。 这个想法是不现实的。 另一个解决方法是为一系列

常用场最设置一个特定的客户机/服务器程序，但是使用一些一般性的客户机 / 服务器程序，

这样的程序允许用户在客户机站点登录服务稽计算机，并且使用该计算机上可用的服务。 例

如 ， 如呆一个学生想在大学机房使用 Java 编译器程序. Java 编译器客户机和编译稽服务器

是不必要的。 这个学生只需要利用←个客户端程序登录到大学服务器，然后使用大学的编译

者E程序。 我们把这些一般性的客户机 /服务器对称为远程登景应用。

πLNET是终端网络 (πm皿aL NETwork) 的缩写，是早期的远程登录协议之-。 虽然

回LNET要求登录名和密码，但是面对黑客行为时它是很脆弱的，因为它以明文形式 (不是密

文)发送所有数据，包括密码。黑客可以窃听并且得到登录名和密码。 由于这个安全问题，

TELN盯的使用已经由于另一-1-协议(安全步田协议)的使用而减少。 下一节讨论安全外壳协议。
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6.2.7 安全外壳

虽然现今安全外壳( SSH ) 是一个可以用作多个目的 (如远程登录和文件传输) 的安全

应用程序，但是它在最初是为了代替 TELNET 而设计的。 SSH有两个完全不放容的版本

SSH- l 和 SSH习。 第一个版本 (SSH-l ) 现在由于其中的安全漏洞而弃用， 当前版本是 SSH-2 .

6.2.8 域名系统

我们讨论的最后一个客户机-服务器应用程序是域名系统( DNS ) . 这个程序是为了帮

助其他应用程序而设计的。 为了确认一个实体 . TCP/l P 协议族使用瞧一定义了该主机和网

络之间连接的 回 地址。 但是，人们更愿意使用名字而不是数字化的地址。 因此，网络需要

有一个可以将名称映射到地址的目录系统。 这和电话网络是相似的。 电话网络为了使用电话

号码而非姓名而设计。 人们可以保存一份私人文件来将名字映射到相应电话号码，也 DJ以直

接通过电话簿来打电话。

由于如今的网络如此巨大， 一个中央目录系统无法承担所有的映射工作。除此之外， 如

果中央讨算机出故障了，那么整个通信网络就会瘫痪。 更好的解决方法是将信息分布到世界上

的很多计算机上。 通过这个方法，需要进行映射的计算机可以与保存必要信息的最近的一台计

算机联系。 图 ι16 展示了 TCPIIP 协议族如何利用一个域名系统客户瑞和一个域名系统服务器

来将一个名称映射到一个地址上。 用户想使用文件传输客户端访问远程主机上运行的相应文

件传输服务器。 用户只知道文件传输服务器的名字，比如山e50町臼 como 但是 TCPIIP 协议

族需要文件传输服务器的 lP 地址来进行连接。 下面 6 个步骤将主机名映射到 E 地址上，

I )用户将主机名传递给文件传输客户捕。

2 ) 文件传输客户端将主机名传递给域名系统客户端。

3 ) 每台计算机在启动之后得知一台域名系统服务器的地址。 域名系统客户端发送消息

和查询给域名系统服务器 ， 查询利用已知的域名系统服务榕的印地址命名文件传输服务器。

4 ) 域名系统服务器给出需要的文件传输服务器的 IP 地址。

5 ) 域名系统客户端将 E 地址传输给文件传输服务器。

的文件传输客户端现在使用得到的 fP 地址访问文件传输服务器。

用户

网络层

图 6-16 DNS 的照法

1. 命名空间

确切地说，给机器指定的名称必须从一个对于名称和 IP 地址之间的绑定有完全控制权

4 
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的命名空间中选择。 换句话说，因为地址唯一 ， 所以名称也应当是唯一的。 命名空间可以把

每一个地址映射到一个唯一的名称上，这些名称通常按照分层进行组织。 在分层的命阜空间

内，每个名称由儿部分组成。 第一部分定义组织的本质，第二部分定义组织的名称 ， 第三部

分定义组织中的部门，等等。 在这里，命名空间的分配和控制权可以是分散的。 中心机构可

以分配一部分名称，这些名称对组织的本质和名称进行定义。 名称的剩下部分则由组织本身

给出。 组织可以通过向名称添加后缀(或前缀) 来定义它的主机或资源。 组织在进行仔理!时

不需要因为它为主机选择的前缀为另一组织使用而担心，因为即使一部分主机地址相间 ， 整

个主机地址也是不一样的。 例如，假设两个组织都把各自的一台计算机称为 ca囚ar. 中心机

构给第一个组织的名称比如说是 first. co田， 给第二个组织的名称则是 second.∞血。 当两个组

织都把名称 caesar 添加到已经被指定的名称上时，最终结果是两个不同的名称 caesar. first 

com 和 ceasar， second.com。 名称是唯一的。

2 . 网络中的域名系统

DNS 是一个可用于不同平台的协议。 在网络中，域名空间 (树)最初分为三个不同部

分 一般域、 国家域和反向域。 然而，由于网络的快速发展，跟踪反向域变得极为困难，这

里反向域的作用是在设置 四 地址时找到该主机的名称。 反向域现在已经不再使用 (见 盯C

3425 )，因此我们的注意力集中在前两个域上。

一般域

一般域根据注册主机的一般行为对它们进行定义。 树上的每一个节点定义一个域，这些

节点是域名空阅数据库的索引(见图 ι1 7) 。 通过这个树 ， 我们可以看到在一般域部分的第

一层允许 1 4 个可能的标签。 这些标签描述了表 6- 1 中陈列的组织类型。

标签

acro 

biz 

oom 

coop 

.du 

gov 

m日。

根层

图 6-17 一般域

表 6- 1 一艘域标签

描 述 标签

航空运输业 mt 

公司或企业 mil 

商业机构 museum 

合作组织 name 

敏育机构 Dct 

政府机构 。'g

信息服#供应商 p,o 

描述

国际组织

军事团体

博物馆

个λ /个体姓名

网络直持中4、

非营利组织

专业机构
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国家越

国家域部分使用两个字符组成的国家缩写(例如. us 是 United Slates 的缩写)。 第二个标

签可以是编制的，也可以是更特定的国别 根层

称号。 例如 ， 美国用州的缩写作为国别缩

写 us 的细分(例如 ， ca.us)。因 6- 1 8 展示

了国家域部分。 地址 UC l. ca.us 可以翻译为

美国加利福尼亚州的加州大学欧文分校。

6.2.9 揣到端模式

本章前面讨论了客户机 -服务器模

式。 端到端文件共享的第一个范例可以追

地1It章引 国在域

阁 6- 18 国家域

溯到 1987 年 12 月 ， 韦恩 · 贝尔创造了 WW1V 网一-wwrv (第四次世界大战)公告栏软

件的网络组件。 1 999 年 7 月 ，伊恩 · 克拉克设计了新飞网( FrCcDet) 一个分散且抗审查

的分布式数据存储 ， 旨在通过一个端到端网络为言论自由提供具有匿名性的强有力的保障。

端到端网络随着肖恩 · 范宁创造的在线音乐文件分享服务 Napster ( 1999- 2001 ) 逐

渐受到欢迎。虽然用户自由复制和传播音乐文件的行为引起了对 Napster 的一个侵权诉

讼并且导致了该服务的关闭，但它为后来的端到端文件分布模型奠定了基础。 Gnutella

首次于 2000 年 3 月发布。 紧随其后. ( Kazaa 使用的)快道协议( FastTrack)、 BT 下载

( BitTorrent )、 WinMX 和吉牛网 ( GNUnel) 也各自在 2001 年 3 月、 4 月、 5 月和 11 月相继

发布。

准备好共享资源的网络用户成为向位体 ( peer ) 并逐渐构成网络。 当网络中的一个同位

体有可共享的文件(例如， 一个音频或视频文件)时，这个文件对于其他同位体而言是可获

得的。 感兴趣的同位体可以与存储该文件的计算机连接并下载这个文件。 在一个同位体下载

这个文件之后 ， 这个文件可用于其他同位体的下载。随着更多同位体加入和下载该文件，这

个文件的更多副本就会提供到组中。 由于同位体列表可能增长也可能收缩 ， 因此问题是该

模式应当如何跟踪忠实的同位体和文件位置。为了回答这个问题，我们需要把端到端 ( P2P) 
模式分成两类 : 集中的和分散的。

1. 集中网络

在一个集中的端到端网络中，目录系统列出同位体和它们提供了什么以使用客户机 - 服

务器模式，但是文件的存储和下载都使用端到端模式完成。 由于这个原因，集中 P2P 网络

有时也被称为混合 P2P 网络。 Napster 就是一个集中 P2P 的例子。 在这种网络中， 一个同位

体先通过一个中央服务器注册，然后向位体提供它的 IP 地址和它准备共享的文件列表。 为

了防止系统崩溃. Napster 为此使用了多个服务器，虽然只在图 ι 1 8 中展示了一个。

为了寻找一个特定文件，同位体向主服务器发送一个查询要求。 服务器在宫的目录中搜

索并给出存有该文件副本的节点的 F地址。 同位体连接这些节点之一并下载文件。 随着节

点加人和离开向位体，这个目录一直在更新。

集中网络使目录的维护得到简化，但是也造成一些障碍。 访问目录可能产生巨大的流量

并使系统变慢。 这些中心服务器很容易受到攻击，如果它们全都出现故障，整个系统就会停

机。 因此 Napster 的中心组件最终要为其版权败诉以及最终在 200 1 年 7 月关闭负责。 New

Napster 由罗西欧 (Roxio) 于 2003 年带回. Napster 2 现在是一个合法的付费音乐站点。
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2. 分散网络

分散的P 网络不依赖于集中目录系统。 在这个模型中 ， 同位体组织形成一个在物理网

络之上的逻辑网络，称为重叠网络。 基于重叠网络中节点之间的连接方式 ， 分散 P2P 网络
分成结构化的和未结构化的两大类。

在一个未结构化的 P2P 网络巾，节点随机地连在一起。在未结构化的 P2P 中进行搜索
不是很有效，因为寻找一个文件的查询涌入网络并造成R大的流盘， 即使这样这个查询请求

也不一定得到解决。 这种网络的两个例子是吉牛网( Gnute ll a ) 和新飞网( Freenet )。我们下
面将以古牛网为例。

结构化的网络使用一组预设的规则来链接节点，这样一个查询就可以有效且高效地解

决。为了达到这个目的 ， 最常用的技术是分布式散列农( DHT ) 。 很多应用都使用了 DHT.

包括分布式数据结构 ( DDS )、 内容分布式系统 (CDS )、域名系统 ( DNS ) 和 P2P 文件共享。

一个使用 DHT 的常用 P2P 文件共享协议是 BT 下载。我们将在下一节把 DHT 作为一个既可

以在结构化 P2P 网络也可以在其他系统中使用的技术单独讨论。

6.3 传输层

TCP/IP 协议族中的传输层位于应用层和网络层之间，它从网络层接收服务并且为应用

层提供服务。 传输层作为一个客户程序和服务器程序之间的联络，是一个进程问连接。 传输

层是 TCPIIP 协议族的核心部分，它是一个在网络中从一点向另一点进行数据传输的端与端

之间的逻辑媒介。 图 6- 1 9 展示了逻辑连接的思想。

Sky Rescarcb公司 AHce 
应用层 I:::J
传输层 c;:f主
网络层巳二3

数据链路层巳二3
物理层E斗

到其他ISP

据
州
事
国
南

到其他ISp.

刷
刷
刷

旷
附
附
带

耐
用
呻
制

酬
一邑
囚

@

Bob 
巳二3应用层
EEl传输层
巳二3网络层
巳3数据链路层
E二I物理层

Scientific B∞ks在钱书商

阁 6.19 传输层的逻辑连接
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这幅图展示的场景和我们用在应用层的是相同的。 Alice 在 S ky Rcscarch 科研公司的

主机和 Bob 在 Scient jfic Books 公司的主机在传输层建立了一个逻辑连接。 这两个公司在计
算机传输层通信，就像在它们之间有一个真正的连接一样。因 6-1 9 显示了只有两个端系统
(A l icc 的和 Bob 的计算机)在使用传输层服务，所有的巾问路由苦苦都只使用了前气层。

6.3.1 传输层服务

本节讨论传输层可以提供的服务，下一节讨论几种传输层协议。

1. ill程问涵俏
传输层的第一个责任是提供进程间通倍。 进程是使用传输层服务的应用层实体(运行巾

的程序)。

网络层(在下一节介绍)负责在计算机层面的通信(主机间通信)。网络层协议只能将消
息传输到目的计算机。 然而， 这是一个不完整的传递 ， 这个消息仍然需要被传递给正确的进

程。这就是传输层协议的工作，它的责任是将消息送抵相应的进程。 图 6-20 显示了网络层

和传输层的域。

1· 

进程 Q 传输层协仪的域

!a费器因特网

图 6-20 网络层与传输层

2. 地址. 揣口号

虽然有几种办法来完成进程间通信 ， 但最常用的还是通过客户机-服务器模式(之前

介绍过)。在主机上的进程叫作客户程序，客户程序宿要来自通常运行在远程主机上的进

程挺供的服务 ， 这个运行在远程主机上的进程叫作服务窑程序。这两个进程(客户和服务

器程序)有着相同的名称。例如，为了从一个远程机器上得到日朔和时间，我们需要一个

daytime 客户程序在本地主机上运行和一个 dayti me 服务器程序在远程机器上运行。一个远

程计算机可以同时运行多个服务器程序，就像一个或多个客户程序可以同时在多个本地计

算机上运行一样。 为了通信，我们必须定义本地主机、本地进程、远程主机和远程进程。

本地主机和远程主机用 E地址进行定义(在下一节讨论)。为了定义这些进程，孜们需要
第二个标识符 ， 称为端口号。在 TCP/lP 协议族中，端口号是 0 和 65535(16 位)之间的

整数。

用来定义客户程序的端口号叫作临时端口号。临时这个词的意思是短命的 ， 用在这里是

因为客户程序的使用寿命通常很短。临时端口号建议使用大于 1023 的数，这样一些客户/

服务器程序才能正常运行。服务器程序也必须定义一个端口号。然而，这个端口号不可以随

机选择。 TCP/IP 协议族已经决定给服务端使用通用踹口号 ， 这些端口号被称为知名揣口号。

每一个客户进程知道相应服务器进程的知名端口号。例如，当前面谈到的 daytime 客户进程

用临时端口号 52000 来标识自己时， daytime 服务器进程必须使用知名端口号 13 . 图 6-21

展示了这个概念。
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叫J E R:1 
图 6-21 端口号

6.3.2 传输层协议

虽然因特网使用了一些传输层协议，但在本书中我们只讨论两种 UDP (用户数据报协
议)和 TCP (传输控制协议)。

1.J1l户数据报协议

用户数据报协议 ( UDP) 是不可靠的无连接传输协议。 它除了提供进程间通信而不是主

机间通信以外，没有向网络层服务添加任何东西。 如果 UDP 这么无能为力，为什么一个进

程会想要使用毡'呢?这个缺点同时也是它的优点。 UDP 是一个极简单同时开销最少的协议。

如呆一个进程想要发送一条短的消息且不关心可靠性，那么就可以使用 UDP。 通过 UDP 发

送一条短的消息比用 TCP 发送造成发送者和接收者之间的互动要少得多。
用户敛据报

UDP 数据包，也叫作用户敏据报，有一个固定大小为 8 字节的头。图 6-22 展示了用户

数据报的格式。 然而， 由 于 UDP 用户数据

报是存储在总长应为 65 535 字节的 IP 数据

报中的，所以其整体长度会比较短。

2. 传输控制协议

传输控制协议 ( TCP ) 是一个面向连接
图 6-22 用户数据报的数据包格式

的可豁协议。它明确地定义了连接设施、数据传输和连11拆倒l段以提供面向连接的服务。 这

里面向连接的服务指的是在(来自应用层的)同一消息中的所有数据包(段)之间有连接(关

联) . TCP 使用序列号来定义段的顺序。序列号与每一段的字节数有关。 比如在一个 ω00 字

节的消息中，第一段的序列号是 0，第二段的序列号是 2000 ， 第三段的序列号是 4000 (实际

过程更复杂，我们尝试对其进行了简化)。 这样，如果一段丢失了，接收者会持有另外两段

直到发送者重置丢失的那段。

段

在传输层， TCP 将一些字节组合成一个叫作段的数据包。 TCP 在每一段之前加上一个

头(目的是方便控制)，并且将这些段发送至网络层进行传输。这些段都封装在 IP 数据报盟，

并如l到 6-23 所示进行传输。

数据

图 6-23 TCP 段

6 .4 网络层

TCP/IP 协议族中的网络层负责源到目的地(计算机到计算机或主机到主机)的消息发
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送。 图 6-24 展示了假设 Alice 和 Bob 的计算机只有一条路径相连时，它们在网络层的通信。

前两节使用同样的场景分别介绍了应用层和传输层的通信。

SkyR团团"h公司

到其他ISP ...

图例

'"'' 点对点广域网

局域网交换机

囚广域网交换机
‘a 路由器
注意
为了方便，我们假设从iN.itl
目的只有一条可用路径.

Alice 
应用层
传输层
网络层

数据链路层
物理层

R2 

图 6-24 网络层的通信

Boh 
应用层
传捕后

网络层

数据链踹层
物理层

如图 6-24 所示 ， 源主机、目的主机和路径中的所有路由器(R2、阳、 R5 和 R7)都涉

及网络层。在源主机( Alice ) 处，网络层从传输层接收了一个数据包，它将数据包封装在一

个数据报中，并且发送至数据链路层。在目的主机( Bob ) 处，这个数据报被解除封装，取
出数据包并发送至相应的传输层。虽然 TCPflP 协议族的全部五层之中都涉及了源主机和目

的主机，但如果只为数据包规定路线，那么路由器只用i!J三层。 然而，为了进行控制会需要

传输层和应用层。路径中的路由器通常与两个数据链路层和两个物理层同时展示，因为它从

一个网络接收数据包，然后将该数据包传递至另一个网络。

6 .4. 1 网络层提供的服务

网路层在传输层的下面，这就意味着网络层要向传输层提供服务。我们将在下面讨论这
个服务的几个方面。

1.打包

网络层的第一个责任就是定义打包 在源主机的网络层数据包中封装有效负荷(从上
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一层接收的数据)，并且从来自目的主机网络层的数据包中解除有效负荷的封装。 换句话说，

网络层的一个责任是将有效负荷不加改动地从源送到目的地。网络层的服务就是一个邮局式

的传递者，它负责将数据包从发送者送至接收者，同时保证数据包的内容不被改变或使用。
如图 6-25 所示，这通过三个步骤完成。

注意
传输层的有效负荷可能告变成儿个网络层的数据包.

发送者 -堕fI!
传输 m二pll I p 有效负而

. - q IH头

网钱主，.一旦土主主 扩----一~一「
一. " 比一-→ 困特网

图 6-25 在网络层叮包

J ) M.网络层协议从传输层协议接收数据包，添加包含源地址和目的地址以及其他网络

层协议所需信息的头。

2) 网络层协议在逻辑上将该数据包传递至目的地处的网络层协议。

3 )目标主机接收网络层数据包， 解除有效负荷的封装并将其传输至上一层协议。

如果在源主机或路径中的路由器处时数据包为碎片状，网络层有责任等待直到所有碎片

到达，对它们重新组合并发送至上一层协议。

传输层的有效负荷可以封装在几个网络层数据包中。

2 . 数据包传递

网络层的数据包传递是无连接且不可靠的。 接下来我们简单讨论这两个概念。

不可靠传递

在网络层传递的数据包是不可靠的，这意味着这些数据包可能损毁、丢失或者重复。换

句话说 ， 网络层提供的是尽力而为的传输，它不能保证这个数据包如我们所期待的那样到达

目的地。 这个服务和我们在邮局寄一封平信时的情况是一样的。不管是邮局还是网络层，这

都可以通过成本来进行解释。 如果我们需要邮局提供保证，成本会更大一些(比如挂号信)。

如果我们希望网络层提供保证，这个数据包的传递就会被延迟。在每个路由器和目的地A的

每个数据包都需要进行检查，如果出现损毁情况则需要重新发送。检查丢失的数据包甚至成

本更大。是否这样就意味着我们通过网络传送的消息是不可靠的呢?答案是 ， 我们要通过

使用传输层协议中的 TCP 才能保证消息没有损毁。如果在传输层的一个有效负荷(由于数

据链路层的不可靠传递)损毁了， TCP 会丢弃这个数据包并且要求重新发送。 这在前一节提

过了。

无连接传递

网络层的传递也是无连接的，但是这里的无连接不是说发送者和接收者之间没有物

理连接，而是说网络层对每个数据包的处理是单独的(就像邮局对待信件的那种方式)。

换句话说，属于相同传输层有效负荷的数据包之间是没有联系的。 如果一个传输层数据

包由 4 个网络层数据包构成，那么无法保证这 4 个数据包到达的顺序与它们发送的顺序

相同，这是由于每个数据包都可能依照不同的路径到达目的地。图 6-26 展示了这个问题

的原因。
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I~昌
R3 R5 

接收在

图 6-26 不同的数据包传递路径

一个传输层数据包分成了 4个网络层数据包，它们按顺序发出( 1, 2, 3，叫，但是收到

时它们的顺序是乱的 (2， 4, 3, 1 ) 。 目的地的传输层负责等待和接收所有数据包，再将它们

组合在一起并传送至应用层。

3_ 路由

网络层有一个和其他层一样重要的职责就是路由 。 网络层负责将数据包从它的源传送到

目的地。 物理网络是网络( LAN 和 WAN ) 和连接这些网络的路由器的集合，这意味着从源

到目的地有不止一条路线。 网络层的责任是在这些可能的路线中找到最优路线，它需要有一

些特定的策略来定义最优路线。 在现在的网络中，这需要通过在数据包到达时运行一些路由

协议来帮助多个路由器协调它们对于周边的知识并且提出一致的路由表来实现。

6.4 .2 网络层协议

虽然在网络层有很多协议.但最主要的协议叫作网际协议 (Ip ) 。 其他协议都是辅助协

议，帮助 四 完成它的职责。 如今有两类网络协议正在投入使用 IP叫 和 四叫。 找们将在下

面分别讨论。

I 第 4 版网际协议 (LPv4 ) 

现在大多数系统都使用第 4 版网际协议 ( IPv4 )，但是这将在未来改变，因为该协议的

地址空间和数据包格式较小(以及其他原因)。

IPv4 地址

在 TCP/IP 协议族的 IPv4 层中用来标记每个设备和互联网之间的连接的标识符叫作网络

地址或 lP地址。 IPv4 地址是一种 32 位的地址，这种地址唯一但又通用地定义了主机或路由

器与网络之间的连接。 IP 地址是连接的地址而非主机或路由器的地址，因为如果这个设备移

动到了另外一个网络中，它的 I P 地址可能会改变。 IPv4 地址是独一无二的 ， 因为每个地址

定义一个且只有一个与网络之间的连接。 如果一个设备(例如路由器)有多个网络连接，那

么它就有多个 IPv4 地址。 lPv4 地址也是通用的，因为这个地址系统必须被所有想要连接到

网络的主机接收。

有三种较普遍的表示法来表现一个 IPv4 地址· 二进制表示法(以 2 为底)、 带点的十进

制表示法 (以 256 为底)和十六进制表示法(以 16 为底} 。 在二进制表示法中， IPv4 地址

展示为 32 位。 为了使地址更便于阅读，每 8 位之间会添加一到两个空格。 每 B 位一般被n



什ß成用且~*，flJ#用 115 

作一个字节。为了使 IPv4 地址更易读，通常将官写成十进制的形式，不同字节利用小数点

分开。 这个格式被称为带点的十进制表示法。 注意，由于每个字节( 8 位)只有 s 位，因此

在带点的十进制表示法中每个数字都在 0 到 255 之间 。 我们有时候把 IPv4 地址用十六进制

表示。 每个 1-六进制放字与二进制表示法中的 4 位等问，这意味狞-个 32 位的地址由 8 个

十六进制数字构成。 这种十六进制表示方法通常用于网络编程。 阁 6-27 展示了用讨论的三

种方式表示同一个 IP地址。

二进制U旦皿1 。∞000 11 。附111 ∞QIITIÐ

十六进制

图 6-27 地址表示法

和网络的连接)。 图 6-28 展示了一个 32 位 IPv4 地

址的前缀和后缀。 前缀的长度是 n位，后缀的氏

度就是 32-" 位。 前缀和后缀的长度取决于网络

(组织)的姑点。

I Pv4 蚊据报

IP 使用的数据包叫作数据报。 阁 6-29 展示了

IPv4 数据报的格式。数据报是一种氏度不一的数 图 6-28 I P v4 地址分级

据包，这种数据包包括两部分.头和有效负荷(数

据)。头的长度是 20-ω字节，并且它包含路由和传递时必婆的信息。 注意 ， 一个字节是 E 位。

在任何涉及传递的通信系统网络中，如电话网络或邮政网络，地址系统都是分级的。在

邮政网络中，地址(通信地址)包括罔家 、 州(或省λ 城镇 、 街道、 门牌号和邮件收件人姓

名 。 同样，电话号码也分成国家代码、地区代码、本地交换和连接。

32 位的山叫地址也是分级的，但是只分成两个部分。 地址的第一部分叫作前级，定义

网络;地址的第二部分叫作后缀，定义节点(设备 t 32位

」一一~皇
E二二二蓝旦
'--一-一--"7一-定义闸蝠, 

向结 斗
中
j
m

传输方向

图 6-29 四叫做据报

2 . 第 6 版网际协议( lPv6 ) 

IPv4 的一些地址耗尽之类的缺点促进了 20 世纪 90 年代早期 IP 协议的一种新版本的出

现。 新版本叫作第 6 版网际协议( IPv6 ) 或新一代 I P ( IPDg )，是一个在扩大 四叫的地址空

间的同时重新设讨 IP 数据'包的格式并修改一些辅助性协议的计划。有趣的是， IPv5 是一个

从未实现过的计划。 下面展示了 IPv6 协议中的主要改变。

IPv6 地址

为了防止地址耗尽， IPv6 使用 128 位来定义任何连接到网络的设备。 地址显示为二进
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制或冒号卡六迸制的格式。 第一个格式用来在计算机巾存储地址，第二个格式是供人类使用

的。 图 6-30 展示了这两种格式。

二迸制( 128位 )

U巴巴0111 ••• 0001∞ 1101侃到0101

FEF7:5623:00 1 7:A2B5:BC2 1 :0243:7256: 1345 

冒号「六进制 (32个姓字)

图 6-30 I Pv6 地址表示

如图 6-31 所示， fPv6 中的地址事实上定义了三个等级.站点 (组织)、 子网耳11到主帆的连接。

128位

-量监草匾篮 i温画幽' 釜旦笠望笠

q/iL 才草 m位

纪兰 定义连接

连接到网络

图 6-31 IPv6 地址分级

IPv6 数据报

图 6-32 显示了 IPv6 数据报的格式。 在这个版本下的数据报也是包括头和有效负荷 (数

据)两部分的长度可变的数据包。 头的长度是 40 字节，然而 ， 在这个版本中，一些扩展头

有时也被认为是有效负荷的一部分。

传输方向

图 6-32 IPv6 数据报

6.5 数据链路层

TCP/fP 协议族没有定义数据链路层中的任何协议。 这一层是网络中连接起来后可以构

成因特网的区域。 这些网络，有线或者无线 ， 都接收JJIl务并将服务提供给网络层。 这正可以

为我们提供当今市场上有多少种标准协议的线索。

在前几节巾，我们学到了在网络层的通信是主机间的。 然而，因特网是通过连按设备

(路由器或者交换机)胶合在一起的网络的组合体。 如呆一个数据报是从一台主机传输到另
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外一台主机 ， 它需要通过这些网络传递。

罔 6-33 使用了和前面三节相同的场景，显示了 Alice 和 Bob 之间的通信。 然而，数据

链路层的通信由多至 5 个分开的逻辑连接组成，这些逻辑连接在路径中的数据链路层之间。

Sky Researcb公司

到其他ISP 川..h

到其他ISP ......,. 

国例

......".."，.点对点广域网

哩当 局域网交换机
国 广域网交换机
‘昌 路由器

注章
为了方便， 我们假设>>-il!\J~
目的只有一条可用路径.

Alice 
应用层
传输层

网络居
触据链路屠

物理层
R2 

Scientific Books在线书商

图 6-33 数据链路层的通信

应用层
传输层
网络层
数据链路层

物理层

在源和目的处只包括一个数据链路层，但在每个路由器处都有两个数据链路层。 造成这

-点的原因是 Alice 的和 Bob 的计算机都各自与一个单独的网络相连，然而每个路由器都从

-个网络中得到输入并将输出发送至另一个网络。

6 .5.1 节点和链接

虽然应用层、传输层和网络层的通信都是端到端的，但数据链路层的通信是节点对节

点的。 网络中一点的数据单元需要穿过很多网络 ( LAN 和 WAN ) 才能到达另外一点。 这

些 LAN 和 WAN 都是通过路由器连在一起的。 传统上会将两个端主机和路由器看作节点 ，

它们之间的网络看作链接。 图 6-34 是当数据单元的路径只有 6 个节点时链接和节点的

展示。
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文件牛 :.:.~;，:~~~，，，+
a) 因特罔的一小部分

• 节点

链接 • 节点

链接 • 节点

链接

b) 节点和链接

瞌蜡

.一一一→·节点 节点

图 6-34 节点和链接

连接节点的链接不是 LAN 就是 WANo

6.5.2 局域网

链接 • 节点

在本章的开头我们就已经知道了局域网 (LAN) 是为有限的地理区域(如一个建筑或校

园)而设计的计算机网络。 虽然局域网可以用作为了共享资源的单一目的而连接组织内各计

算机的孤立网络，但现在大多数的 LAN 也链接到广域网 (WAN) 或因特网上。

局域网可以是有线或无线网络。 在第一组， LAN 中的工作站之间通过有线连接，第二

组中的工作站之间在逻辑上通过无线连接。 我们将分别讨论这两组。

1.有线 LAN: 以太网

虽然在过去就已经发明了几种有线 LAN ， 但只有一种幸存了下来一一以太网。可能这

就是以太网根据因特网杜区的得要升级了很多次的原因。

以太网 LAN 是由罗伯特·梅特卡夫和大卫·博格斯在 20 世纪 70 年代开发的。 在这之

后，它的发展经历了四代:标准以太网 ( 10 Mbps )、 快速以太网 (100 Mbps)、千兆以太网

( 1 Gbps) 和万兆以太网( 10 Gbps) 。 数据速率，也就是每秒传输的位数， 在每一代都增加

了 10 倍。

标准以太网

我们把最初数据速率为 10 Mbps (每秒 1000 万位)的以太网技术视为标准以太网。 在

这种情况下，数据从工作站传输至 LAN 的速度被定义为数据速率。 在以太网中，速度是每

秒 1000 万位。 然而 ， 这些位不是一个接着一个发送的 ， 每组数据都被打包起来，并称为帧。

帧中不仅包括从发送者到目标的数据，还带有一些诸如源地址( 48 位)、目的地址( 48 位 )、

数据类型、实际数据的信息和其他一些作为守卫来帮助检查传输中数据完整性的控制位。 如

果我们把一帧看作一个装着发信人寄给收信人的信的信封，数据在信封内，而其他诸如地址

之类的信息都在信封上。 在 LAN 中，数据包都封装在数据'帧中 。 图 6-35 展示了一个以太网

LAN 和帧格式。

快速以太网

20 世纪 90 年代，以太网通过把传输速率提升至 100 Mbps 跨越了一大步，这个新一代

的以太网被称为快速以太网。快速以太网的设计者需要使其能够与标准以太网竞争，所以大

部分的协议如地址、 帧格式都没有变。 由于传输速率的提高，标准以太网的一些基于传输速

率的特征需要重新修订。

4 
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最小负荷长度 46宇节

最大负荷长度 15∞字节

量中帧佳皮 512位或64字节
最犬崎桂W ， 1 2 1441在直 1518字节

图 6-35 以太网帧

对更高的数据速率的需求促使了干兆以太网协议( 1000 Mbps) 的设计。 万兆以太网的

目标是将数据速率升级至 1 Gbps. 但是保持地址长度、 帧格式以及最大和最小数据帧妖度

不变，

万兆以太网

近年来，以太网叉开始被考虑放在城市范围内使用。 这个想法是扩展以太网的技术，提

高数据速率，并扩大覆盖距离，这样以太网就可以用作 LAN 和 MAN (城域网 )。 设计万兆

以太网的目标可以总结为升级数据速率至 1 0 Gbps. 保持数据帧大小和格式不变，同时允许

LAN 、 MAN 和 WA1咱可能的互联。 这个数据'速事只有此时的光纤技术可以达到。

2. 无线 LAN

无线通信是发展最快的技术之一。 世界各地对元线连接设备的需求都在不断增长。 无线

LAN 可在大学校园、 办公楼和其他很多公共区域找到。 在有线 LAN 和无线 LAN 之间我们

可以看见的第一个不同之处就是传输媒介。 在有线 LAN 中，使用电缆来连接主机。 在元钱

LAN 中 ， 传输媒介是空气 ， 信号通常是在空气中传播的。 当无线 LAN 中的主机互相通信

时，它们在共享同样的媒介 (多个访问) 。 在这个领域现在有两种技术·无线以太网和蓝牙。

无线以太网 (WiFi)

电气和电子工程师协会 (lliEE ) 为无线 LAN 定义规格 ， 无线 LAN 有时也被称为元线以

太网或者 WiFi ( wirc1css fi d e J ity 的缩写)。然而. WiFi 其实是一个由 WiF i 联盟(一个拥有

超过 300 个成员公司的国际非营利行业协会)认证的元钱 LA1唱。 这个标准定义了两种服务·

基本服务集( BSS ) 和扩展服务集( ESS) 。 第二种服务使用额外设备(接人，点或 AP) 作为连

楼其他 LAN 或 WAN 的交换机。 图 6-36 显示了这两种服务。

口
基本服务阜 ( BSS )

蓝牙

扩展旅费巢 ( ESS )

图 6-36 BSS 和 ESS

蓝牙是-种无线 LAN 技术，它用于连接不同功能的设备，如电话、 笔记本电脑、计算
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机(台式机以及笔记本电脑)、照相机、打印机， 甚至是咖啡机之类的设备，只要这些设备

之间的阪离比较短。 蓝牙 LAN是一个格时网络，这也就意味着这个网络是自发的，这些有

时候称为小配件的设备互相连接之后可以形成一个叫作蓝牙微网的网络。 如果其中一个小设

备有连人惊|特网的功能 ， 则蓝牙 LAN 就可以连人因特网。 蓝牙 LAN 由于本身特性规模较

小。 如果有很多小配件想要连人蓝牙 LAN 中，通常会引起混乱。

蓝牙技术有很多应用。 元线鼠标和无线键盘之类的外围设备可以通过这个技术与计算机

通信。在一个小的保健中心里 ， 监控设备可以通过这利'方法和感应设备通信。 家庭安全装置

可以利用这个技术来将不同的传感器连接到主要的安全控制器上。 与会者可以在参与会议时

间步他们的笔记本电脑。

蓝牙技术最初是爱立信公司开启的一个项臼 ， 它的命名来自统一了丹麦和挪威的丹麦国

王 Harald Blaatand (940-981 ) . 这里的 Blaa tand 英译为 Bluetooth，也就是蓝牙。

6.5.3 广域网

如前所述，因特网中连接两个节点的可能是 LAN 也可能是 WAN。与 LAN 情况-样，
WAN 也可以分成有线和无线两类。 下面将简要地分别讨论。

1.有线 WA.

当今的以太网中有多种有线 WAN. 有些是点对点的 ， 有些是交换式的。
点对点无线 WAN

现在我们可以用儿种点对点元线网来为连接到网络的居民和企业提供所谓的网络术端

服务。

拨号上网服务

拨号网络或连接使用电话网络提供的服务来传输数据。 电话网络起源于 1 9 世纪末，整

个网络最初是一个声音传输系统。随着计算机时代的到来，这个网络在 20 世纪 80 年代刃始

在传输声音的同时传输数据。在 20 世纪最后的十年里，电话网络经历了很多技术上的改变。

对于数字化数据通信的需求导致了拨号调制解调器的发明。

调制解调器这个词是一个组合词，它指构成这个设备的两个功能性实体 · 信号调制器和

信号解调兽。 调制器通过数据制造信号， 解调器从调制信号中恢复数据。图 6-37 显示了调
制解调器的思想。

模拟倍号 高迎数字ii!号

调1国l解调栋 本地回环 转换器
ISP 

且 33.6 Kbps• ‘ 下就 56 Kbps 

图 6-37 提供囚特网连接的拨号网络

数字用户线路 (DSL)

在传统调制解调器达到其最高数据速率之后，电话公司开发出了另一种技，j<-DSL.

来提供高速网络连接。 量直据用户线路( DSL) 技术是现有的电话上支持高速通信中最有前
途的一种。 DSL 技术是一系列通过不同的首字母区分的技术 (ADSL、 VDSL、 HDSL 和
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SDSL ) 。这个系列通常用 xDSL 表示，这里的 x 代表 A 、 V、 l-I或 S。 我们只讨论 ADSL.

这个系列中的第一个技术是非对称数字用户线路 (ASDL). ASDL 在下游方向(从网络到居

民)比在上游方向 (从居民到网络)提供更快的速度(比特率)。 这也是为什么它被称为非对
称的 (见图 6-38 ) 。

居民

点对点广域网

本地回环

ADSI..训制解调器
DSLAM 

图 6-38 ASDL 点对点网络

ADSL允许用户同时使用语音信道和数据信道。上游速率可以达到tl l.44 Mbps。 然而 ， 由于

该信迫中的高级别的噪声，数据速率通常低于 5∞ Kbps。 下游的数据速率可以达到 13.4 蛐ps。

然而 ， 由于该信迫中的噪声，数据速率通常低于 8 Mbps . 很有意思的一点是， 这种情况下

电话公司充当 ISP，所以电子邮件或网络连接之类的服务都由电话公司自身提供。
有线电视网络

有线电视网络最初是为了那些由于山脉等自然障碍造成无法接收数据的用户提供电视

节目而创造的。 后来有线电视网络在那些仅仅希望得到更好的信号的人中受到欢迎。 除此之

外，有线电视网络使通过微波连接来使用远程广播电台成为可能。 有线电视也通过使用一些

最初为视频而设计的信道在网络接入中寻找到很好的市场，

电缆公司现在正在和电话公司竞争，想要得到高速数据传输的住宅用户 。 DSL技术越

过本地囚环为住宅用户提供高数据速率的连援。 然而， DSL 使用的现成的非屏蔽式双绞线电

缆很容易受到干扰。 这使数据速率受到了上限的限制。一种解决策略就是使用有线电视网

络。本节简单讨论这个技术。 图 6-39 展示了该服务的一个例子。

在户房屋

1
吨
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服

-
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剧

‘
有

KU 
图

交换式有线 WAN

很明显，当今的网络不能只通过提供网络末瑞连接的点对点有线 WAN 进行操作。 我们

得要交换式有线 WAN来连接网络的骨干网。 过去为了这个目的设计了 SONET、 ATM 等协

议。然而，网络过于复杂，所以有关它们的讨论超出了本书的范围。

2 . 无线 WAN

如今网络的范围如此之大 ， 以至于有时候仅通过有线 W灿J 无法向世界的每一个角落提

供服务。 我们必定需要无线 WAJ吨。下面描述了出于这个目的而使用的几种技术。
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WiMax 

全球互联接入 (WiMax) 是 DSL 或通过电缆连接因特网的无线版，它提供两种服务 (固

定 WiMax) 将主要工作站与固定工作站或移动电话之类的移动工作站相连接。 图 6-40 展示

了这两种连接。

BS 基站
FSub 固定用户工作站

图 6-40 WiMax 

手机网络

现今的另一种无线 WAN 是最初为语音通信而设计的移动电话(也称蜂窝电话 ).现在它

也可以用于网络通信。 如我们所知的那样，蜂窝式网络将地球划分成单元。移动工作站与它

们该时刻所在的单元内的固定夭线通信。 当用户移动到另一个单元时，通信存在于移动设备

和新的天线之间。

卫星网络

卫星网络是由节点组合而成的 ， 这些节点一部分是卫星，它们提供地球上一点到另一点

的通信。 网络中的一个节点可以是一个卫星、一个地球工作站或者一个最终用户终端或电话。

卫星网络很像蜂窝式网络 ， 因为它将整个星球划分成了单元。 卫星可以提供往返于地球

上无论多远的任意地点处的传输功能。这个优势使得商品质的通信可以提供给世界上的落后

地区，却不需要在地面基础设施上进行巨大投资。

6.6 物理层
如果不讨论物理层，关于 TCPlfP 协议族的讨论就是不完整的。 物理层的角色是将从数

据链路层接收的比特(位)转换成用于传输的电磁信号。 当比特被转换成信号后，信号将被

传送至传输媒介，这就是下一节要讨论的主题。 图 6-4 1 使用了和前面四节相同的场景，但

是现在的通信是在物理层。

6.6.1 数据和信号

在物理层的通信是节点对节点的，但是节点交换的是电磁信号。

物理层的一个主要功能就是为比特确定在节点间传输的路线。 但是就像它代表的是节点

(主机、路由器或交换机) 内存中存储的两个可能的值一样，比特不能直接发送到传输媒介

(有线或无线) ; 这些比特在传输之前需要先转换成信号。 所以物理层的主要责任是高效地将

这些比特转换成电磁信号。我们首先需要理解数据的本质和信号的种类，才能明白我们如何

有效地进行这种转换。

模拟数据和数字数据

数据可以有两种形式一一模拟的和数字的。 模拟蚊据这个词指连续的信息。模拟数据，

比如人发出的声音，呈现的是连续的值。当一个人说话时，空气中就出现了一个模拟波。 这

个模拟波可以通过麦克风捕捉并转换成模拟信号或者采样并转换成数字信号。
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圈 6-41 物理层的通信

数字数据呈现的是离散的值。例如，数据在计算机内存中是以 0 和 l 的形式存储的。它

们可以转换成数字信号或者调制成通过媒介进行传输的模拟信号。

就像它们所代表的数据一样，信号也可以是模拟的或数字的。 模拟信号在一个时间段中

有无限种不同的等级强度，就像当被从 A 值移动到 B值的时候 ， 它的路径经过并包括无限个

值。与之不同的是，敛字倍号可以只拥有有限个定义的值。县然每个值可以是任意数字，但

通常官们都像 l 和。这么简单。展示信号最简单的方法是将它们绘制在一组相互垂直的轴上。

纵轴代表信号的值或强度，横轴代表时间。因 6-42 绘制了一个模拟信号和一个数字信号。

值 值

时间时间

.)模拟信号 b) 数字信号

图 6-42 模拟信号和数字信号的对比
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6.6.2 数字化传输

计算机网络是为将信息从一点发送到另一点而设计的。 这个信息需要转换成数字信号或

模拟信号来进行传输。 如果这个数据是数据化的，需要用鼓鼓转换技术，即一种将数字数据

转换成数字信号的方法。如果数据是模拟的，需要使用模披转换技术，即一种将模拟数据转

换成数字信号的方法。

1. 数数转换

如呆数据是数字化的并且需要传输数字信号 ， 可以使用数字到数字的转换，将数字数据

转换成数字信号。 虽然有很多技术可以达到这个目的，但当数据处于最简单的一位或一组位

的形式时，这个数据如图 6-43 所示用一个信号电平表示。

数字数据

宫
发送方

2 供数转换

t;;... 
链接

回 6-43 数数转换

数字数据

10101 ... 1 0 川

'‘ ò '1 、二、

搜收方

有时候我们通过麦克风或照相机得到一个模拟信号，现在的趋向是将模拟信号转换成数

字数据 ， 因为数字信号受到噪声干扰的影响更小。虽然有很多技术可以达到这个目的，但最

简单的方法是对模拟信号采样来生成一个数字化数据，再像前丽讨论过的一样将数字数据转

换成数字信号，如图 6-44 所示。

时~主=
友送方 接收方

因 6-44 模数转换

6.6.3 模拟传输

虽然数字化传输是令人满意的，但它需要一个专用通道。 模拟传输是没有专用通道时的

唯一选择。 例如，当我们在空气中进行传播时， 空气属于所有人，而我们只能使用信道中可

用的那一部分。 基于可用的数据-类型，我们可以用数模转换或筷筷转换。

1. 数模转换

鼓楼转换是基于数字数据的信息改变模拟信号的某个特征的过程。图 6-45 展示了数字

信息、数筷转换过程和最终得到的模拟信号。
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l 模拟信号
1\ (\ (\ 1\1'\ (\ 

时间
υVVVVV 

链接

图 6-4 5 数模转换

均
可2 模模转换

模模转换是基于模拟数据的信息改变模拟信号的某个特征的过程。 图 6-46 展示了模拟

信息、模模转换过程和最终得到的模拟信号。

时
立
即

4后的
图 6-46 摸摸转换

时立即
6.7 传输介质

在物理层产生的电子信号需要传输介质来从一端传输到另一端。 传输介质通常在物理层

之下，并且受到物理层的直接控制。我们可以说传输介质属于第 0 层。图 6-47 展示了传输

介质相对于物理层的位置。

L J一
」

电缆或空气

图 6-47 传输介质和物理层

传输介质可以大致定义为任何将信息从源传输到目标的介质。例如 ， 两个一边用餐一边

交谈的人的传输介质就是空气。 空气可以把信息转换成烟雾信号或信号量。 对于书信来说，

传输介质可能就是邮车、卡车，甚至飞机。

在电信中，传输介质可以分为两大类 导向介质和无导向介质。 导向介质包括双绞线、

同轴电缆和光纤咆缆。 无导，向介质是自由空间 。

6.7.1 导向介质

导向介质就是那些用来提供从一个设备到另一个设备的通道的，包括双绞线、 同轴电缆

和光纤电缆。图 6-48 展示了三种导向介质。

1.双绞线

双绞线包括两根绞在一起的导线(通常是铜线).这两根导线是分别包着塑料绝缘的。

双绞线中一根的作用是将信号传送到接收方 ， 另一根的作用仅仅是接地参考。 接收方使用两

者的不同。
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塑料护套

a) 双绞线 b) 同轴电缆

包层

纤芯
江ζ

组层

叶光纤电搜

阁 6-48 导向介质

晶&

除了来自发送方的信号以外，干涉(噪声)也会影响两根线并制造出多余信号。如果两

根线是平行的，那么这些多余信号在两根线上的影响是不一样的，因为它们相对于噪声源处

于不同的位置。通过将两根线绞在一起，平衡就得到了保持。

电话公司用于提供高数据率链接的 DSL 线路也是双绞线。

2. 同轴电缆

同轴电缆有一个位于中心且密封在绝缘外壳中的实心(通常是铜导线)或绞合线作为核

心导线，同时这个导线也依次密封在金属箱、金属网或二者构成的外金属包装和绝缘护套

中，而不是使用两根线。这里的外层金属包装既用作抗噪声的屏蔽，也作为补全电路的第二

导体使用。整个电缆由塑料护套保护。

有线电视网络使用的是同轴电缆。传统的有线电视网络中，整个网络由同轴电缆构成。

然而，后来有线电视供应商把大多数的媒介换成了光纤电缆，混合网络也只在网络的边缘靠
近顾客房屋处使用同轴电缆。

3. 光纤电缆

光纤电缆由被璃或塑料构成 ， 它以光的形式传递信号。这种技术使用一束光在进入密度

较低介质时既不反射也不折射的特性。在玻璃或塑料介质外覆盖另一种密度较小的介质(称
为包层)来导引光通过媒介。

光纤电缆通常在骨干网中找到， 因为它的高带宽具有成本效益。

6.7.2 非导向介质·无线

非导向介质不通过物理上的导体来传播电磁波。这种通信通常归为无线通信。信号通常
在自由空间中传播 ， 这样任何有能够接收信号的设备的人都可以使用它。

图 6-49 展示了电磁波谱中用于无线通信的波段，从 3 kHz到 900 THzo 

可见光

3 
kHz 

mh 
3
G

谱频被磁电的信通线无于用
ny 4 6 

图

4田 9佣

TIizTHz 
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现在用三种不同范围的电磁波频谱来进行通信·无线电波、微波和红外波。

1. 无线电波

频率在 3 挝1 z- 1 GHz 之间的电磁波通常叫作无线电波。 它们通常用于无线电通信。
2 微波

频率在 1 -300 GHz 的电磁波叫作微波.微波是没有方向性的。当天线传输微波时，它

们可以集中得很窄，也就是说发送和接收微波的天线需要对齐。微波没有方向性的一个最明
显的优势就是一对天线可以在不和另一对天线相互干扰的情况下对齐。

3 红外i1Il

红外波频率在 300 GHz-400 THz 之间(波长在 770 nm - I mm 之间)，它可以用于短

程通信。红外波的频率较高 ， 无法穿透墙壁，这个有精明显优势的特点防止了不同系统之间

的干扰， 一个房间内的短程通信系统不会受到下一个房间内的另一个系统的影响。当使用红

外遥控器时，不会受到邻居使用遥控器的干扰。但是同样的特征使红外信号对于长距离通信

而言是无用的。另外，我们不能在室外使用红外波，因为太阳光中的红外波会对通信产生
干扰。

6.8 章末材料
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关键术语

10-Gigabit Ethernet (万兆以太网)

analog-to-analog conversion (筷筷转换)

analog- to-digital conversion (模数转换)

analog dato (模拟数据)

ooolog sigoal (模拟信号)

application loyer (应用层)

bit ra te (比特率)

Bluetooth (班牙)

cellular telephony (移动电话)

ciphertext (密文)

c lient-server paradigm (客户机-服务器范式)

coax ial cab le (同轴电缆)

connccting dcvice (连接设备)

connectionless protocol (元连接协议)

country domain (城市域)

demodulator (解调器)

digi tal-to-analog conversion (数模转换)

digital-to-digital conversion (数数转换)

digital dota (数字数据)

digital signa l (数字信号)

digitol subscribcr line ( DSL ， 数字用户线路)

domain name (域名)

Domain name server (DNS，域名服务稽)

domain name space (域名空间)
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dotted-decimal notation (带点的十进制和王法)

electronic mail (email . 电子邮件)

end system (揣系统)

ephemeral port number (临时端口号)

Fast Ethernet (快速以太网)

fiber-optic cable (光纤电缆)

FileTrans如Protl田。 1 (FTP ， 文件转输协议)

frame (帧)

generic domain (一般域)

Gigabit Ethernet (千兆以太网)

guided media (导向介质)

hardware (硬件)

header (头)

host (主机)

host identifier (主机标识符)

hypertext (超文本)

HyperText Markup Language ( HTML ， 超文

本标记语言)

HyperText Transfer Protocol (HTTP ， 超文本

传输协议)

infrared waves (红外波)

internet (网际网)

Jntemet (因特网)

Internet address (因特网地址)

Jntemet Protocol (网际协议)

Internet Protocol version 6 ( 1 Pv6，第 6 版网

际协议)

intemet service provider ( ISP. 因特网服务

供应商)

Internetwork (互联网络)

lP address CIP 地址)

lP datagram (四数据报)

lP new generati on ( [Png ， 新一代 IP )

link (链接)

local area network (LAN ，局域网)

Mcssage Access Agcnt (MAA，消息访问代理)

message Iransfer agent (MTA，消息传送代理)

m阳脚U阳町回 network (M剧，城域网)

modem (调制解调器)

modularity (筷块化)

modulator (调制揣)

module (筷块)

name space (命名空间)

network layer (网络层)

nodc (节点)

packetizing (封装)

peer-to-peer(P2 P) paradigm (对等模式)

physical layer (物理层)

port number (踹口号)

protocnl (协议)

protocol layering (协议层)

rcmote login (远程登录)

router (路由器)

Secure Shell (SHH，安全外壳)

segment (段)

sofiware (软件)

SQurce to destination delivery (源至目的传递)

Standard Ethemet (标准以太网)

switch (交换机)

switched WAN (交换式广域网)

TCPIlP protocol suite ( TCP/lP 协议族)

TELNET (terminal network ，终端网络)

Transmission Control Protocol (TCP，传输控

制协议)

transmission mediurn (传输介质)

transmission rate (传输率)

twisted-pair cable (双绞线电缆)

unguided media (元导向介质)

unifonn resourcc locator (URL，统一资源定

位符)

user agent (UA ，用户代理)

user datagram (用户数据报)

User Datagram Protocol (UDP，用户数据报

协议)

web page (网页)

well-known port number (知名端口号)

wide 盯ea network (WAN，广域网)

Worldwide Interoperability Access (WiMAX , 

全球互联接人)

World Wide Web ( WWW，万维网)
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小结

· 网络是通过通信链接连接的一组设备。 现今，当提起网络时，我们通常指的是两种基

本类型的网络 LAN 和I WAN。当今网络由通过连接设备和交换站连接的很多局域网

和广域网构成。 协议是一组控制通信的规则。 TCP/IP 是一个由 5 层构成的分级协议

族。 这 5 层分别为应用层、传输层、 网络层 、 数据链路层和物理层。

· 网络中的应用使用客户机-服务ilJ模式或端到端模式。万维网 (WWW) 是一个由世

界各地的链接构成的存储库。 用来得到万维网上的数据的主要协议是超文本传输协议

( Hπ肘。 文件传输协议( FTP ) 是 TCPIIP 客户机-服务器应用，它的作用是从一台

计算机复制文件到另一台计算机。 电子邮件是流行的因特网应用之一。 TELNET是允

许用户访问远程计算机的客户机 服务器应用程序，使用户能访问远程系统。 域名

系统 (DNS) 是在网络上使用唯一名称标识每一台主机的客户机-服务器应用程序。

. 传输层协议的主要责任是提供进程到进程的通信。 UDP 是提供不可靠、元连接服务

的传输协议。 传输控制协议 (TCP ) 是另一个提供面向连接的可靠服务的传输层协议.

. 网络层负责监督底层物理网络对数据包的处理。 IPv4 是负责源至目标传递的一个不

可靠的无连接协议。 在 TCP/lP 协议族的 E层使用的标识符叫作 LP 地址。 lPv4 地址

的长度是 32 位，网际协议的最新版本 IPv6 有 128 位的地址空间。

· 数据链路层涉及局域网和广域网。 LAN 和 WAN 可以是有线的也可以是无线的。 以太

网是使用范围最广的有线局域网协议。 拨号上网服务、 DSL 和有线网络大都使用点

对点有线 WAN。 无线 WAN 由元钱以太网组成。 蓝牙是一种用来连接小范围内设备

(叫作小配件)的无线 LAN 技术。 WiMAJ(是一个未来可用于代替 DSL 和电缆的元钱

接人网络。

· 数据必须先转换成电磁信号才能传输。模拟数据是连续的并使用连续的值，数字数据

有离散的状态并取离散的值。 数数转换将数字数据转换成数字信号 ， 数模转换是将数

字数据转换成模拟信号的过程。模数转换是对模拟信号进行采祥并转换成数字信号的

过程。 摸摸转换指将模拟数据转换成模拟信号。

· 传输介质在物理层之下。 导向介质为设备之间提供物理通道。 双绞线、同轴电缆、光

纤电缆是现在流行的导向介质。 非导向介质(自由空间)在不使用物理导体的前提下

传输电磁波。

6 . 9 练习

小测验

在本书网站上提供了一套与本章相关的交互式测验题。 强烈建议学生在做本章练习前首先完成相

关测验题以检测对本章内容的理解。

复习题

0 6-1 本章讨论的需要遵循达成双向通信的协议分层的首要原则是什么?

06-2 在 TCPIlP协议族中，当我们考虑应用层的逻辑连孩时，发送方和接收方网站的相同对象是

什么?

0 6-3 使用 TCPIIP 协议族的一台主机和另一台主机通信时，在以下各层中发送或接收的数据单元分
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别是什么?

a 应用层 b 网络层 c 数据链路层

06-4 下列哪个数据单元以帧来封装'

a 用户数据报 b 数据报 c 段

06-5 下列哪个数据单元从用户数据报解封'

a 数据报 b 段 c 消息

06-6 下列哪个数据单元有应用层的消息加 t第四层的头?

a 帧 b 用户数据报 c 位

06-7 在以下各层中各使用何种地址(标识符)类型'

a 应用层 b 网络层 c 数据链路层

06-8 在周末. Alice 经常要通过她的笔记本电脑访问保存在办公室台式机上的文件.上周她在办公

室台式机上安装了一个 FTP 服务帮程序的副本，在东里的笔记本电脑上安装了 FTP 客户机程

序的副本. 她很失望周末无法访问到她的文件。 这可能出现什么差错了?

06-9 大多数安装在个人计算机上的操作系统带有几个客户端进程，但通常没有服务棒进程，请解释

原因.

06-10 新的应用程序将会使用客户机-服务帮模式设计。 如果仅有少盘消息需要在客户机和服务器

之间交换，且不用担心消息丢失或损坏.你推荐哪种传输层协议呢?

06-11 为什么网络层的职责是路由?换言之，为什么路由不能在传输层或数据链路层实现?

06-12 诸区分网络层的通信和数据链路层的通信。

06-13 什么是拨号调制解调器技术?列出本章讨论过的通用调制解调器标准，给出它们的数据速率。

06-14 为什么蓝牙通常被称为元钱个域网 ( WPAN )，而不是无线局域网?

06-15 当频率给定时，如何求正弦波的周期?

06-16 以下哪个物理盘用于度置信号的值?

a 振幅 b 频率 c 相位

06-17 定义模拟传输。

06-18 在 TCPIIP 协议族中，传输介质在什么位置?

06-19 指出传输介质两大类别的名称。

06-20 导向介质的三大类别是什么?

练习题

P6-1 回答以下有关困 6-5 所示从 Maria J1J Ann 通信时的问姐:

a 在 M盯!a的站点，由第一层到第二层槌供了什么服务?

b 在 Ann 的站点，由第一层到第二层提供了什么服务?

P6-2 回答以下有关图 6-5 所示从 Maria 到 Ann 通信时的问题

a 在 Maria 的站点，由第二层到第二层提供了什么服务'

b 在 Ann 的姑点，出第二层到第三层提供了什么服务'

P6-3 假设连接到j因特网的主机在 20 10 年是 5 亿台。 这个数字以每年 20% 的速度增长，到 2020 年主

机数量是多少'

P6-4 假设军统使用 5 个协议层。 如果应用程序创建了一个 100 字节的消息，并且每层(包括第一层

和第五层)添加一个 10 字节的报头到做据单元中，该系统的效率(应用层的字节数与要传输的
字节数的比率)如何?

P6-5 与下列 TCP/IP 协议族一或多层相匹配的是

a 线路的确定 b 连接到传输介质 c 为最终用户提供服务

P6-6 与下列 TCPIIP 协议族一或多层相匹配的是
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a 创建用户数据报 b 负责处理毗邻节点间的帧

c 把比特转换为电磁信号

P6-7 在我们生活的很多方丽都能发现协议分层，例如航空旅行.设想你假期要去皮假胜地旅行。在
当地机场起飞之前你需要办些手续，到度假胜地机场落地后也需要办些手续.请指出用于往返

放行的协议分层，使用诸如行李检查 /认领、登机/出机、起飞 / 降落。

P6-8 在国特网中，犹们把局域网技术更新了 。 TCPII P 协议族的哪些层需要变更'

P6-9 比较 16 位 IP 地址 (0-65 535) 和 32 位四地址 (0-4 294 967 295) 的范围，为什么我们需

要 阳 地址有如此大的范例，但踹口号范例却相对较小呢?

P6-10 使用二进制表示法，蓝写以下地址

a. 11 0.1 1.5.88 b. 12.74.16. 18 c. 20 1.24 .44.32 

P6-11 使用带点的十进制表示法 ， 理写以下 I P 地址

a. 01011110 101100000 11101 01 00010101 b. 1000 1001 1000111 0 11010000 00110001 

c. 010 1011 1 100001000011011 1000011 11 

P6-12 下列以太网地址等价的十六进制形式是什么?

。10110 1 0000 1 000101010101000110001010 1 0 1 000001111

P6-13 一个设备以 1000 bps 的速率发送数据。

a 发送 10 位用多1>:时间? b 发送-个字符( 8 位)用多长时间?

c 发送 100000个字符的文件用多长时间'
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操作系统

这是本书讨论计算机软件的第一章。 在本章中，我们将展示操作系统在讨算机中的作用。

目标

通过本章的学习 ， 学生应该能够

· 理解操作系统在计算机中的作用，

. 给出操作系统的定义，

· 理解把操作系统洲人内存的自举过程;

. 列出操作系统的组成部分，

· 讨论操作系统中内存管理器的作用 ，

. 讨论操作系统中进程管理器的作用;

. 讨论操作系统中设备管理器的作用 ，

. 讨论操作系统中文件管理器的作用;

· 理解三种常见操作系统山>fIX 、 Linux 和 Windows 的主要特点。

7 .1 引言

计算机系统是由两个主要部分组成的。硬件和软件。 硬件是计算机的物理设备。 软件则

是使得硬件能够正常工作的程序的集合。 计算机软件分成两大类 操作单统和应用程序

(阁 7-1 )。应用程序使用计算，机硬件来解决用户的问题。 另

一方面，操作系统则控制计算机系统用户对硬件的访问。

7.1.1 操作系统

操作系统是一个非常复杂的系统，因此很难给予它一

个普遍认同的简单定义。在这里列举一些常见的定义 ·

· 操作系统是介于计算机硬件和用户(程序或人)之

间的接n 。

。操作革绕

口应用程序

图 7- 1 计算机系统

· 操作系统是一种用来使得其他程序更加方便有效运行的程序(或程序集)。

· 操作系统作为通用管理程序管理着计算机系统中每个部件的活动 ， 并确保计算机系统

中的硬件和软件资源能够更加有效地使用。当出现资源使用冲突时，操作系统应能够
及时处理，排除冲突。

操作系统是计算机硬体和用户{程序和人)之间的接口，它使得其他程序更加方便

有效地运行.并能方便地对计算机硬件和软件资源进行访问。

操作系统的两个主要设计目标 ·

· 有效地使用硬件。

. 容易地使用资源。
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7.1.2 自举过程

基于上面的定义 ， 操作系统为其他程序提供支持。例如，它负责把其他程序装人内

存，以便运行。但是，操作系统本身也是程序，它需要被装入内存和运行，这个困境如何解

决呢?

如果使用 ROM 技术把操作系统存储(由制造商完成)在内存中，这个问题就能解决。

CPU (参.!\!.第 5 章)的程序计数器可以被设置为这个 ROM 的开始处。当计算机被1m 电时，

CPU 从 ROM 中读取指令 ， 执行官们。 但这种解决方案是非常低效的 ， 因为内存的很大一部

分需要由 ROM 构成，而不能被:K他程序使用。 如今的技术是仅需要分配小部分的内存给部

分操作系统。

如今使用的解决方案采用两阶段过程。很小一部分内存用 ROM 构成，其中存有称为自

举程序的小程序。 当计算机被加电时. CPU 计数器被设宜为向举程序的第一条指令 ， 并执

行程序中的指令。这个程序唯一的职责就是把操作系统本身(需要启动计算机的那部分)装

人 RAM 内存。 当装人完成后. CPU 巾的程序计数器就被设置为 RAM 中操作系统的第一条

指令 ， 操作系统就被执行。图 7-2 说明了自举过程。

ROM 

1 自带程序运行

2操作革统植装入

3 操作亘统运行
内存

罔 7-2 自举过程

7 .2 演化

操作系统已经经历了很长的一段发展历程 ， 我们将在下面加以总结。

7.2.1 批处理系统

批处理系统设计于 20 世纪 50 年代，目的是控制大型计算机。当时计算机十分庞大 ， 用

穿孔卡片进行输入数据 ， 用行式打印机输出结果，用磁带设备作为辅助存储介质。

每个运行的程序叫作一个作业。想要运行程序的程序员通过穿孔卡片将程序和数据输入

计算机，并向控制器发出作业请求。穿孔卡片由操作员处理。 如果程序运行成功，打印结果

将传给程序员，如果不成功，则报错。

这个时代的操作系统非常简单 它们只保证计算机所有资源被从一个作业转换到另一个

作业。

7.2.2 分时系统

为了有效使用计算机资源，多过程序的概念被引人。它可以将多个作业同时装入内存，

并且仅当该资源可用时分配给m~它的作业。 例如，当一个程序正使用输入/输出设备时，
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CPU 则处于空闲状态，并可以供其他程序使用。我们将在本章后面详细介绍多道程序。

多道程序带来了分时的概念。资源可以被不同的作业分享。每个作业可以分到一段时间

来使用资源。因为计算机运行速度很快，所以分时系统对于用户是隐藏的，每个用户都感觉

整个系统在为自己服务。

最终利用分时技术的多道程序极大地改进了计算机的使用效率。但是 ， 它们需要有一个

更加复杂的操作系统，它必须可以调度，给不同的程序分配资源并决定哪一个程序什么时候

使用哪一种资源。在这个时代中用户和计算机的关系也改变了 。 用户可以直接与系统进行交
互而不必通过操作员。一个新的术语一一进程也随之产生。一个作业是一个要运行的程序，

一个进程则是在内存中等待分配资源的程序。

7.2 .3 个人系统

当个人计算机产生后，需要有一类适合这类计算机的操作系统。于是，单用户操作系统

就应运而生了，如 DOS (磁盘操作系统)。

7.2.4 并行系统

人们对更快和更有效的街求导致了并行系统的设计·在同一计算机中安装了多个 CPU.

每个 CPU 可以处理一个程序或者一个程序的一部分。这意眯着很多任务可以并行地处理而

不再是串行处理。当然这种操作系统要比单 CPU 的操作系统复杂得多。

7.2 .5 分布式系统

网络化和网络互联的发展(正如我们在第 6 章所看到的那样)扩大了操作系统的内涵。

一个以往必须在一台计算机上运行的作业现在可以由远隔千里的多台计算机共同完成。程序

可以在一台计算机上运行一部分而在另一台计算机上运行另一部分，只要它们通过网络(例

如因特网)连接即可。资源可以是分布式的 ， 一个程序需要的文件可能分布在世界的不同地

方。 分布式系统结合了以往系统的特点和新的功能，例如安全控制。

7.2.6 实时系统

实时系统是指在特定时间限制内完成任务。它们被用在实时应用程序，中，这些应用程

序监控、响应或控制外部过程或环境。在交通控制、病人监控或军事控制系统中可以找到

实时系统的例子。应用程序有时可以是作为大系统一部分的嵌入式系统，如汽车中的控制

系统。

实时操作系统的需求通常与通用系统的需求是不同的。 由于这个原因 ， 在本章中我们不

讨论它们。

7.3 组成部分

现在的操作系统十分复杂，它必须可以管理系统中的不同资源。 它像是一个有多个上层

部门经理的管理机构，每个部门经理负责自己的部门管理，并且相互协调。现代操作系统至

少具有以下 4 种功能 内存管理、进程管理、设备管理、文件岱'理。就像很多组织有一个部

门不归任何经理管理一样，操作系统也有这样一个部分，称为用户界面或命令解释程序， 它

负责操作系统与外界的通信。图 7-3 显示了操作系统的组成部分。
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图 7-3 操作系统的组成部分

7.3.1 用户界面

每个操作系统都有用户界面， 即指用来接收用户 (进程)的输入并向操作系统解释这些

请求的程序。 一些操作系统(比如山'IlX) 的用户界面，被称作命令解释程序 ( shell )。在其

他操作系统中，则被称为窗口，以指明它是一个囱菜单驱动的并有着 GUI (图形用户接口)

的部件。

7.3.2 内存管理器

现在计算机操作系统的一个重要职责是内存管理。计算CtJl中存储器的容量近年来得到激

增 ， 同样所处理的程序和数据也越来越大。 内存分配必须进行管理以避免"内存溢出"的错

误。操作系统按照内存管理可以分为两大类.单过程序和J道程序。

1.单道程序

单道程序属于过去， 但它还是值得学习，因为它有助于理解多ì1ï程序。在单道程序中，

大多数内存用来装载单一的程序(我们考虑数据作为程序的一个部分被程序处理)，仅仅一

小部分用来装载操作系统。 在这种配置下，整个程序装入内存运行， 运行

结束后，程序区域由其他程序取代(图 7-4 )。

这里内存管理楞的工作是简单明了的，即将程序载人内存、运行它、

再装入新程序。 但是，在技术方面仍然有很多问题:

· 程序必须能够载入内存。 如果内存容量比程序小，程序将无法

军行。

· 当一个程序正在运行时，其他程序不能运行。一个程序在执行过程 困 7-4单道程序
中经常需要从输入设备得到数据，并且把数据发送至输出设备。 但

输入/输出设备的速度远远小于 CPU，所以当输入/输出设备运行

时， CPU处于空闲状态 。 而此时由于其他程序不在内存中， CPU 

不能其服务。 这种情况下 CPU 和内存的使用效率很低。

2. 多道程序

在多道程序下，同一时刻可以装人多个程序并且能够同时被执行。

CPU 轮流为其服务。 图 7-5 给出了多道程序的内存分配。
内存

从 20 世纪 60 年代开始，多道程序已经经过了一系列改进，如图 7-6
图 7-5 多道程序

所示。

我们将在下面几节对每种模式进行简要讨论。 有两种技术属于非交换范畴，这意味着程

序在运行期间始终驻留在内存中。 另外两种技术属于交换范蹄。 也就是说，在运行过程中，
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程序可以在内存和硬盘之间多次交换数据。

非交换

口分区
口分页

交换

口请求分页
口请求分段

图 7-6 多道程序的类型

分区调度

多道程序的第一种技术称为分区调度。在这种模式中，内存被分为不定长的几个分区 。

每个部分或分区保存一个程序。 CPU 在各个程序之间交替服务。 它由一个程序开始，执行

一些指令，直到有输入/输出操作或者分配给程序的时限到这为止。 CPU 保存最近使用的指

令所分配的内存地址后转入下一个程序。对下一个程序采用同样的步骤反复执行下去。当所

有程序服务完毕后，再转回第一个程序。当然， CPU 可以进行优先级管理，用于控制分配

给每个程序的 CPU 时间(图 7-7 ) 。

内存 内存

。 CPU开始执行程序l b) C叩开始执行程序2

图 7-7 分区调度

在这种技术下，每个程序完全载入内存，并占用连续的地址。 分区调度改进了 CPU 的

使用效率 ， 但仍有以下一些问题:

· 分区的大小必须由内存管理报预先决定。如果分区小了，有的程序就不能载入内存。

如果分区大了，就会出现空闲区。

· 即使分区在刚开始时比较合适，但随着新程序的交换载入内存后有可能出现空闲区。

. 当空闲区过多时 ， 内存管理器能够紧缩分区并删除空闲区和创建新区，但这将增加系

统额外开销。

分页调度

分页调度提高了分区调度的效率。在分页调度下，

内存被分成大小相等的若干个部分，称为帧。 程序则被

分为大小相等的部分，称为页。页和帧的大小通常是一

样的 ， 并且与系统用于从存储设备中提取信息的块大小

相等(图 7-8 )。

页被载入内存中的帧。如果一个程序有 3 页，它

就在内存中占用 3 个帧。在这种技术下，程序在内存巾

不必是连续的.两个连续的页可以占用内存中不连续的 阁 7-8 分页调皮
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两个帧。 分页调度对分区调度的优势在于， 一个需要 6 个帧的程序可以代替两个各占有不连

续的 3 个帧的程序。 而不必等到有 6 个连续的帧出现后再载入内存。

分页调度在一定程度上提高了效率 ， 但整个程序仍需要在运行前全部载人内存。 这意味

着在只有 4 个不连续帧时 ， 一个需要 6 个空闲帧的程序是不能载人的。

请求分页调度

分页调度不需要程序装载在连续的内存中，但仍稽要程序整体载入内存中运行。 请求分

页调度改变了后一种限制。 在请求分页调度中，程序被分成页，但是页可以依次载入内存、

运行 ， 然后被另一个页代替。 换句话说，内存可以同时载人多个程序的页。 此外，来自同一

个程序的连续页可以不必载入同一个帧 ， 一个页可以载入任何一个空闲帧。 图 7 -9 显示了请

求分页调度的一个例子。 两页来自程序 A ， 一页来自程序 8 ， 一页来自程序 C ， 这 4 页在内

存巾。

请求分段调度

类似于分页调度的技术是分段调度。 在分页调度巾，不像程序员以摸块来考虑程序，程

序实际是分为大小相等的页。 你将在后面的章节中看到 ， 程序通常由主程序刹子程序组成，

在请求分段调度中 ， 程序将按程序员的角度划分成段，它们就入内存中、 执行，然后被来自

同一程序或其他程序的模块所代替。 图 7-1 0 显示了请求分段调度的一个例子。 因为在内存

中的段是等长的，所以段的一部分可能是空的。

图 7-9 请求分页调度

请求分页和分段调度

图 7- 10 请求分段调度

段l

段z

请求分页和分段调度结合了两者的优点以提高系统效率。 一个段也许太大而不能载人内

存中的空闲区。 内蒋可以分成很多帧， 一个模块可以分成很多页，依次装人内存运行。

3. 虚拟内存

请求分页调度和请求分段调度意味着当程序

运行时， 一部分程序驻留在内存中， 一部分则放

在~j!~址上 。 这就意味着 ， 例如 ， 10 MB 内存可以

运行 10 个程序。 每个程序 3 ~徊， 一共 30 MB . 

任-时候 10个程序中 10 曲B 在内存中，还有 20MB

在磁金上。 这里实际上只有 10MB 内存但却有 30MB

的虚拟内存。 如图 7- 门 所示展示了这个概念. 虚

拟内存意味着请求分页调皮、 请求分段调度，或

两种都有，如今儿乎所有的操作系统都使用了该

技术。

:....: :…..: :….: :….: 
i….: 
i…..: 
虚拟内存

物理内存

磁盘

图 7-11 虚拟内存
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7.3.3 进程管理器

操作系统的第二个功能是进程管理，在介绍该概念之前，我们先定义一些术语。

1.程序 、 1t业和进程

现代操作系统关于指令集有三个术语 程序、作业和进程。 尽管这些术语比较模糊， 并

且不同的操作系统对于它们的定义并不一致 ， 我们还是可以作出非正式的定义。

程序

程序是由程序员编写的一组稳定的指令，存在磁盘(或磁带) 上，它可能会也可能不会

成为作业。

作业

从一个程序被选中执行，到其运行结束并再次成为一个程序的这段过程中，该程序称为

你业。 在整个过程巾，作业可能会或不会被执行，或者驻留在磁搬上等待调人内存，或者在

内存中等待 CPU 执行，或者驻留在硬盘或内存中等待一个输入/输出事件，或者在内存中

等待直到被 CPU 运行。 在所有这些情况下程序才称为作业。 当一个作业执行完毕(正常或

不正常)，它又变成程序代码并再次驻留于硬盘中，操作系统不再支配该程序。 需要注意的

是，每个作业都是程序，但并不是所有的程序都是作业。

进程

进程是一个运行中的程序。 该程序开始运行但还未结束。 换句话说，进程是一个驻留在

内存中运行的作业 ， 它是从众多等待作业中选取出来并装入内存中的作业。一个进程可以处

于运行状态或者等待 CPU 调用。 只要作业装人内存就成为一个进程。 需要注意的是，每个

迸程都是作业，而作业未必是进程。

2. 状态图

当明白程序怎样变成作业和作业怎样变成进程时，程序、作业、 进程的关系也就很明显

了 。 状态图显示了每个实体的不同状态，图 7-12 中用框线将这三者分开。

图 7- 12 程序 、 作业和进程分界状态图

一个程序当被操作系统逃中时就成为作业并且成为保持状态。 直至它载入内存之前都

保持这个状态。 当内存可以整体或者部分地载入这个程序时，作业转成就绪状态，并变成进

程。 它在内存中保持这个状态直至 CPU 运行它，这时它转成运行状态。 当处于运行状态后，

可能出现下面三种情况之一，



· 进程运行直至它需要 110 资源

. 进程可能耗尽所分配的时间片。

. 进程终止。
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在第一种情况下，进程进人等待状态直至输入 / 输出结束。 在第二种情况下，它直接进

入就绪状态。 在第三种情况下 ， 它进入终止状态， 并且不再是进程。 进程进入终止状态前在
运行、 等待、 就绪状态中转换。 注意，如呆系统使用虚拟内存，并且需要在内存中将程序交
换出或换人，状态图可能更加复杂。

3 . 调度器

将一个作业或进程从一个状态改变为另一个状态，进程管理棉使用了两个调度器 作业
调度器和进程调度器。

作业调度器

件业调度器将一个作业从保持状态转人就绪状态，或是从运行状态转入终止状态。 换句

话说，作业调度器负责从作业中创建一个进程和终止一个进程。 阁 7-13 给出了作业调度榕
的状态关系框图。

进程调度器 」之旦主主
进程调度器将一个进程从一个状态转入另

一个状态。 当一个进程等待某事件发生时，它

使这一进程从运行状态进入等待状态。 当事件

发生时，进程将从等待状态进入就绪状态。 当

一个进程所分配的时间片用完时 ， 这兮进程将
从运行状态进入就绪状态。 当 CPU 准备执行这 图 7-13 作业调度器
个进程时，进程调度器将让这个进程从就绪状态进入执行状态。 图 7-1 4 给出了进程调度榕

的状态关系框图。

图 7-14 进程调度器

其他调度器

一些操作系统使用其他类型的调度器使进程之间的转换更为有效。

4 . 1认事IJ

状态图显示了一个作业或进程从一个状态进入另一个状态。 事实上，会有很多的作业和

进程相互竞争计算机资源。 例如，当一些作业进入内存时，其他的就必须等待直到有了可用

空间。 或者当一个进程正在使用 CPU 时 ， 其他进程就必须等待直到 CPU 空闲为止。 为处理

多个进程和作业，进程管理器使用队列 (等待列表) 。 与每一作业或进程相关的是存有这些

作业和进程信息的作业控制块或进程控制块。 进程管理在队列中存储的不是作业或进程，而

是作业或进程控制块。 作业和进程仍保存在内存或硬盘中;它们因为太大而无法被复制到队

列中。这些作业控制块或进程控制块就是等待中的作业和进程的代表。
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一个操作系统有很多个队列。例如，图 7-15 给出的作业和进程在三个队列里循环·作

业队列、就绪队列和 110 队列。 作业队列用来保存那些等待内荐的作业。 就绪队列用来保存

那些已经在内存中准备好运行但在等待 CPU 的进程。 1/0 队列用来保存那些正在等待 110 设

备的进程(这里可以有多个 1/0 队列，每一个对应一个输入 /输出设备，这里为了简单只画

出一个)。

作业

进程

CPU 
完成

图 7-15 进程管理队列

进程管理器可以用多种策略从队列中选择下一个作业或进程，可以是先人先出 (FIFO )、

最短长度优先、最高优先级等。

S. 进程同步

所有的进程管理的思想都是使得拥有不同资源的不同进程同步。 只要资源可以被多个用

户(进程)同时使用 ， 那么它就可能有两种有问题的状态 死锁和饥饿。下而简略说明一下

这两种状态。

死锁

我们先不给出死锁的正式定义，先看一个例子。 假定有两个进程 A 和 B. 进程 A 已经

占有了一个名为民le l 的文件( Fil el 已经分配给了 A). 而它只有得到另一个名为 File2 的文

件 ( A 已经请求了 Fi le2 )才能够释放 Filel 。 进程 B 已经占有了 Fi le2 文件( File2 已经分配

给了时，而它只有得到 Filel 文件 (8 已经请求了 Filel )才能够释放 File2 . 在大多数操作

系统巾，文件都是不可共享的，当文件被一个进程使用时 ， 将不能再被别的进程使用。 在这

种情况下，如果没有强制一个进程释放文件的防备措施，就会发生死锁(图 7斗的。

已请求

州昌 @ 画件2
. 附 :

已请求

因 7-16 死锁

图 7- 1 7 用窄桥来模拟死锁。 窄桥的情况与死锁类似，因为资源(桥的一端)被一辆车占

用，该车只有到这桥的另一端才会释放资源，而此时另-端正被另一辆车占用着。 反之亦然。

死锁发生在操作系统允许一个进程运行，而不用首先检查它所必需的资源是否准备好，

是否允许这个进程占有资源直到它不需要为止。 操作系统中需要有一些措施来防止死锁。一

种解决方法是当所需资源不空闲时，不允许进程运行。 但后面会发现这样做将导致另一种问
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题。 另一种解决方法是限制进程占有资源的时间。

cj 
〈工〉

图 7-17 在桥上的死锁

4 ..v. 
当操作系统没有对进程的资源进行限制时将会发生死锁。

死锁不是经常发生，死锁发生需要 4 个必要条件

. 互斥。 一个资源只能被一个进程占有，

· 资源占育。一个进程占有一个资源，即使在获取其他资源之前无法使用它 ;

. 抢先。 操作系统不能临时对资源盘新分配，

· 循环等待. 所有的进程和资源包含在一个循环里，如图 7-16 所示。

所有 4 个条件都是死锁发生所必需的。 但是它们只是必要条件(不是充分条件)，也就

是说对于死锁来说它们必须同时出现，但它们并不一定能引起死锁。 换句话说 ， 如果它们其

中之一没有出现，死锁不会发生。 这样就给我们提供了一种方法来防止或避免死锁 不让它

们中的某一条件发生。

饥饿

饥饿是一种与死锁相反的情况。 它发生在当操作系统对进程分配资源有太多限制的时

候。 例如，假使一个操作系统中规定一个进程只有在所需的所有资源都为其占有时才能执行。

在图 7-1 8 中，假设进程A需要两个文件 Filel 和 File2 . File l 正在被进程 B 使用 ，

Filc2 正在被迸程 E使用。 进程 B 将首先终止并释放 File l ，但进程 A 一直不能执行是因为

Fi le2 一直不被释放。 与此同时，进程 C 由于只需要 File l 而被允许执行。 这时进程 E终止

且释放 Fi le2 ，但进程 A 还是不能执行，肉为 File l 正被使用。

被#ii!fi>G
6分配给

a) 进程A需要Fi lel和FiJe2 b) 近程A仍然需要Filel租阳d

c) 进程A仍然需要F由1和Fùc2 (饥饿)

图 7-18 饥饿
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Edsger Dijkstra 介绍过一个经典的饥饿问题。 五个哲学家回坐在一个圆桌前 (图 7-1 的，

每个哲学家需要用两只筷子来吃碗里的米饭。 然而 ， 有一

只或两只筷子可能被邻座的人使用了 。 如果没有两只筷子

同时可用 ， 有一位哲学家将饥饿。

6 . 设备tì'PI!浓 r --, 
设备管理器 (或者是输入/输出管理器)负责访问输 马/

人/输出设备。 在计算机系统中输入/输出设备存在着数量

和速度上的限制。 由于这些设备与 CPU 和内存比起来速度

要馒很多，所以当一个进程访问输入/输出设备时，在该

段时间内这些设备对其他进程而言是不可用的。 设备管理

(主

Q 

器负责让输入 /输出设备使用起来更有效。 图 7-19 哲学家吃饭问题
对设备管理器细节的讨论需要掌握有关操作系统原

理的高级知识，这些都不在本书讨论之列。 但是我们可以在这里简要地列出设备管理器的

功能。

· 设备管理报不停地监视所有的输入 /输出设备，以保证它们能够正常运行。 管理.a~

同样也需要知道何时设备已经完成一个进程的服务，而且能够为队列中下一个进程

服务。

· 设备管理都为每一个输入/输出设各维护一个队列，或是为类似的输人 /输出设备维

护一个或多个队列。例如 ， 如果系统中有两台高速打印机，管理器能够分别用一个队

列维护一个设备 ， 或是用一个队列维护两个设备。

· 设备管理器控制用于访问输入/输出设备的不同策略。 例如，可以用先人先出法来维

护一个设备，而用最短长度优先来维护另一个设备。

7.3.4 文件管理器

现今的操作系统使用文件管理器来控制对文件的ì/i问。对文件管理器细节的讨论同样需

要掌握有关操作系统原理和文件访问的高度概念，这些超出了本书的讨论范围。 我们将在第

13 章中讨论一些有关文件访问的问题， 但这对于了解文件管理苦苦实际的操作还不够。 下面

简述一下文件管理器的功能。

· 文件管理器控制文件的访问。 只有那些获得允许的应用程序才能够访问，访问方式也

可以不同。 例如 ， 一个进程(或一个调用进程的用户)也许可以读取文件，但却不允

许写(改变)操作。 另一个进程也许被允许执行文件和进程，但却不允许读取文件的

内容。

· 文件管理糕管理文件的创建、删除和修改。

· 文件管理器可以给文件命名 。

· 文件管理器管理文件的存储怎样存储，存在哪里等。

. 文件管理器负责归档和备份。

7.4 主流操作系统

在这一节，我们将介绍一些常用的操作系统，以促进将来的学习。 我们选择三种计算机

用户熟悉的操作系统 UNIX 、Linux 和 Windows。
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7.4.1 UNIX 

ul由是由贝尔实验室的计算机科学研究小组的 Thomson 和 Ri lchi e 在 1969 年首先开

发出来的。 从那时起， UNlX经历了许多版本。 它是一个在程序设计员和计算机科学家中绞

为流行的操作系统。 它是一个非常强大的操作系统 ， 有三个显著的特点。 第一 ， UNlX是一

个可移植的操作系统，它可以不经过较大的改动而方便地从一个平台移植到另一个平台。原

因是它主要是由 C语言编写的(而不是特定于某种计算机系统的机器语言)。 第二， UlNX拥

有一套功能强大的工具(命令)， 它们能够组合起来(在可执行文件中被称为脚本)去解诀许

多问题，而这一工作在其他操作系统中则需要通过编程来完成。第三，它具有设备无关性，

因为操作系统本身就包含了设备驱动程序，这意味着它可以方便地配置来运行任何设备。

UNIX 是多用户 、多道程序、可移植的操作系统，它被设计来方便编程、文本处理、通

信和其他许多希望操作系统来完成的任务。 它包含儿百个简单、单一目的的函数，这些函数

能组合起来完成任何可以想象的处理任务。它的灵活性通过它可以用在三种不同的计算环境

中而得到证明，这三种环挠为 单机个人环坊、分时系统和客户/服务器系统。

UNIX是多用户、多道程序、可移植的操作系统，它被设计用来方便编程、 文本处理、通信。

UNlX 结构

UNlX由 4 个主要部分构成 内核、命令解释器、一组标准工具和应用程序。这些组成

部分显示在图 7-20 中 。

内核

内核是UNlX系统的心脏。它包含操作系统最基

本的部分.内存管理、进程管理、设备管理和文件管

理。系统所有其他部分均调用内核来执行这些服务。

命令解释器

命令解释器是 UNJX 中用户最可见的部分。 它

接收和解释用户输入的命令。在许多方面 ， 这使它成

为 UNIX 结构的最重要的组成部分。它肯定也是用户

最知道的部分。 为了在系统做任何事情 ， 我们必须向

命令解释器输入命令。如果命令需要一个工具，命令

解释器将请求内核执行该工具。 如果命令需要一个应

用程序，命令解释苦苦需要内核运行它。有些操作系统

(如山，IX ) 有几种不同的命令解释器。

工具

硬件

图 7-20 llN1X操作系统的组成部分

UNIX 中有几百个工具。 工具是 UNlX标准程序，它为用户提供支持过程。常用的三个

工具是 文本编辑器、搜索程序和排序程序。

许多系统工具实际上复杂的应用程序。 例如， UNJX 的电子邮件系统被看成一个工具，

就像三种常见文本编辑器·川、 emacs 和 plCO。所有这 4 个工具本身都是大的系统。其他工

具是简短函数。 例如， 1ist (IS) 工具显示磁盘目录中的文件。

应用

UNlX的应用是指一些程序 ， 它们不是操作系统发布中的标准部分。 它们是由系统管理
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员 、 专职程序员或用户编写的，提供了对系统的扩展能力。 事实上，许多标准工具向多年前

都是作为应用出现的，后来被证明非常有用，现在就成了系统的一部分。

7 .4 .2 Linux 

在 1 99 J 年，芬兰 Hel sinki 大学的学生Linus Torvalds 开发了一个新的操作系统，这就

是如今所知的 Linux o 初始内核(与 UN1X 小子集相似)如今成长为全面的操作系统。 1997

年发布的 Lious 2.0 内核成为商业操作系统，它具有传统川IX 的所有特性。

1 组成

Linux 有下列组成部分。

内核

内核负责处理所有属于内核的职责，如内存管理、 进程管理、 设备管理和文件管理。

系统库

系统库含有一组被应用程序使用的函数(包括命令解释都).用于与内核交互。

系统工具

系统工具是使用系统库提供的服务，执行管理任务的各个程序。

1 网络功能

Lìnux支持第 6 章中讨论的标准因特网协议。 它支持三层 · 套接字接口 、 协议驱动和网

络设备驱动。

3 安全

Linux 的安全机制提供了传统上为山lX 定义的安全特性。 如身份验证和访问控制。

7.4 .3 Windows 

20 世纪 80 年代后期，在 Dave Cutier 的领导下，微软开始开发替代 MS-DOS (微软磁

盘操作系统)的新的单用户操作系统。 Windows 就是结果。 后来又有几个 Windows 的版本，

我们统称这些版本为 Windows。

1. 设计目标

微软发布的设计目标是 可扩展性、可移植性、 可靠性、 兼容性和性能。

可扩展性

Wiodows 被设计成具有多层的模块化体系结构。 意图是允许高层随时间而改变，而不

影响底层。

可移植性

像 UNTX 一样. Windows 是用 C 或 C++ 编写的，这个语言是独立于它所运行的计算机

的机帮语言的。

可直在性

Windows 被设计成能处理包括防止恶意软件的错误条件。

兼容性

Windows 被设计成能运行为其他操作系统编写的程序，或 WindoW5 早期版本。

性能

Windows 被设计成对运行在操作系统顶部的应用程序，具有快速响应时间。
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2. 体系结构

Windows 使用层次体系结构，如阁 7.21 所示 。

且m
n
h
固

. ; 内t在

附
t串
i!: 

~ 

| 蚀件抽血层 l 
硬件

图 7-2 1 Wind。闸的体革结构

HAL 

硬件抽象层 (HAL) 为上层隐藏了硬件的差异。

内核

内核是操作系统的心脏。 它是面向对象软件的一个片段。该面向对象的软件把任何实体

都看成对象。

执行者

Windows 执行者为整个操作系统提供服务。 它由 6 个子系统构成·对象管理棍、安全

引用监控桥、 进程管理缆、虚拟内存管理器、本地过程调用工具和IfO 管理。大多子系统是

我们前面讨论操作子系统中所熟悉的。有些子系统(像对象管理器)被加到 Wiodows 中，是

因为它的面向对象的本质。 执行者运行在内核态(特权)。

环境子系统

这些子系统被设计用来允许 Windows 运行那些为 Windows 、 其他操作系统或 Wiodows

早期版本设计的应用程序。运行为 Windows 设计的应用的本地子系统称为 Wio32 o 环境子

系统运行在用户态(无特权)。

7 .5 章末材料

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍 ι

• Bic, L. and Shaw, A. Operating 与ystems Principles, Upper Saddle River, NJ: Prentice­

Hall , 2003 

• McHoes, A. and Flyno, r. Understanding Operat川g Systems , Boston, MA: Course 

Technology, 2007 

• Nutt, G. Operatürg Systems: A Modern Perspecli吨， Reading， MA: Addisoo-Wesley, 2001 

• Silberschatz, A. aod Galvin, P. Operating System Concepts, New York: Wiley, 2004 
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关键术语

authentication (身份验证)

batch operating system (批处理系统)

bootstrap (自举)

circular wai ting (循环等待)

deadlock (死锁)

demand paging (请求分页)

demand pagi ng and segmentation (请求分页

和分段)

demand segmentation (请求分段)

device manager (设备管理桦)

distributed system (分布式系统)

cmacs 

frame (帧)

graphical user interface (OUI ，图形用户界丽)

hardware .bstraction layer ( HAL，硬件抽

象层)

hold st.te (保持状态)

job (作业)

job scheduler (命令调皮器)

kerne l (内核)

Linux 

memory management (内存管理)

Microsoft Disk Operating System (MS-DOS , 
微软磁盘操作系统)

monoprogramrning (单道程序)

multiprogramming (多道程序)

mutual exclusion (互斥)

no preemption (不可抢占)

叩crating system (操作系统)

page (页)

paging (分页)

paralle l system (并行系统)

小结

partitioning (分区)

plCO 

portab ility (可移植性)

po阳bility process scheduler (可移植性进程

调度器)

process (迸程)

process manager (进程管理器)

program (程序)

queue (队列)

ready sta te (就绪状态)

rea l-time system (实时系统)

reliability (可稚性)

resource holding (资源占有)

runm咆 state (运行状态)

scheduler (调度器)

scheduling (调度)

shell (命令解释器)

si ngle-user opera ting system (单一用户操作

系统)

soflware (软件)

starva tion (饥饿)

state diagram (状态阁)

terminated state (终止状态)

time sharing (分时)

UNIX 

user interface (用户界面)

utility (工具)

VI 

virtual mcmory (虚拟内存)

waiting state (等待状态)

Windows 

· 操作系统是计算机硬件和用户间的接口。它方便程序的执行和对硬软件资源的访问。

操作系统的两个主要设计目标是硬件的高效使用和资源的方便使用。
· 操作系统经历了一个很长的演化历史 批处理系统、 分时系统、单用户系统、 并行系
统和分布式系统。 现代操作系统至少有 4 个功能区域:内存管理器、进程管理辘、 设
备管理缆、文件管理器，操作系统还提供用户界面。
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· 现代操作系统的第一职责是内存管理。 内存分配必须由操作系统控制。 内存管理技术

可以分成两类:单道程序和多道程序。 在单道程序中，内存的大部分容量都为一个程

序独事。 在多道程序中，多个程序同时在内存中。

· 现代操作系统的第二职责是近程管理。 进程是运行的程序. 进程管理使用调度糕和队

列来管理!进程。 进程管理涉及具有不同资源的不同进程间的同步问题。这可能潜在地

造成资源死锁和饥饿。 死锁是指一个进程由于其他进程无限制地使用资源导致无法运

行的情况。 饥饿是指一个进程由于资源、分配限制太多而不能执行的情况。

· 现代操作系统的第三职责是设备或 110 管理。

· 现代操作系统的第四职责是文件管理。 操作系统使用文件管理报控制对文件的访问。

只有进程或用户被允许访问指定文件时，访问才被允许。 访问的类型可以改变。

· 具有一些类似性的两个常见的操作系统是山，nx 和 Linux o ul'叮X 是多用户 、 多进程、

可移植的操作系统，它由四部分构成 内核、 命令解释桥、 一组标准工具和应用程

序。 Linux 由三部分构成，内核、 系统工具和系统库.

· 微软流行的操作系统家族是 \Vindows o \Vindows 是面向对象的、多层的操作系统。

它使用多层，包括硬件抽象层 ( HAL )、 执行层和环境子系统层。

7 . 6 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。 强烈主l!议学生在做本章练习前首先

完成相关测验以检测对本章内容的理解。

复习题

07-' 应用程序和操作系统的不同点是什么?

07-2 操作系统的组成是什么?

07-3 1再遭程序和多逍程序之间有何区别?

07-4 分页调度与分区调度有什么差别'

07-5 为什么请求分页调度比常规页面调度更有效率'

07-6 程序和作业之间有何联系' 作业和进程之间有何联系' 程序和进程之间的联系又如何'

07-7 程序驻留在哪里9 作业驻留在哪里' 进程驻留在哪里?

07-8 作业调度器和进程调度器有什么区别?

07-9 为什么操作系统需要队列9

07-'0 死锁和饥饿有何区别?

练习题

P7斗 一个计算机装有一个单道程序的操作系统。 如果内存容量为 64 MB，操作系统需要 4 MB 内存，

那么该计算机执行一个程序可用的最大内存为多少'

P7-2 若操作系统自动分配 10MB 内存给数据，亚做第 P7-1 题.

P7-3 一个单道程序的操作系统执行程序时平均访问 CPU 要 10 徽秒，访问 1/0 设备要 70 徽秒， CPU 

空闲时间为百分之多少?

P7-4 一个多道程序的操作系统用一个适当的分配计划把 60 MB 内存分为 10 MB 、 12 MB 、 18 MB, 

20 MB. 第一个程序运行需要 17 MB 内存，使用了第三分区. 第二个程序运行需要 8 MB 内
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存，使用了第一分区.第三个程序运行需要 10.5 MB，使用了第二分区.最后，第四个程序运

行需要 20 MB 内存，使用了第四分区。那么总共使用了多少内存'总共浪费了多少内存q 内存

的浪费率是多少'

P7-5 如果所有的程序都需要 10MB 内存，重做第 P7-4 题。

P7-6 一个多道程序的操作系统使用分页调度。可用内存为 60 MB ，分为 15 个帧，每一帧大小为

4 MB o 第一个程序需要 13MB ，第二个程序常要 12MB，第三个程序需要 27MBo

a 第一个程序需要用到多少帧? b 第二个程序需要用到多少帧，

c 第三个程序需要用到多少帧? d 有多少个帧没有用到'

c 总共浪费的内存是多少? (内存的浪费率是多少?

P7-7 一个操作系统使用的虚拟内存，但执行的时候椅耍所有的程序驻倒在物理内存中(没有分页调

皮或分段调度).物理内存大小为 100 MB ， 虚拟内存为 1 GB. 有多少 1 0 MB 大小的程序可以

同时运行?它们之中有多少可以随时驻留在内存中'多少则必须要存在磁盘里?

P7-8 进程在下面的情况下处于什么状态?

a 进程在使用 CPU b 进程结束打印，等待 CPU 再次调用

c 进程因为时间片用尽而被终止 d 迸程从键盘该取数据

e 进程打印数据

P7-9 三个进程 ( A 、 B 和 C ) 同时运行，进程A 占用 Filel 但需要 File2 0 进程 B 占用 File3 但需要

Filel o 进程 C 占用 File2 但需要 File3 .. 为这几个进程画一个框图。这种情况是不是死锁，

P7-10 三个进程 (A 、 B 和 C) 同时运行， 进程 A 占有 Fil cl ，进程 B 占有 File2 但需要 Filel ，进程

c 占有 File3 但需要 File20 为这几个进程画一个框图。这种情况是不是死锁'如果不是，说

明进程怎样最后完成它们的任9l-.
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算法

本章首先介绍算法的概念 ， 算法即分步骤解决问题的过程。 然后讨论那些用来开发算法

的工具。最后，列举一些常见的迭代和边归算法的例子。

目标

通过本章的学习，学生应该能够

· 定义算法，并与问题求解关联，

. 定义三种结构(顺序、 选择和循环).并描述它们在算法中的作用;

. 描述 UML 图和l当表示算法时它们是如何使用的 ，

· 描述伪代码和当表示算法时它们是如何使用的 ，

. 列出基本算法和它们的应用 ，

· 描述排序的概念，理解三种原始排序算法背后的机制 ，

. 描述搜索的概念，理解两种常见搜索算法背后的机制 ;

. 定义子算法和它们与算法的关系 i

· 区分迭代和递归算法。

8.1 概念

本节将给出算法的非正式定义，然后通过一个例子来详细讲述算法的概念。

8.1.1 非正式定义

算法的一种非正式定义如下

J 算主~.一种逐zv解决问理或军哇任务功方:去。

按照这种定义，算法完全独立于计算机系统。 更

特别的是 ， 还应该记住算法接收一组输入数据，同时

产生一组输出蚊据 (图 ι 1 ) 。

8.1 .2 示例

输入数据

算法

逐步解决问题或完成任费的方法

下面用一个例子来对这种简单的定义进行分析。 输出数据
我们要生成从一组正整数中找到最大Jlì数的一个算图 8-1 计算机使用的算法的非正式定义

法。 这个算法应该能从一组任意整数 ( 5 、 10 00 、

10 000 、 1 000000 等) 中找出其最大值。这个算法必须具有通用性并与整数的个数无关。

很明显，要完成从许多整数(例如. 100 万个)中找到最大值的这个任务不可能(由一

个人或一台计算机)只用一步完成。 算法必须一个个地测试每一个整数。

要解决这个问题，可以用一种直接的方法。 先用一组少量的整数(例如 5 个).然后将

这种解决方法扩大到任意多的整数。 其实对 5 个整数所采取的解决方法的原理和1约束条件与

对 1 000 个或 1 000 000 个整数采取的是一样的。 可以假设，即使是 5 个整数的例子 ， 算法
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也必须一个接一个地处理那些整敛。 看到第一个整数，并不知道剩下的整数的值。等处理完第

一个整数 ， 算法才开始处理第二个整数，依次进行。图 8-2 展示了解决这个问题的一种方法。

(12 8 13 9 1 1 ) 输入放据

最大值 圃 ·四 8 1 13 1 9 1 11| 列占
步骤1

最大假回 1 2 M;M 13 9 11 列表
步提2

最大值 圄 l 12|8 圃BM 9 11 列班

步骤3

最大伯 囡 112 1 8 1 13 __ 111 列表

步骤4

最大值 圄 |12 I 8 I 13 I 9 …跚
步骤5

FindLargesl 

( 13 )输出数据

图 8-2 找到 5 个整数之中的最大值

我们称这个算法为求最大值算法( FindLarges t )。每个算法都有自己不同于其他算法的

名字。这个算法接收一组 5 个整数作为输入，然后输出其中的最大值。
L 输人

这个算法需要输入一组 5 个整数。

2 . 过程

在这个算法中为求政大值采取了下面 5 个步骤

第 1 步

在这一步中 ， 算法首先检查第一个整数( 1 2 )。因为还没有检查其他的整数(第一步只

检查了第一个整数，其他的会在以后检查)， 所以当前的最大值(到目前为止)就是第一个整

数。 算法中定义了一个称为 Largest 的变盘，并把第一个整数( 12 )赋给了它。
第 2 步

目前的最大整数是 1 2 ，但新的数字可能会成为新的 Largest o 算法把上一步得到的
Largest (即 1 2 )和第二个整数( 8 )比较。发现目前的 Largest 大于第二个整数，也就是说，

Largest 还是最大值，不需要改变。

第 3 步

目前的最大整数还是 1 2 ， 但是新的整数( 13 )大于 Largest。这就意味着目前 Largcst 的

值是无效的，而应该由第三个整数( 13 )代替。算法把 1 3 赋给 Largest ， 然后进入下一步。
第 4 步

该步中最大整数并没有改变 ， 因为当前 Larges t 比第四个整数( 9 )大。
第 5 步

该步中最大整数并没有改变 ， 因为当前 Larges t 比第五个整数( 11 )大。
3 输出

因为已经没有其他数需要处理 ， 所以算法输出的 Largest 值是 1 3 。
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定义动作

图 8-2 并没有说明每一步究竟做了什么工作。 可以改变测试数据了解更多的细节. 例

如 ， 第 l 步，把 Larges t 设为第一个整数的值。第 2 步到第 5 步 ， 依次把当前处理的整数与

Largest 的值进行比较。 如果当前整数大于 Largest ，则把它赋给 Largest (图 8 -3 )。

( 12 g J3 9 IJ ) 输入数据

8.1 .3 

|缸吨臼制统→蜘时d t\，~~ ~咽'
、，

第l步

I~山东2个酣失如'1时. . ~~I~明给问臼1 . 白:牛气!Fi
第2步

|如果和千四大于h啊， ~则把它附Larι .飞ftd 斗
第3步

11如果如酣大于'Laq:目峭的附山'SC!，_ 川J3l
第4步

|脚步5个酣太于以悟出 ， ~'J把它~r.argC.$t，飞 队 !.læ-:. ';={，户 !
第5步

( J3 )输出数据

定义 FindLa rges t 算法中的动作因 8-3

细化

为了使算法能在所有的程序中应用，还需要进行细化。现在有两个问题，首先，第 l 步

中的动作与其他步骤中不一样。 其次 ， 第 2 步到第 5 步中的程序描述语言不同。 我们只要很

简单地改进一下算法就可解决以上两个问题。 把第 2 步到第 5 步的程序段都写成"如果当前整

数大于 Largest ， 那么当前整数就成为 Larg四" 。 第一步不同于其他步是因为那时L吨剧还没

有初始化。 如果开始就把Largest 初始化成-~ (负无知，那么第一步就可写成和其他步一样 ，

所以，增加一个新的步骤，可称为第 0 步，也就是表明它要在处理任何其他整数之前完成.

图 8-4 显示了改进后的程序步骤。 因为步骤都是一样的 ， 所以做了省略。

8.1.4 

13 9 11 ) 输λ数据(J2 g 
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第涉 f如果当前醋大于时esl ， 则把它瞅"La.rgest.

图 8-4

FindLargesl 
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8.1.5 泛化

可以把这个算法泛化吗?假使要从 n 个正整数中找到最大值 ， n 的值可能是 1 000 或
1 000000，或者更多。当然，可以按照图 8-4 所示亟复每一步。 但是如果将算法改变成程

序 ， 就必须编写 n 步操作!
有一种:l!!好的方法可以改进它。只要让计算机循环这个步骤 n 次。 现在我们已经在算法

图形表示(阁 8-5 )中包括了这个特性。

输入数据 (n个整数)

FindLarg臼t

输出敏据

困 8-5 求最大值算法的泛化

8 .2 三种结构

计算机专家为结构化程序或算法定义了三种结构。这种想法认为程序必定是由顺序、 判
断(选择)和循环(图 ι6 ) 这三种结构组成的。 已经证实其他结构都是不必要的e 仅仅使

用这三种结构就可以便程序或算法容易理解、调试或修改。

a)顺序

8.2.1 顺序

战件为真

ebe 

岛国~且
b)判断

图 8-6 三种结构

while:条件为真

r军王军监i
咛循环

第一个结构称为顺序结构。 算法(最终是程序)都是指令序列。 它可以是一个简单指令

或是其他两种结构之一。

8.2.2 判断

有些问题只用简单的指令序列是不能够解决的。 有时候需要检测一个条件是否满足。 假

如测试的结果为真，则可以继续顺序往下执行指令 ， 假如1结果为假，程序将从另外一个顺序

结构的指令继续执行。 这就是所谓的判断{选择) 结构。

8.2.3 循环

在有些问题中，相同的指令序列需要重复。 可以用重复或循环结构来解决这个问题。 从



指定的整数集中求最大整数的算法就是这种结构。

8.3 算法的表示

Jr: iIC 刀

到目前为止，我们已经使用图来表示算法的基本概念。 在最近几十年中，还出现了其他

儿种用来表示算法的工具。 这里将介绍 UML 和伪代码这两种工具。

8.3. 1 UML 

统一踵榄语言 ( UML) 是算法的图形表示法。 它使用"大图"的形式掩盖了算法的所有

细节，只显示算法从开始到结束的整个流程。

在附录 B 中有 UML 的具体说明。 这里只给出三种结构的 UML 表示(图 8-7 )。注意 ，

UML很灵活，正如附录 B 中所展示的那样。如果在假的部分没有操作，那么判断结构就能

简化。

申
a)顺序 b)判断 c)循环

图 8-7 三种结构的 UML

8.3 .2 伪代码

伪代码是算法的一种类似英语的表示法。 现在还没有伪代码的标准。有些人使用得过

细，有些人则使用得过粗。 有些人用一种很像英语的代码，有些人则用和 Pascal 编程语言相

似的语法。在附录 C 中有伪代码的具体说明。这里只演示伪代码是如何表示三种结构的(如

图 ιB 所示)。

f(CMtaon) 

trueAcli。叫。

clsc 
{ 
fa1scActi。叫:s)

.)顺序 b)判断

图 8-8 用伪代码表示三种结构

wbilc(∞odition) 

{ 
Action(s) 

c)循环
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I@.:I. 用伪代码写出求两个整数之和的算法。
解 这个简单的问题只要用顺序结构就可以解决。注意，同时还给该n法命名 ， 定义算

法的输入，并在结尾用一条返回指令来返回和(算法 8. 1 )。

算法8 . 1 计算两个黯敬之和

挥最 SumOfTwo (!irst , second) 
目的 求南噩噩主和
前提:纷走两个墨'生(!i.rst 和 second)
后靠无
返回和的值

,um • flrst + second 
return sum 

1@':11 编写可以把一组不同的成绩分瞅瞅不及格的脚。
解 这个问题如果仅用顺序结构将无法完成，另外还需要判断结构。 计算机给出

。- 100 之间的一个数，如果这个数大于或等于 70 则返回"及格.. ( pass )，如果小于 70则返

回"不及格.. (nopass )。算法 8.2 给出了该算法的伪代码表示。

算法8.2 及格l不及格分组

算培 Pass!NoPass(score)
自约:量是母撞 ， 创建且掉/不且格等提
前提 给定要植à属等担的#最
后辑无
返回，等提

if (score ~ 70) 
grade • "pass" 

else 
grade .- " nopass" 

return grade 

I~)I:" 编写将数字型成绩(酬)变为字母等级成绩的胁。
解这个问题需要多个判断。算法 8.3 中的伪代码显示的朵一种解决方法(并不是最好

的方法，但却是最容易理解的方法)。同样，计算机给出 0- 100 之间的一个任意数，算法必

须把它划分到正确的字母等级中去 (A 、 B 、 C、 D 或 F) 。

算法8.3 赋予字母等级成绩

算量 LetterGrade(score) 
目的 蜡!t分量，找到相应字怨#辑
前提量定量字:Sl-It
后辑无
返回·字母等提

if (100 三 score ~ 90) 
grade +- 'A' 

if (89 ~ score 主 80)

grade .一 'B '

if (79 主 score 注 70)

grade .一 ' C '

if (69 主 score ~ 60) 
grade •- ' D' 



if (59 ~ score ~ 0) 
grade •- ' F ' 

return grade 
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草草」 这里 irf吾句不需要 巳I sc 语句，因为如果条件不成立并不需要做什么。

'@I:C' 编写从一组整数中求最大数的算法 ， 该组黯数的数回事先并不知道。

解使用图 8-5 中介绍的概念编写出解决该问题的算法(见算法 E 的。

算法 FindLargest(list) 
目的.卓-坦噩噩中的最大值
前提蜡)t-坦噩噩
后雄无

返回最大矗矗

largest ←回

算法8.4 求-组整数中的最大数

while (more 主 ntegers to check) 
{ 

current •- next integer 
if(current > largest) 

largest -current 

return largest 

但因 写从一组整数前 1 000 个瞰中求最小值的算法。
解 这里需要用一个讨数楼来计数。把这个计数器初始化为 1 ，每循环一次就对它加 l 。

当计数器大于 1 000 时，退出循环(参见算法 8.5 )。注意，列表中有超过 1 000个整数 ， 但

我们需要求前 1000 个整数中的最小值。

算法8 .5 求前1 000个整数中的最小整数

算浩 FindSmallest(l主 st)
目的 革前 1000 个星盘中的最小整盘 ， 并适目
前提 给是一组超过 1000 个整撞的.
后辑。无
返回最小盛世

smallest-+ DO 

counter -1 
while(coun ter 至 10 00 )

{ 

current •- ne xt integer 
if(current<smal l est) 

smallest • -current 
counter"- counter+l 

return smalles t 

8 .4 更正式的定义

既然我们讨论了算法的概念并且给出了它的表示，下面给出算法更为正式的定义。

{一'………'-q江亏幸王组明确步骤的有陪集合 ， 它产生结果并在有限白吃理月容卉。 .，.
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下面详细解释一下这个定义。

8 .4 .1 定义良好

算法必须是一组定义良好且有序的指令集合。

8.4 .2 明确步骤

算法的每一步都必须有消晰、明白的定义。如果某一步是将两个整数相加，那么必须定义相

加的两个整数和加法符号，相同的符号不能在某处用作加法符号，而在其他地方用作乘法符号。

8 .4 .3 产生结果

算法必须产生结果，否则该算法就没有意义。结果可以是返回给调用算法的数据或其他

效果(如打印)。

8 .4.4 在有限的时间内终止

算法必须能够终止(停机)。如果不能(例如，无限循环).说明不是算法。 第 17 章将

讨论可解问m与不可解问题。你将会看到，可解问题的解法形式为一个可终止的算法。

8 .5 基本算法

有一些算法在计算机科学中应用非常普遍，我们称之为"基本"算法。这里将讨论一些

最常用的算法。讨论只是概括性的，具体的实现则取决于采用何种语言。

8.5.1 求和

计算机科学中经常用到的一种算法是求和。你可以容易地实现两个或三个整数的相加，

但是怎样才能实现一系列整数相加呢?答案很简单在循环中使用加法操作(见图 ι9) 。
-

An
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-
··
集
一

一出
的

一

一
给
酣一

.• 
回回B

，.. [~王B
8-9 求和算法

求和算法可分为三个逻辑部分



1 )将和 (sum ) 初始化。

2) 循环，在每次迭代中将一个新数却l到和 (sum ) 上。

3 )退出循环后返回结果。

8.5 .2 乘积

JF 法 157

另一个常用算法是求出一系列监数的乘积。 方法也很简单 在循环中使用乘法操作(见

图 8- 1 0 )。乘法算法有三个逻辑部分.

1 )将乘积 (product ) 初始化。

2 ) 循环，在每次迭代中将一个新数与乘积 (product ) 相乘。

3 ) 退出循环后返回结果。

， .... . c;孟二当

-F帽"酬'雪~

(currenl ← tF } 14蛐 飞
product 传- produ创. cu厅'ent

图 ι10 乘积算法

例如，上面的1):法通过较小的改动可以用来计算x"(留作练习)。另一个例子 ， ~p采用

同样的算法可以实现整数的阶乘运算。 这个将在本章后面介绍。

8 .5.3 最大和最小

本章开头讨论了求一组整数中最大值的算法。它的思想是通过一个判断结构求出两个数

中的较大值。如果把这个结构放在循环中， 就可以求出一组数中的最大值。

求一组整数中的最小值和上面的方法相似，只有两个小小的不同。 首先，用判断结构求出

两个整数中的较小值。其次，在初始化时使用一个很大的而不是非常小的整数。 图 ι11 展示了

从整数列表中找到最小值的算法。 从整数列表中找到最大值的算法的图与其类似，留作练习。

8 .5.4 排序

计算机科学中的一个最普遍应用是排序，即根据数据的值对它们进行排列。 人们的周

围充满了数据，如果这些数据都是无序的，可能会花很多时间去查找一条简单信息。 想象一

下，在一个没有排序的电话本中查找某人的电话号码是多么困难的一件事。

本节将介绍三种排序算法。选择捐| 序 、 冒泡排序、插入排序。 这三种方法是当今计算机
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科学中使用的快速排序的基础。

条件

current < smallesf 

图 ι 1I 找到最小的数据项

1.逃佯排序

在选择排序中，数字列表可分为两个子列表(已排序的和未排序的).它们通过假想的

一堵墙分开。 求未排序子列表中最小的元素并把它和未排序子列表中的第一个元絮进行交

换，经过每次选择和交换，两个子列表中假想的这堵捕向前移动一个元素，这样每次排序列

表中将增加一个元素而未排序列表中将减少一个元素，每次把一个元素从未排序列表移到已

排序列表就完成了一轮排序。 一个含有 n 个元素的数字列表需要 n- l 轮排序来完成数据的重

新排列。 选择排序的流程图如图 8- 12 所示。

, | 用第嘟"怖之间, 的最:/J、值和第忡数字交换

已排序 E 幸排序

图 8-12 选择排序

E 

图 8- 1 3 给出了对 6 个整数进行排序的步骤。 该图显示出了在排序列表和未排序列表之

间的那堵墙在每轮中是如何移动的。 仔细体会该图，就可以看到经过 5 轮后完成对列表的排

序，轮数比该列表中元素的个数少 l 。 因此，如果使用循环控制排序，那么循环的次数是列

表中的元素个数减 1 0

选择排序算法

该算法使用两重循环，外层循环每次扫描时迭代一次，内层循环在未排序列表中求最小

的元素。 图 8-14 给出了选择排序算法的 UML 图，内层循环在图中并没有明显地显示出来，

但循环中的第一条指令本身就是一个循环。 我们把循环的演示留给读者作为练习 。
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e,F t,," @j 56
1 

第3轮

41|32l 叫
第1轮

排好序

第4轮

图 8-13 选择排序示例

JF 正是 159 

第2轮

m32 45 56 78 

排好'11'

第5轮

，.......-匹豆豆己

EE盟国E盟·

杠一 F1C;画
|这涉M→循环气1.... ( 列表拇前!马 } 

2 . 冒泡排序

(Zf22主襟2222 )

l 将阳移动一个精 l

ιEf棚附表飞

在冒泡排序方法中，数字列表被分为两个子列袭，已排序的和未排序的。 在未排序子列

表中，最小的元素通过冒泡的方法逃出来并移到已排序子列表巾。当把最小的元絮移到已排

序列表后，墙向前移动一个元素，使得已排序元素的个数增jm 1 . 而未排序元素的个数减少

l 。 每次元素从未排序子列表中移到已排序子列表中，便完成一轮(见图 8-1 5 )。一个含有 n

个元素的列表，冒泡排序需要 n- I 轮来完成数据排序。

图 8- 16 给出了每一轮后墙移动一个元素的过程。第一轮，从 56 开始并把它与 32 比较，

因为它不小于 32 所以墙没有移动。继续下一个元素，都未发生变化直到 45 和 E 进行比较，

由于 8 比 45 小，这两个元素进行位置交换。 继续下一个元素，因为 8 向后移动一个元素 ，

所以它现在和 78 比较，显然这两个元素需交换位置。最后 . 8 和 23 比较并交换位置。经过

~系列交换. 8 被放置在第一个位置，并且墙向前移动了 l 个位置。这个算法就是因其中数
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字(这个例子中的 8 )向列表的开始或顶部移动的方式就像水泡从水中冒出的样子而得名 。

胃泡

未排序

图 ι15 冒泡排序

E 

注意，在精到达列表末尾之前， 我们已经停止了，因为列表已经是有序的。我们总是

能在算法中包含一个指示器，如果在一轮中没有数据交换，那就停止按轮排序。通过减少步

敛，这个事实能用来改善臼泡排序的性能。

l [E:G忡忡 GJII圄川川l

畸型45178156111 8 n23 
R'32 

45 1 囚[

朝I 321781 45 1561 

第2轮

第3咽 第4轮 第5轮

图 8-16 冒泡排序示例

冒泡排序在最初被编写为将列表中的最大元素"向下冒泡"。从效率的观点来看，无论

是大数目泡还是小数冒泡并没有什么区别。然而，从连贯性的观点来看，采用同一工作方式

将使得在三种排序方法之间比较较为容易。因此我们选择每轮对最小值进行冒泡。

冒泡排序算法

冒泡排序也使用两重循环，外层循环每轮迭代一次 j 内层循环的每次迭代则将某一元素

冒泡至顶部(左部)。我们把 UML 图和伪代码留给读者作为练习。

3 _ 捕人排序

插入排序是最常用的排序技术之一，经常在扑克牌游戏中使用。玩家将拿到的每张牌插

入手中合适的位置，以便手中的牌以一定的顺序排列。(扑克牌排序是一种使用两个标准进

行排序的例子匹配和等级。)

在插入排序中，和本章中讨论的其他两种排序方法一样，排序列表被分为两部分.已排

序的和未排序的。在每轮，把未排序子列表中的第一个元素转移到已排序子列表中，并且插

入合适的位置(见图 8- 1 7 )。可以看到，一个含有 n 个元素的列表至少需要 n-I 轮排序。

司J
届

在已排序部份的合适位置
插入未排序部分的;rl l个元素

来排序

罔 8-17 插入排序

E 

图 8- 1 8 演示了对列表中的 6 个数进行插入排序的过程。每轮中，当从未排序子列表中
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删除一个元素并插入已排序子列表中时墙便移动一个元素。

由~咽 1 8 1321 叫 由j]51 8 1321561 团由~
I!\且自列罪 第1轮后 第Z轮后

崎由国[ i 
第3轮后 第4轮后 第5轮后

图 8- 1 8 插人排序示例

插入排序算法

插入排序算法的设计类似于选择排序算法和冒泡排序算法的模式。外层循环每轮都送

代，内层循环则寻找捅人的位置。我们将 UML 图和伪代码留给读者作为练习 。

4. 其他排序rr.法

这里讨论的三种排序算法是效率最低的排序算法，如果要排序的列表中有多于几百个元

素 ， 那么不应该使用这些算法。在这里讨论这些算法只是出于学习的目的，但它们不实用。

在一本导论书中讨论这些排序算法有几个原因·

· 它们是最简单的算法，容易理解和分析。

· 它们是更高效算法的基础 ， 如快速排序、 堆排序 、 Sh e ll 排序 、 桶排序 、 合并排序和

基排序等。

大多数这些高级排序算法在关于数据结构的图书中有讨论。

为什么会有这么多的排序算法?原因就在于需要排序的数据的类型。一种算法对部分排

序的数据很有效，而另一种算法对完全未排序的数据很有效。为了决定哪种算法更适合特定

的程序，需要一种叫作算法复杂度的皮盘。 第 1 7 章将讨论这个问题 ， 但是彻底理解则得要

学习程序设计和数据结构方面的额外课程。

8.5.5 查找

在计算机科学里还有一种常用的算法叫作查找， 是一种在列表中确定目标所在位置的算

法。在列表中，查找意味着给定一个值，并在包含该值的列表中找到第一个元素的位置。对

于列表有两种基本的查找方法: 顺序查找和折半查找。 顺序查找可以在任何列表中查找 ， 折

半查找则要求列表是有序的。

1. 顺序查找

顺序查找用于在元序列表中查找。一般来说， 可以用这种方法来查找较小的列表或不常

用的列表。 其他情况下，最好的方法是首先将列表排序，然后使用后面将要介绍的折半查找

进行查找。

顺序查找是从列表起始处开始查找，当找到目标元素或确信查找吕标不在列表中时，查

找过程结束。 图 ι 1 9 演示了查找数值 62 的步骤。查找算法铺要被设计成 当找到目标或到

达列表末尾时算法就停止。

E 
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给定目标 ( 62 ) 确定位置 (5)

14"叶 圃卜可
2 3 4 5 6 7 8 9 10 11 12 

|哨，叫 21

2 3 4 5 6 7 8 9 10 11 12 

14 lF 11:J | 36|14 - .,...- 91 | 8 22 17 

|36"叶 圄 + 
2 3 4 5 6 7 8 9 10 11 12 

| H泸州 回
+ 

2 3 4 5 6 7 8 9 10 11 12 

|臼=62 飞 回 + 
2 3 4 5 6 7 8 9 10 11 12 

4 

图 8-19 顺序查找示例

2. 折半查找

顺序查找算法是很慢的。 如果列表里有 100 万个元素，在最坏的情况下需要进行 100 万

次比较。 如果这个列表是无序的，则顺序查找是唯一的方法。 如果这个列表是有序的，那么

就可以使用一个更有效率的方法，称为折学查拢。一般来说，程序员在列表很大时使用折半

查找。

折半查找是从一个列表的中间元素来测试的，这将能够判别出目标在列表的前半部分还

是后半部分。 如果在前半部分，就不需要查找后半部分。 如果在后半部分，就不需要查找前

半部分。 换句话说， 可以通过判断减少一半的列表。

重复这个过程直到找到目标或者确定目标不在这个列表里。 图 8-20 给出了如何在 12 个

数字的列表中找到J目标 22，其中使用了三个引用 flISl 、 mid、 l asto

1 )开始时， first 为 1 ， l ast 为 1 2 0 使 mid 在中间位置， ( 1+1 2 ) 12 或 6 0 现在比较目标
(22 )与在位置 6 的数(2 1 ) 。 目标比它大，所以忽略前半部分。

2 )将日rst 移动到 mid 的后面 ， 即位置 7 0 使 mid 在第二个一半的中间 ， ( 7+ 12 ) 12 

或 9。 现在比较目标 (22 )与位置 9 的数 (62 )。 目标比它小，所以忽略( 62 )以后

的数。

3 )将 last 移动到 mid 的前面 ， ~n位置 8 0 重新计算 rnid 为 ( 8+7)/2 或 7 0 比较目标
( 22 ) 与位置 7 的数 (22 ) 。 由于找到了目标，此时算法结束。

折半查找算法需要设计成:找到元素或者目标不在列表中算法停止。 从这个算法也能看

出。当目标不在列表中时. last 的值就变成小于 first 的值，这不正常的条件让我们知道什么

时候退出循环。
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( 础目标(22 ) 确定咀(7) ) 
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121 < lug" ~ .h"I-_____ , 

middle 

p y3 • j 
|4 I 7 I 8 I 10 I 14 .. 22 I 36 I 62 I 77 1s1/91 
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162 > "'801 ~..h.nl.l----------------I 

D 斗 J ! 

[!J 
122 - ，.'iel~ .....I----------

且斗↓ j

图 8-20 折半查找示例

8 .6 子算法

根据在 8.2 节描述过的三种编程结构，可以为每一个可解的问题创建算法。结构化编程

的原则要求将算法分成几个单元，称为子算法。每个子算法依次又分为更小的子算法。一

个好的例子是图 8- 14 中的选择排序算法。 在未排序的子列表中求最小的整数是一个独立的

任务，它能披着成一个子算法(阁 8-2 1 ) 。 在每次迭代中，算法 Selecti onSort 调用子算法

FindSmalles t 。

使用子算法至少有两个优点·

· 程序jj!容易理解。 仔细查看 SelectionSo rt 算法 ， 很快便可以发现任务(在未排序列表

中求最小的整数)重复执行了。

· 子算法可在主算法中的不同地方调用，而无须重写。

8.6.1 结构图

程序员使用的另一个编程工具就是结构图。结构图是一种高级设计工具 ， 它显示了算法

和子算法之间的关系。它一般在设计阶段使用，而不是在编程阶段。 附录 D将简要讨论结

构图。
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图 8-2 1 于算法的概念

FindSmaJl回算法

8.7 递归

通常，有两种途径可用于编写解决问题的算法。一种使用迭代，另一种使用递归。 递归

是1非法自我识l用的过程。

8.7.1 迭代的定义

学习一个简单的例子 ， 考虑一个阶乘的计算。阶乘的因子是从 l 到该数的整数。迭代的

定义如图 8-22 所示。如果算法的定义不涉及算法本身 ， 则算法是迭代的。

8.7.2 递归的定义

每一个算法出现在它本身的定义中 ， 该算法就是递归定义的。例如，阶乘函数可以如

图 8-23 所示递归定义。

Factoria叫xo-lMM}3HX13;:Ul lF…J(n) .. C )( Factoria川
图 8-22 阶乘的迭代定义

若 n - ol
若 n>O川

阁 8-23 阶乘的递归定义

图 8-24 纷出了用递归分解阶乘 ( 3 )。如果仔细研究该图，便会发现递归解决问题有两

条途径。首先将问题从高至低进行分解，然后从低到商解决它。

由这个例子看，似乎递归计算花费时间更长且更困难。那为什么我们要用递归呢9 虽然

递归在使用笔和纸来解决问题时看起来很困难，但如果使用计算机则变得更简单和优美。而

且 ， 递归对于编程人员和程序阅读者在概念上很容易理解。
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FactoriaJ (3) '" 3 )( Factorial (3) "" 3 )( 2 := 6 

Factorial (2) .. 2)( 1 := 2 

~ FactoriaJ ( I ) - 1 x 1:= 1 

图 8-24 阶乘问题的递归解决步骤

L 迭代解法

让我们用法代算法来求解阶乘问题。 这个算法通常包含一个循环，如算法 8.6 所示。

算法 ~ Fact。口al (n) 

目的! 使用幡环革-个整盘的肘，在
前提蜡定 n

后辑孟

返回。 nl

F - 1 
1 • 1 
wh ile (豆豆 n)

{ 

E' -FX i 
1 伽- 1 司tl

r eturn F 

2. 边归解法

第法8.6 阶乘迭代算法

阶乘问题的递解法如算法 8.7 所示。 它不需要循环，但递归概念本身包含了重复。 在递

归算法里 ， 阶乘算法调用自己。

算法 Facto ria l (n ) 
目的 使用遭归卓一个整量的睛，在
前提给是 n

后辑 无

返回 n! 

i f (n - O) 
re turn 1 

el se 

算法8.7 阶乘递归算法

retu rn nX Factor i a l ( n-1) 



166 $ 8 ;/C 

8.8 章末材料

惟荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍·

• Aho , A., Hopcroft, J. and Ullman , J. The D白ign and Analysis 0/ Computer Algorithms, 

Boston, MA: Addisoll -Wesley, 1974 

• Cormen , T. , Leiserson , C. an d Rivest , R. Introduction to Algorithms, New York 

McGraw-HiII, 2003 

• Gries, D. The Science 01 Programming, New York: Springer, 1998 

• Tardos, E. and Kleinberg, J. Algorithm Design , Boston , MA: Addison-Wesley, 2006 

• Roberts , E. Thillkillg Recursively. New York : Wiley, 1998 

关键术语

algori thm (算法)

binary search (折半查找)

bubble sort (冒泡排序 )

decision (判断)

input data (输入数据)

insertion 50ft (插人排序)

loop (循环)

output data (输出数据)

product (乘积)

pseudocode (伪代码)

recursion 递归)

小结

repetition (循环)

searching (查找)

5el出tion (选择)

selection 50ft (选择排序)

sequence (顺序)

sequential search (顺序查找)

sorting (排序)

stTucture chart (结构图)

subalgori thm (子算法)

summation (求和)

Un ifi ed Modeling Language (UML，统-建模语言)

· 非正式地讲，算法是一步一步解决问题或完成任务的方法。 更正式地来说，算法定义

为一组明确步骤的有序集合，它产生结果并在有限的时间内终止。

· 计算机科学家已经为结构化程序或算法定义了三种结构，顺序 、 判断(选择)和重复

(循环)。

· 有几种工具能用来表示算法 UML、伪代码和结构图。 UML是算法的图形化表示，

伪代码是算法类似英语的表示，结构图是显示算法和子算法间关系的高级设计工具。

· 在计算机科学中，有几种算法得到普遍使用，以至于它们被看成是基本算法。本章讨

论其中最常见的算法: 求和 、 乘积 、 求最小值与最大值、 排序和查拢。

· 在计算机科学中，fi!t常见的一种应用就是排序，它是数据根据其值的大小进行排序的

过程。 我们介绍了三种原始但基本的排序算法:选择排序、 冒泡排序和插入排序。这

三种排序算法是如今计算机科学中快速排序的基础。

· 计算机科学中另一种常见的算法是查找。 它是在一组对象中找到目标位置的过程。列

表有两种基本查找方法.顺序查找和折半查拢。顺序查找可以在任意列表中定位数据

项;而折半查找需要列表是排序的。
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· 结构化编程的原则要求算法被分解成称为子算法的小单元。每个子算法依次又可以分
成更小的子算法。

· 通常，有两种方法编写求解问题的算法:一种是使用迭代 ， 另一种是使用递归。 任何

时候只要算法的定义不涉及算法本身.它就是送代的。 任何时候只要算法出现在它的
定义巾，算法就是递归定义的。

8.9 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。强烈建议学生在做本章练习前首先完成相关
测验以检测对本章内容的理解。

复习题

0 8-1 算法的正式定义是什么?

0 8-2 给出用于结构化程序设计中的三种结掬的定义.

08-3 U民{L图与算法有何关系?

0 8-4 伪代码与算法有何关系?

0 8-5 排序算法的用途是什么?

08-6 本章有哪三种基本排序算法，

08-7 查找算法的用途是什么?

08-8 本f，I:讨论的基本查找算法主要有哪两种?

08-9 给 :U迭代过程的定义和一个例子。

08-10 给出递归过程的定义和一个例子.

练习题

P8-1 使用求和算法，画-张表，显示下丽的列表中每个整数披处理后的和值。
20 - 1 2 巧o -81 45τ ( 3咀 81

'k~ 

P8-2 使用乘m算法，画一张衰 ， 显示下丽的列表中每个整数被处理后的乘积值。

2 12 8 I川1 "γ川-气飞ι飞飞

P8-斗3 使用 F町in叫3叫dL町ges目t 算法，画一张袭'显示下面的列表中每个整数被处理后的 La盯r电E臼四t 的值.

18 12 8 20 10 32 5 

P8-4 使用 FindSmallest算法 ， 画一张衰，显示下面的列表中每个整敏被处理后的 Smallest 的值.

l飞 3 11 ..:ä, 20 F2 
P8-5 使用选择排序算法，手工排序下列数据列表并借助我给出每轮所做的工作。

14 7 23 : ， 几 句 56 7ã..: 2K~ 
P8-6 iII!用臼泡排序算法， 手工排序下列数据列表并借助表给出每轮所傲的工作。

.14,,;,7 .ll c. 31 _1k.~6二 ]8 ，J$ ， lJJ
P8-7 使用插入排序算法.手工排序下列数据列表并借助表给出每轮所做的工作。

7 23 O.L 40 ...2?_.ft:p勺
P8-8 一个列表包含以下元素。前两个元素已经使用选择排序算法排好序了 ， 那么在进行了选择排序

的三轮后列表中的元素排序结果如何?

,7 8 . 26 44 13~ 23 98 57 

P8.9 一个列表包官以下元素。 前两个元寰已经使用冒泡排序算法排好序了 ， 那么在进行了冒泡排序
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的三轮后列表中的元素排序结果如何?

7 8 26 44 13 23 57 98 

一个列表包含以下元素。前两个元素已经使用插入排序算法排好序了，那么在进行插入排序

的三轮后列表中的元素排序结果如何?

3 l3 也 7 26 44 

一个列表包含以下元素。使用折半查找算法，

mid 和 la5t 的值。

23 9~ F I 
跟踪查找 88 的步骤 ， 要求给出每一步中 first 、

168 

PB-10 

8l3' Î7 ~26 -飞4材4

一个列表包含以下元萦.使用折半查找算法，跟踪查找 20 的步骤，要求给出每一步中 first 、

mid 和 la5t 的值。

PB-11 

PB-12 
-JIll-

~ j7 -1~ .. :1.4二 5Ç_8电 、97

使用 8.5. 1 节中的图也19 (顺序查找)， 显示查找目标 II (不在列表中)的所有步骤。

使用 8 .5 .5 节中的图 8-20 (折半查找)，显示查找目标 1 7 (不在列表中)的所有步骤。

应用阶乘算法的迭代定义，当求 6 ! ( 6 的阶乘)的值时，显示每一步中 F 的值。

应用阶乘算法的递归定义，当求 6 ! 的值时，显示每一步中 F 的值。

用伪代码写出一个递归算法 ， 使用图 8-25 中的定义，

求两整数的最大公约数( gcd )。在这个定义中 ， 表达

式.. x mody" 意思是 x 除以 y ， 取余数作为操作的值。

使用图 ι25 中的定义 ， 求下列值

a. gcd(7, 41) b. gcd(1 2, 100) c. gcd(80, 4) d. gcd(17, 29) 

用伪代码写一递归算法，使用图 8-26 中的定义，求一次从 11 个对象中取 k个对象的组合。

问题 P8-17

} y d m x hv d c 
口
U

) y x ( d c ub 

图 8-25

PB-13 

PB-14 

PB-15 

PB-16 

PB-17 

PB-1B 

PB-19 

若 k-O 班 lI =kl

若 n>k>O
) 1 ,,a 

i n ( F
iv 

+ ) .K I n ( 
口

h
u

= ) k 
a n ( C 

使用图 8-26 中的定义，求下列值

a. C(3 , 2) b. C(5, 5) c. C(2, 7) d. C(4, 3) 

斐被那契序列 ( Fib(II) ) 被周在科学和数学上 ， 如图 8-27 所示。 用伪代码写一递归算法 ， 求

Fib(n) 的值。

问题 P8-1 8图 8-26

PB-20 

可
川
，
U

==>nnn 若
若
若) 2 " ( b p

‘ 
+ ) i n 

u叫
F 

写
) n [b 

p

忖
忖
』

2 ) " ( b a P
A 

PB-21 

使用图 ι27 中的定义 ， 求下列值

a. Fib(2) b. Fib(3) c. Fib(4) d. Fib(5) 

画出使用两个循环的选择排序算法的 UML 阁。 嵌套循环用来在未排序的子列表中找出最小的

元素.

画出使用两个循环的冒泡排序算法的 UML 图。 嵌套循环用来在未排序的子列表中交换相邻的

数据项。

画出使用两个循环的插入排序算法的 UML 图。 嵌套循环用来在排序的子列表中做插入工作。

画出使用子算法的冒泡排序算法的 UML 图。 子算法对未排序的子列表进行冒泡排序。

画出使用子算法的插入排序算法的 UML 图。子算法对排序的予表做插入工作。

问题 P8-2 1图 8 . 27

PB-22 

PB-23 

PB-24 

PB-25 

PB-26 

PB-27 



PB-2B 用伪代码写出 8 .5 . 1 节图 8-9 中的 UML 图的算法。

PB-29 用伪代码写出 8.5.5 节图 ι 10 中的 UML 图的算法。

PB-30 用伪代码写出使用两个嵌套循环的选择排序算法。
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PB-31 用伪代码写出使用于算法的选择排序算法，子算法是在未排序的子列表中求最小的整数。

PB-32 用伪代码写出使用两个嵌套循环的冒泡排序3司法。

PB-33 用伪代码写出使用子算法的冒泡排序算法，子算法是在未排序的子列表中做冒泡工作。

P8-34 用伪代码写出使用两个嵌套循环的插入排序算法。

PB-35 用伪代码写出使用子算法的插入排序算法，子算法是在未排序的子列表中做插人工作。

P8-36 用伪代码写出顺序查找算法，包含如果目标找到或找不到时算法的终止条件。

P8-37 用伪代码写出折半查找算法，包含如果目标找到或找不到时算法的终止条件。

P8-38 使用乘积算法的 UML 图，画图计算 f 的值 ， X 和 n 是两个给定的整数。

P8-39 用伪代码写一算法，求f 的值 ， x 和 n 是两个给定的整数。
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程序设计语言

第 8 章讨论了算法，显示了如何用 UML 或伪代码编写算法解决问题。 本章将学习能实

现伪代码的编程语言，或者是能实现解决方案的 UML描述的编程语言。 本章并不是要教会

一种特殊的编程语言，而是旨在比较和对照不同的语言。

目标

通过本章的学习，学生应该能够

· 描述从机器语言到高级语言的编程语言演化，

· 理解如何使用解释器或编译器将高级语言中的程序翻译成机器语言，

. 区分 4 种计算机语言模式 ，

· 理解过程式模式和在模式中程序单元与数据项间的交互，

· 理解面向对象模式和在这种模式中程序单元与对象间的交互;

. 定义函数式模式 ， 理解它的应用 ，

· 定义声明式模式，理解它的应用 ，

· 定义过程式和面向对象语言中的常见概念。

9.1 演化

对计算机而言 ， 要编写程序就必须使用计算机语言。 计算机语言是指编写程序时，根据

事先定义的规则(语法)而写出的预定语句集合。 计算机语言经过多年的发展已经从机器语

言演化到高级语言。

9.1.1 机器语言

在计算机发展的早期，唯一的程序设计语言是机器语言。 每台计算机有其自己的机器语

言 ， 这种机器语言由 "0" 和 "1" 序列组成。 在第 5 章中，我们看到在一台原始假想的计算

机中，我们需要用 II 行代码去读两个整数、把它们相加并输出结果。当用机器语言来写时，

这些代码行就成了门行二进制代码，每一行 1 6 位，如表 9-1 所示。

表 9-1 两个整数相加的机器语言代码

十六进制 机器语言代码 十六进制 机器语言代码

(IFEF)16 000 1 11 11 11101111 (3201)忡 0011 001000000001 

(240F)" 0010010000001111 (2422)，画 0010010000100010 

(1 FEF),‘ 0001 1111 11101111 (IF42)16 0001 11110100 0010 

(24IF)ω 0010010000011111 (2FFF)16 00101111 11 I 1 1111 

(1040) 16 000 1 0000 0100 0000 (0000)" 0000 0000 0000 0000 

(1141)" 0001000101000001 

机器语言是计算机硬件唯一能理解的语言，它由具有两种状态的电子开关构成 关(表
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示。)和开(表示 1 ) 。

计算机推-iR别的语言是机器语言。

虽然用机器语言编写的程序其实地表示了数据是如何被计算机操纵的。 但它至少有两个

缺点 首先，它依赖于计算机。如果使用不同的硬件，那么一台计算机的机器语言与另一台

计算机的机器语言就不同。其次，用这种语言编写程序是非常单调乏味的，而且很难发现错

误。 现在我们将机器语言时代称为编程语育的第一代。

9.1 .2 汇编语言

编程语言中接下来的演化是伴随着用带符号或助记符的指令和地址代替二进制码而发生

的 。 因为它们使用符号，所以这些语言首先被称为符号语言。这些助记符语言后来就被称为

汇编语言。 假想计算机用于替代机器语言的汇编语言(如表 9-2 所示)显示在程序 9. 1 中 。

表 9-2 两个整鼓精加的汇编语言代码

汇编语曹代码 说 明

LOAD RF Keyboard 从键盘控制器中取数，存到寄存器 F 中

STORE Numherl RF 把寄存器 F 中的内容存到 Numberl 中

LOAD RF Keyboard 从键盘控制器中取敛，存到寄存器 F 中

STORE Number2 RF 把寄存部 F 巾的内在存到 Number2 中

LOAD RO Numberl 把 Numbe rl 中的内容存入寄存器。中

LOAD Rl Number2 把 Number2 中的内容存λ寄存器 1 中

ADDl R2 RO RI 把寄存器 o 和寄存器 1 相加，结果放入寄存器 2 中

STORE Result R2 把寄存器 2 的内容存λResult 中

LOAD RF Resull 把 Resu lt 中的值放入寄存器 F 中

STORE Monitor RF 把寄存器 F 中的值存入显m控制器中

HALT 停止

称为汇编程序的特殊程序用于将汇编语言代码翻译成机然语言。

9.1.3 高级语言

尽管汇编语言大大提高了编程效率，但仍然需要程序员在所使用的硬件上花费大部分粉

力。用符号语言编程也很枯燥 ， 因为每条机器指令都必须单独编码。为了提高程序员效率以

及从关注计算机转到关注要解决的问题，促进了高级语言的发展。

高级语言可移植到许多不同的计算机，使程序员能够将精力集中在应用程序上，而不

是计算机结构的复杂性上。高级语言旨在使程序员摆脱汇编语言烦琐的细节。高级语言同汇

编语言有一个共性，它们必须被转化为机器语言，这个转化过程称为解释或编译(本意后丽

介绍) 。

数年来，人们开发了各种各样的语言，最著名的有 BASIC 、 COBOL 、 Pascal 、 Ada 、 C 、

C++ 和 Java o 程序 9-1 显示了两个整数相加的 C++语言代码。虽然程序看起来有点长，但

有些代码行是文档(注释)。
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程序9-1 C++中的加法程序

/ . Th i s program reads two in t e ge r s f r om keyboard and p r ints their sum 

wr i t t en by 

Da乞e

食 /

'i nclu de <iostream> 
usi ng namespace stdi 

in t mai n () 

// Loca l De c lara tio ns 
i nt number 1 i 
i n t number 2: 

in t res ul ti 
/1 Sta t ements 
ci n >> n umber 1; 

cin >> number 2; 

res u l t numb e r 1 + number 2 ; 
cout << resul t ; 

r e turn 0; 

)f/ main 

9.2 翻译

当今程序，通常是用一种高级语言来编写。 为了在计算机上运行程序，程序需要被翻译成

它要运行在其他的计算机的机器语言。高级语言程序被称为源程序。 被翻译成的机器语言程

序称为目标程序。 有两种方法用于翻译 编译和解释。

9.2.1 编译

编译程序通常把整个源程序翻译成目标程序。

9.2.2 解释

有些计算机语言使用解释器把源程序翻译成目标程序。 解释是指把源程序中的每一行翻

译成目标程序中相应的行 ， 并执行它的过程。 但是，我们需要意识到在解释中的两种趋势

在 Java 语言之前被有些程序使用的和 Java 使用的解释。

1 解释的第一种方法

在 Java 语言之前的有些解释式语言 (如 BASIC 和 APL ) 使用一种称为解释的第一种方

法的解释过程 ， 因为缺少其他任何的名字，所以称为解释的第一种方法。 在这种解释中，源

程序的每一行被翻译成被其使用的计算机上的机器语言，该行机器语言被立即执行。 如果在

翻译和执行中有任何错误 ， 过程就显示消息，其余的过程就被中止。 程序需要被改正，再次

从头解释和执行。 第一种方法被看成是一种慢的过程 ， 这就是大多数语言使用编译而不是解

释的原因。

2. 解释程序的第二种方法

随着 lava 的到来， 一种新的解释过程就被引人了。 Java 语言能向任何计算机移植。 为

了取得可移植性，源程序到目标程序的翻译分成两步进行·编译和解释。 Java 源程序首先被

编译，创建 Java 的字节代码，字节代码看起来像机器语言中的代码，但不是任何特定计算

机的目标代码 ， 它是一种虚拟机的目标代码，该虚拟机称为 Java 虚拟机或只巾f。 字节代码
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然后能被任何运行 JVM 模拟器的计算机编译或解释，也就是运行字节代码的计算机只需要

JVM模拟器，而不是 Java 编译器。

9.2 .3 翻译过程

编译和解释的不同在于，编译在执行前翻译整个源代码，而解释一次只翻译和执行源代

码中的一行。 但是，两种方法都遵循图 9-1 中显示的相同的翻译过程。

符号 助记符 指令 可编码指令 代码

源文件 目标文件

图 9-1 源代码翻译过程

1 词法分析器

i司法分析器一个符号楼一个符号地读源代码，创建源语言中的助记符表。 例如， 5 个符

号 w、 h 、 1 、 l 、 e 被读人，组合起来就形成了 C 、 c++ 或 Java 语言中的助记符 wbile。

2 . 语法分析器

语法分析器分析一组助记符 ， 找出指令。 例如 ， 语法分析器使用助记符 x"" ('0" 

创建 C语言中的赋值语句 "x 0" 。 在第 18 章中讨论语言识别时，我们将更详细地讨论词

法分析器和语法分析器的功能。

3. ì吾义分析器

i吾义分析器检查语法分析器创建的句子，确保它们不含有二义性。 计算机语义通常是元

二义性的，这意味着这一步骤或者是在翻译器中被省略，或者是其责任被最小化。 第 1 8 章

也详细讨论语义分析。

4 代码生成榕

在无二义性指令被语义分析器创建之后，每条指令将转化为一组程序将要在其上运行的

计算机的机器语言。 这个是由代码生成器完成的。

9.3 编程模式

当今计算机语言按照它们使用的解决问题的方法来分类。因此 ， 模式是计算机语言看待

要解决问题的一种方式。 计算机语言可分成 4 种模式.过程式(强制性)、 面向对象、 函数

式和声明式。 图 9-2 总结了这些范式。

口 FORTRAN

口 COBOL

口 BAS1C

口 c

口 Pascal

口 Ad，

Ei~jij.'理

口 Smalltalk

口 C++

口Visua! B国IC

口 C得
口 Java

口 LISP

口Scheme

阁 9-2 编程语言分类

口 Prolog
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9.3.1 过程式模式

在过程式模式(或强制性模式)中，我们把程序看成是操纵被动对象的主动主体。 我们

在日常生活中遇到许多被动对象 石头 、 书、灯等。一个被动对象本身不能发出一个动作，

但它能从主动主体接收动作。

过程式模式下的程序就是主动主体，该主体使用称为蚊据或数据项的被动对象。 作为

被动对象的数据项存储在计算机的内存中，程序操纵它们。 为了操纵数据 ， 主动主体(程

序)发出动作，称之为过程。例如，考虑一个打印文件内容的程序，为了能被打印，文件需

要存储在内存中(或一些像内存一样的寄存器中)。文件是一个被动对象或一个被动对象集

合。 为了打印文件，程序使用了一个称为 print 的过程。过程 pnnt 通常包括了需要告诉计算

机如何打印文件中每一个字符的所有动作。 程序调用过程 pri nt o 在过程式模式中，对象(文

件) 和过程 ( print ) 是完全分开的实体。 对象(文件)是一个能接收 pnnt 动作或其他一些动

作(如删除 、 复制等)的独立实体。 为了对文件应用这些动作中的任何一个，我们仍要一个

作用于文件的过程。过程 pri nt (或复制或删除)是编写的一个独立实体 ， 程序只是触发它。

为了避免每次需要打印文件时都编写一个新过程，我们可以编写一个能打印任何文件的

通用过程。 当写这个过程时，对文件名的每个引用都被诸如 F 、 FfLE 之类的符号替代。当过

程被调用(触发)时，我们传递实际要打印的文件名给过程，这样可以编写一个过程 pn时，

在程序中调用两次，打印不同的文件。 图 9-3 显示了程序如何能调用不同的预定义过程，打

印或删除不同的目标文件。

象

自

阳
则

预定义过程

图 9-3 过程式模式的概念

我们需要把过程与程序触发区分开。 程序不定义过程(后面解释)，它只触发或调用过

程。 过程必须已经存在。

当使用过程式高级语言时，程序仅由许多过程调用构成，除此之外没有任何东西。 这

不是显而易见的，但即使使用像加法运算符(+)这样的简单数学运算符时，我们也是正在

使用一个过程调用-个已经编写的过程。例如 ， 当使用表达式 A+B 将两个对象 A 和 B 的值

相加时，我们就是在调用过程 add ，传递两个对象的名字给过程。 过程 add 需要两个操作对

象。 它把两个对象的值相加，返回结果。 换言之，表达式 A+B 是 add (A , B ) 的缩写。 语

言的设计者编写了这些过程，我们才能调用它。

如果我们考虑过程和操作对象，那么过程式筷式的概念就变得更为简单，且容易理解。

这种模式的程序由三部分构成对象创建部分、一组过程调用和每个过程的一组代码。 有些

过程在语言本身中已经被定义。 通过组合这些代码，开发者可以建立新的过程。

图 9-4 显示了过程式程序的三个组成部分。 在语言中也有额外的助记符用来界定或组织



调用，但这个图中并没有显示出来。

一些过程式ilf古

在过去的几十年中， 一些高级强制性(过程式)语言发展

起来，如 FORTRAN 、 COBOL 、 Pasca l 、 C 和 Ada o
FORTRAN 

FORTRAN ( FORmula TRANslation )， 由 Jack Backus 

领导下的一批 IBM工程师所设计， 于 1 957 年变成商用的。
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| 剧的蛐(声明) I 
过梧词用~.

1 命令 I

时于每个过研

的代码业

FORTRAN 是第一代高级语言。 在过去的 40 年中， FORTRAN 过程式程序

经历了多个版本 FORTRAN、 FORTRAN n 、 FORTRAN IY 、 图 9-4 过程式程序的组成部分
FORTRAN 77 、 FORTRAN 99 和 HPF (高性能 FORTRAN) 。

&新版本 ( HPF) 用于高速多处理器计算机系统。 FORTRAN 所具备的一些特征使得 40 年后

它仍然是科学或工程应用中的理想语言。 这些特征概括如下.

. 离精度算法。

· 处理复杂数据的能力。

. 指数运算 (a勺。

COBOL 

COBOL ( COmmon Business-Oriented Language ) 由一批计算机专家在美国海军的 Grace

Hopper 指导下设计出来。 COBOL有一个特定的设计目标 - 作为商业编程语言使用. 商业环

搅中的问题完全不同于工程环境中的问题。 商业中程序设计的要求概括如下 :

· 快速访问文件和数据库。

· 快速更新文件和数据库。

. 生成大敬的报表。

· 界面友好的格式化的输出 。

Pasca! 

Pasca! 由 Niklaus Wi rth 于 197 1 年在瑞士的苏黎世发明 ， 根据 1 7 世纪注明 Pascalin e 计

算器的法国数学家、 哲学家 Bla i sc Pasca! 来命名 。 Pasca l 设计时有一个特定目标 ， 通过强调

结构化编程方法来数初学者编程。 尽管 Pasca l 成为学术中最流行的语言 ， 但它从未在工业中

达到同等流行的程度。 现在的过程式语言归功于该语言。

C 

C 语言是由贝尔实验室的 Dcnnis 阳tchic 在 20 世纪 70 年代初期发明的。 最初用于编写

操作系统和系统软件 ( 山α操作系统的大部分是用 C 编写的) 。 后来，由于以下原因而在

程序员中流行

• C 有一个结构化的高级编程语言应有的所有高级指令 ， 使程序员无须知道硬件细节。

• C 也具有一些低级指令 ， 使得程序员能够直接、 快速地访问硬件。 相对于其他高级语

言 ， C更接近于汇编语言 ， 这使得它对系统程序设计员来说是一种好语言。

• C 是非常有效的语言，指令短。 这种简洁吸引了想编写短程序的程序员。

Ada 

Ada 是根据 Lord Byron 的女儿 Augusta Ada Byron 和助手 Charies Babbage (分析引擎

的发明者) 的名字来命名的。 Ada 是为美国国防部( DoD ) 而开发的 ， 并成为所有 DoD ifi;.包

人使用的统一语言。 Ada 有 3 个特征使其成为 DoD 和工业的流行语言 .
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• Ada 有其他过程式语言那样的高级指令。

• Ada 有允许实时处理的指令 ， 从而便于过程控制。

• Ada 具有并行处理能力，可以在具有多处理器的主机上运行。

9.3.2 面向对象模式

面向对象模式处理活动对象，而不是被动对象。 我们在日常生活中遇到许多活动对象

汽车、自动门、洗盘机等。 在这些对象上执行的动作都包含在这些对象中:对象只需要接收

合适的外部刺激来执行其中一个动作。 1

回到我们在过程式模式中的例子，在面向对象模式中的文件能把所有的被文件执行的过

程(在面向对象模式中称为方法)打包在一起，这些过程有打印、 复制 、 删除等。 在这种模

式中的程序仅仅向对象发送相应请求(打印 、 复制、删除等)，文件就会被打印、复制或删

除。图 9-5 说明了这样的概念。

自
活动对象

图 9-5 面向对象模式的概念

这些方法被相同类型的所有对象共亭，也被从这些对象继承的其他对象共事，如后面

将讨论的。 如果程序要打印文件 Filel ，它只需要发送活动对象所需的剌激，文件 Filel 就被

打印。

比较过程式模式和面向对象模式(图 9-3 和图 9-5 ) ， 我们看出过程式模式中的过程是独

立的实体，但而向对象模式中的方法是属于对象领地的。

1. 类

如图 9-5 所示，相同类型的对象(如文件)需要一组方法，这些

方法显示了这类对象对来自对象"领地"外的剌激的反应。为了创

建这些方法，面向对象语言，如 c+忡+、 Java 和 Cα# (读作

使用称为类的单元 ， 如图 9-6 所示 。 程序单元的准确格式因不同的面

向对象语言而不同(参见附录的。

2 方法

总体上，方法的格式与有些过程式语言中用的函数非常相似。 每

个方法有它的头、局部变盘和i吾句。 这就意味着我们对过程式语言所

讨论的大多数特性都可以应用在为面向对象程序所写的方法上。 换言 图 9-6 类的组成

之，我们可以认为面向对象语言实际上是带有新的理念和新的特性的过程式语言的扩展。例

如. C++语言就是一个面向对象的 C语言的扩展。 c++ 语言甚至可以作为不需要或极少使

用对象的过程式语言使用。 Java 语言是 c++ 的扩展，但它是一个完全的面向对象的语言。

斟
{
且
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3. 继承性

在面向对象模式中，作为本质， 一个对象能从另一个对象继承。 这个概念被称为继承

性。 当一般主是被定义后，我们可以定义继承了一般类中一些特性的更具体的类，同时这些类
具有一些新特性。 例如，当一个几何形状类被定义后，我们就可以定义称为矩形的类。 矩形
是具有额外特性的几何形状。

4 多态性

多态性意思是 "许多形状" 。 在面向对象模式中的多态性是指我们可以定义一些具有相

同名字的操作，而这些操作在相关类中做不同的事情。 例如 ， 我们定义了两个类.矩形和

圆，都是从几何形状类继承下来的。 我们定义名字都为 area 的两个操作， 一个在短形类中 ，

一个在圆类中。 它计算矩形或圆的面积。 两个操作有相同的名字，但做不同的事情，因为计

算矩形的商积和计算圆的面积需要不同的操作数和操作。

5 一些而向对象语言

人们已经发明了一些面向对象语言。 我们简要讨论其中两种语言的特性 C++ 和 JaV3 0
C++ 

C++ 语言是由贝尔实验室 Bjarne S troustr叩等人开发出来的，是比 C 语言更高级的一

种计算机编程语言。 它使用类来定义相似对象的通用属性以及可以应用于它们本身的各种

操作。 例如，程序员可以定义一个几何体类( Geometrical Sbapes) 和所有二维图形所共用的

属性，如中心 、 边数等。 这个类也可以定义出可以应用于几何体本身的操作(函数或方法)，

例如，计算并打印出面积、周长、中心点的坐标等。一个程序可以创建不同几何体类的对

象，每个对象有不同的中心点和边数。 程序可以为每个对象讨算并打印出面积、周长和中心

坐标等。

C++语言的设计遵循三条基本原则特性 封装 、 继承和多态，

J ava 

Java 是由 Sun Microsystems 公司开发的，它在 C 和 C++ 的基础上发展而来，但是 C++

的一些特性(如多重继承等)从语言中被移除，从而使 Java 更健壮。 另外 ， 该语言是完全面

向类操作的。 在 C++ 中，你甚至可以不用定义类就能解决问题。 而在 Java 中，每个数据项

都属于一个类。

Java 中的程序可以是一个应用程序也可以是一个小程序。 应用程序是指一个可以完全

独立运行的程序。 小程序则是嵌入在超文本标记语言(参见第 6 章)中的程序，存储在服务

器上并由浏览器运行。 浏览器也可以把它从服务器端下载到本地运行。

在 Java 中，应用程序(或小程序)是类以及类实例的集合。 Java 自带的丰窟类库是它

的有趣特征之一。 尽管 C朴也提供类序 ， 但在 Java 中用户可以在提供的类库基础上构建

新类。

在 Java 中，程序的执行也是独具特色的。 构建一个类并把它传给编译器。 由编译器来

调用类的方法。 Java 的另一大有趣的特点是多线程。 线程是指按顺序执行的动作序列。 C++

只允许单线程执行 (整个程序作为单线程)，但是 Java 允许多线程执行(儿行代码同时执行)。

9 .3.3 函数式模式

在函敛式模式中程序被看成是一个数学函数。关于这一点，函辈直是把一组输入映射到一

组输出的黑盒子(图 9-7) 。
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例如，求和可以被认为是具有 n 个输入和 l 个输出的函数。 该函数实现 /l 个输入值相加

得到总和l并最终输出求和l结果。 函搬式语言主要实现

下面的功能: 输入一→Mf1l" 1Mf1__ →输出
· 函数式语言预定义一系列可供任何程序员调用

的原始(原子)函数。 图 9-7 届数式语育中的两数
. 函数式语言允许程序员通过若干原始函数的组

合创建新的函数。

例如，定义一个称为 first 的原始函数，自它来完成从一个数据列表中抽取第一个元素

的功能。 再定义另一个函数 rest. 由它完成从一个数据列表中抽取出除第一个元素以外的所

有元素。 通过两个函数的组合使用，可以在一个程序中定义一个函数来完成对第三个元素的

抽取 ， 如 i到 9-8 所示。

(7, 11 , 8,9, 10,6) 8 

第三个元素

图 9-8 提取列表中的第三个元素

函数式语言相对过程式语育具有两方面优势 它支持筷块化编程并且允讷程序负使用

已经存在的函数来开发新的函数。 这两个因素使得程序员能够编写出庞大而且不易出错的

程序。

一些函数式语言

我们以 LISP 和 Scheme 为例来简要介绍函数式语言。

LlSP 

表处理解释语言 (LJSt Programming , LJSP ) 是 20 世纪 60 年代早期由麻省理工学院科

研小组设计开发的。它是一种把表作为处理对象的语言 。

Scheme 

表处理解释语言没有统一标准化。 不久之后，就有许多不同的版本流传于世。实际使用

的标准是由麻省理工学院在 20 世纪 70 年代早期开发的，称为 Scheme。

Scheme 语言定义了一系列原始函数来解决问题。 函数名和函数的输入列表写在括号内，

结果是一个可用于其他函数输入的列表。 例如 ， 有一个函数 car. 用来从列表中取出第一个

元素。 第二个函数 cdr 用来从列表中取出l除第一个元素以外的所有元素。两个函数如下.

(car 2 3 7 8 11 17 20) • 2 
(cdr 2 3 1 8 11 17 20) - 3 7 8 11 17 20 

现在可以通过组合这两个函数来完成从列表中取出第三个元素的函数。

(car ( cdr ( cdr list ) ) ) 

如果将上面的函数应用于列表 2 3 7 8 11 17 20 ，结果是取出 7。 我们来分析一下，最里

面的括号取出;ýIJ表 3 7 8 11 17 20。 中间一层括号取出列表 781 11 720。 再通过函数 car 取

出该列表的第一个元素 7 0
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9.3.4 声明式模式

声明式模式依据逻辑推理的原则响应查询。它是在由希腊数学家定义的规范的逻辑基础

上发展而来的 ， 并且后来发展成为一阶il'l词演算 (fi rs t-o rd er pred icate cal culus) 。

逻辑推到以推导为基础。 逻辑学家根据已知正确的一些论断(事实). 运用逻辑推理的

可靠的准则推导出新的论断(事实)。例如 ， 逻1理学中著名的tlê导原则如下 ，

If ( A 15 B ) and ( B is C 1, then ( A is C ) 

将此原则应用于下面的事实

事真 1: Socrates i5 a human • A 15 B 
事实 2: A human 立 s mortal • B is C 

我们可以推导出下面的事实

事实 3: Socrates 1s mortal - A i5 C 

程序员需要学习有关主题领域的知识(知道该领域内的所有已知的事实)或是向该领域

的专家获取事实。 程序员还应该精通如何逻辑上严谨地定义准则。这样程序才能推导并产生

新的事实。

声明性语言也有自身的缺憾，那就是有关特殊领域的程序由于要收集大量的事实信息

而变得非常庞大。 这也是说明性程序迄今为止只局限于人工智能等领域的原因。我们将在第

1 8 章进一步讨论逻辑。

Pro log 

最著名的声明性语言是 Pro log ( PROgramming in LOGic). 它是由法国人 A . Colmerauer 

于 1 972 年设计开发的。 Prolog 中的程序全部由事实和规则组成。例如 ， 关于人类最初事实

可陈述如下，

human (John) 
mortal (human) 

用户可以进行询问 ·

-mortal (John) 

程序会响应 yes。

9.4 共同概念

在这一节，我们通过对一些过程式语言的快速浏览 ， 发现共同的概念。这些概念中的一

些对大多数面向对象语言也适用，这是因为当创建方法u，t固向对象模式使用过程式模式。

9.4 .1 标识符

所有讨算机语言的共同特点之一就是都具有标识符. HII对象的名称。标识符允许给程序

中对象命名 。 例如，计算机中每一个数据都存储在一个唯一的地址中。如果没有标识符米符

号化代表数据的位置，你就不得不去了解并直接使用数据的地址来操纵它们。 取而代之 ， 只

要简单给出数据的名字就可以让编译器去跟踪数据实际存放的物理地址。

9 .4 .2 数据类型

蚊据类型定义了一系列值及应用于这些值的一系列操作。每种数据类型值的集合称为数
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据类型的域。大多数语言都定义了两类数据类型 - 简单数据类型和主合数据典型 。

1.简单数JIil类型
简单数据类型(有时称为原子类型、基本类型、标量类型或内建类型)是不能分解成更

小数据类型的数据类型。强制性语言已经定义一些简单数据类型

· 整数类型是不包括小数部分的完整的数。整数的取值范周依赖于语言。 有些语言支持

多种整数大小。

· 实数类型是带小数部分的数字。

· 字符类型是被语言使用的潜在字符集中的符号，例如， ASCII 或 Unicode。

. 布Ir-类型是只取两个值(具或假)的数据类型。

2 复合数据类型

复合墨宝据类型是一组元素 ， 其中每个元素都是简单数据类型或复合数据类型(这是递归

定义)。 大多数语言定义了如下的复合数据类型·

· 数组是一组元素，其中每个元素具有相同类型。

· 记录是一组元素，其中的元素可以具有不同的类型。

9.4 .3 变量

变量是存储单元的名字。如第 5 章讨论过的，每个内存单元在计算机中都有一个地址。

虽然计算机内部使用地址，但对程序员而言却十分不方便，首先，程序员不知道内存中数据

项的相对地址。 其次，数据项在内存中可能占据多个地址。 名字(作为地址的替代)使程序

员解放出来，只需在程序如何执行的层次上考虑。程序员可以使用一个变量， (如 SCOfe) 来

保存测试中得到的整型数值。既然变量含有一个数据项 ， 那它就有类型。

1.变盐'声明

大多数过程式语言和面向对象语言要求变量在使用前被声明。 声明警告计算机被赋予名

字和类型的变盘将在程序中使用。计算机预留出要求的存储区域，并命名它。 我们在前一节

讨论过 ， 声明是对象创建的一部分。例如，在 C、 C++ 和 Java 中，我们可以定义三种变量

数据类型一一字符、整数和头'数，它们显示如下

char C; 
int num; 
double result; 

第一行声明了一个具有字符类型的变量 C ; 第二行声明整数类型变盘 DUITI ; 第三行声明

实数类型变量 result。

2. 变盘初始化

虽然存储在变量中的数据值在程序执行过程中可能改变，但大多数过程式语言允许变置

在它声明时进行初始化。初始化就是在变盘中存储一个值。 下面显示了变盘如何同时被声明

和初始化。

c har c- I z '; 

int num- 123: 
double result-2 S6 , 782; 

9.4.4 字面值

字面值是程序中使用的预定义的值。 例如 ， 当半径存储在变量 r 中，需要计算圆的面积
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时，可以使用表达式 3.14xr ， 其中节 (pi) 的近似值就是被用作字面值。在大多数程序设计

语言中，可以有整数、实数、字符和布尔字面值，还可以有字符串字面值。为了把字符和

字符串字面值从变量名和其他对象中区分开 ， 大多数语言要求字符字面值被括在单引号中，

如 'A' ，而字符申字面值被括中双引号中，如 "Anne lt 。

9 .4 .5 常量

字面值被看作一种不好的编程实践，除非残们能确信字而值的值将不会随时l可而改变(如

儿何中臂的值)。 但是， 大多数字面值都会随时间而改变它的值。 例如 ， 销售税今年是 8% ，

明年可能就不相同。当我们写程序计算事物的费用时，我们就不应该在程序中使用字面值。

cost - price X 1 . 08 

由于这个原因 ， 大多数编程语言定义常量。 常盘(像变盐一样)是一个可以存储值的命

名的位置。 但值在程序开始处被定义后就不能改变。但是 ， 如果下一年我们需要再次使用这

个程序，可以只改变程序开始处的一行·常盘的值。例如 ， 在 C 或 C++ 程序中，税率能在

开始处被定义，而在程序中被使用。

const float taxMultiplier ~ 1 . 08; 

cost - price 11- taxMultipl 立er;

注意常盘(像变量一样)有类型。当常盘被声明时，要定义它的类型。

9 .4 .6 输入和输出

儿乎所有的程序都需要输入和(或)输出数据。 这些操作将比较复杂，尤其是对大的文

件进行操作时。大多数程序设计语言使用一些预先定义好的函数完成输人和输出。

1 输入

数据或通过语句，或通过预先定义的函数来完成输入。 C语言有儿个输入函数。例如，

scanf 函数用来从键盘读取数据并格式化，把它存储在一个变盘中。下面是一个例子

scanf ( "阳"， &num) 

当程序遇到该函数指令时 ， 程序等待用户输入一个整数。然后将这个值存储在变量 num

中 。 %d 告诉用户程序需要一个整型数值。

2. 输出

数据或通过语句 ， 或通过预先定义的函数来完成输出 。 C 语言有几个输出函数。 例如，

print f 函数能够在显示器上输出一个字符串。程序员可以将一个或几个变量变为字符串的一

部分。下面的语句表示在文本字符串的末尾显示一个变盐的值。

p rintt ("The value of the number 主S ‘d " , num) 

9 .4.7 表达式

表达式是由一系列操作数和运算符简化后的一个单一数值。例如， 下面是一个值为 13

的表达式

2 11- 5 + 3 
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1. 运算符

运算符是用来完成一个动作的特定语言的语法记号。 最为熟悉的一些运算符都是从数学

巾得到的。 例如，乘法( .)是一个运算符，表示两个数相乘。 每一种语言都有运算符， 并

且它们在语法或规则等方面的使用是严格定义的。

算术运算符被用在大多数语言中。 表 9-3 显示了一些用于 C、 c++ 和 Java 中的算术运算符。

表 9-3 算术运算符

运算符 定 且 1Jj 于

+ 力日 3+5 

减 2- 4 

• 果 Num.S 

/ 除(商) SumlCount 

% 除(余数 ) Counto/ct4 

++ 通增(变量值加 I ) Count++ 

递减 (变量值诚 I ) Count--

关系运算符用于比较两个数据的大小关系。 关系运算符的结果是逻辑值 ( lrue 或 [aI 5c ) 。

C 、 c++ 和 Java 语言使用 6 种关系运算符，如表 9-4 所示。

表 9-4 关系运算符

运算符 定 且 例 于

< 小于 Numl <5 

<= 小于等于 Num l<=5 

> 大于 Num2>3 

>= 大于等于 Num2>=3 

E 等于 Numl = Num2 

,- 不等于 Numl!=Num2 

逻辘运算符是逻辑值( lrue 或 fa l 5e) 组合后得到的一个新值。 C 语言使用如表 9-5 所示

的 3 种逻辑运算符。

表 9-5 逻辑运算符

运算符 定 且 例 于

非 l(Numl<Num2) 

&& 与 (Num 1 <5)&&(Nurn2> 1 0) 

11 或 (Num 1 <5)JI(Num2> 10) 

2 . 操你数

操作鼓接收一个运算符的动作。 对于任何一个运算符可能有 l 、 2 或更多个操作数。 举

个算术的例子，除法运算的操作数是被除数和除数。

9.4 .8 ì吾旬

每条语旬都使程序执行一个相应动作。 它被直接翻译成一条或多条计算机可执行的指

令。 例如， c 、 C++ 和 Java 定义了许多类型的语句。 在本节中我们将对其中一些加以讨论。
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1. 赋值i吾句

赋值语旬给变量赋值。换言之 ， 它存储一个值在变盘中 ， 该变盘是在声明部分已经被创

始的。 在我们的算法中 ， 使用符号"←"定义赋倍。大多数语言(像 C、 C++ 和 Java) 使用
"来赋值。其他语言 (像 Ada 或 Pasca l ) 使用来赋值。

2. sî合i吾句

复合语旬是一个包含 0 个或多个语句的代码单元。 毡'也被称为块。 复合语句使得一组语

句成为一个整体。 复合i吾句一般包括一个左大括号、一个可选语句段以及一个右大括号。下

面是一个复合语句的例子n

x - 1 ; 

Y .. 20 

3. 控制1吾句

控制语句是语句的集合，它在过程式语言中作为一个程序执行。语句通常是一句接一句

被执行的。 但是，有时需要改变这种顺序的执行。 例如，去重复一句或一组语句 ， 两组语句

的执行依赖于布尔值。 在计算机机器语言中 ， 为这种背离顺序执行所提供的指令称为 jump

指令，这在第 5 章简要讨论过。早期的强制性语言使用 go lO 语句来模拟 jump 指令。 虽然

如今 go to 还能在一些强制性语言中看到，但结构化编程原则不倡导使用它。 相反 ， 结构化

编程强烈推荐使用三种结构 : 顺序 、 选择和循环 ， 正如我们在第 8 章中讨论的。 强制性语言

中的控制语句与选择和循环有关。

· 大多数强制性语言都有两路和多路选择语句。两路选择通过 if- el s e 语句取得 ; 多路逃

择通过 switch (或 c.se ) 语句取得。图 9-9 显示了 if- e l se 语句的 UML 图和代码。在

if-el se 语句中，如果条件为真，语句 l 被执行，而如呆条件为假 ， 语句 2 被执行。 语

句 l 和语句 2 都可以是任何类型的语句 ， 包括空语句或复合语句。 图 9-9 还显示了

switch (或 c.se) 语句的代码。 C 的值决定了语句 l 、 语句 2 或语句 3 中哪一个被执行。

证{条件)

语句l

clsc 
语句2;

代码

• 

switcb (C) 

图 9-9 两路和多路判断

国sea 语句 1 ; break; 

case b 语句2; break; 
case c: i吾句3;b<eak;

代码
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· 我们在第 8 章讨论过循环结构。大多数强制性语言都定义了 1 ~3 个能实现循环的循

环语句。 C、 C++ 和 Java 定义了 3 个循环语句，但它们都可以使用 while 循环来模拟

(图弘10) 。

口
附

代码

阁 9-10 3 种类型的循环

i百句

while (条件);

代码

C 语言中主要的重复语句是 while 循环。 whi le 循环是一个预先检查的循环，它检查测

试表达式的值。 如果值为真，则进入循环迭代一次 ， 然后再检测。 while 循环被认为是事件

控制循环。 循环将一直持续到一个事件发生，即将被测表达式的值从其变为假。

for 循环同样也是一个先测试循环。 但是与 while 循环不同的是，它是一个计数器控制

循环，计数器被初始化为一个初值，然后在每一次迭代中增加(或减少)。 当计数器的值达

到预定值时循环终止。

do-while 循环也是一个事件控制j循环，但是与 whil e 循环不同的是 ， 它是一个后测试循

环。 循环进行一次送代后 ， 测试表达式的值。 如果是假，则终止。 如果是真，就再进行一次

循环而后再测试。

9.4 .9 子程序

第 s 章介绍过选择排序算法可以写成一个主程序和一个子程序。 所有需要在未排序列

表中找出最小数据项的过程都可以聚合成一个子程序。 子程序的概念在过程式语言中极其重

要，在面向对象语言中的作用要少些。前面解释过用过程式语言写的程序通常是预先定义的

一组过程 ， 如加法、乘法等。但是，有时，那些完成单一任务的这些过程的子集能综合在一

起，放在它们自己的程序单元中，也就是子程序。 因为子程序使程序变得更结构化，所以这

是非常有用的。 完成特定任务的子程序能一次编写，多次调用。就像在编程语言中的预定义

过程一样。

子程序也能使程序更容易。 在增盘'程序开发中，程序员可以通过在每一步增加一个子程

序一步步测试程序。在编写下一个子程序前进行测试，这能帮助检查错误。 图 9-11 说明了

子程序的概念。
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1 局部变f主

在过程式语言中，就像主程序一样，子程序能词用预定义

的过程，在局部对象上操作。 当子程序每次被调用时 ， 这些局 11

部对象或局部变剧创建，当控制从子程序返回时被销毁。 局 h时用 了|
部对象属于子程序。 11 "'-J 

11 于程序2. 参数 」一--'-_--"t
主程序

子程序仅仅作用于局部变量是非常少见的。大多数时候主
程序愣要子程序作用于由主程序创始的一个对象或一组对象。 图 9-1 1 子程序的概念
在这种情况下 ， 程序和子程序使用参敛。 在主程序中称为实际参蚁， 在子程序中称为形式#

数。 程序可以通过下列两种方法之一来给予程序传递参数·
· 传值

· 传引用

下面解挥它们。

传值

在传值参数中 ， 主程序和子程序创建两个不同的对象(变量)。 在程序中创建的对象属
于程序 ; 在子程序中创建的对象属于子程序。 因为作用域不同，所以相应的对象可以有相同

的名字或不同的名字. 主程序和子程序的通信是单方向的 ， 从主程序到子程序。 主程序传递

实际参数的饱，存储到子程序中相应的形式参数中。 从子程序到主程序没有参数的通信。

但因 假定子程序是为主程序完成打印的。当每次主程序需要打印刷 ， 它把值传
递给予程序井打旬出来。 主程序有它自己的变tJI: X . 子程序也有它自己的变量 A. 从主程序

传递给子程序的是变量 X 的值。这个值被存储在子程序的变盘 A 中，子程序随后要打印它
(图 9-12 ) 。

' 曾lt!nl (X}

主程序

，了 .'1: .t 

5的E体被传递

X，实际参数
A 形式盎数

pnnt{A) .EE.l· 
, 

pnnll eva ueo A 

于程序

图 9- 1 2 传值的例子

但因 在例 9-1 中 ， 既然主程序是揣一个值到子程序，那么为了这个目的就不需
要一个变盘，主程序可以仅发送一个字丽值给予程序。 换言之，主程序可以用 print(X) 或
print(5) 调用子程序。

I@'" 传值在现实生活中的一个类推是 当一位朋友需要借揣一本你写的有价值
的书， 因为书是珍贵的，或可能已售完 ， 你把书复印了一份 ， 送给了你的朋友。 任何对目IJ本

的损坏都不会影响你的书。

传值有个优点.子程序接收的仅仅是个值。 它不能改变(有意的或无意的)主程序中变

量的值。 但是，当程序实际上要求子程序这样做时，子程序不能改变主程序中变量的值就变
成了缺点。
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ØESÞ 假定主程序有两个变盘 X 和 Y，需要交换它们的值。 主程j序芋诩调用子程酣序 SW、w
来完成。 它传递 X和 Y 的值给子程序 ， 它们被存储在两个变盘 A 和 B 中 。 swap 子程序使用

局部变革t T (1临时) ， 交换 A 和 B 中的两个值。 但 X 和 Y 中的原始值保留原样 它们并没有

交换。 在图 9- 13 中说明这些。

main () 

swap (X ， η 

X和y，实际参数
A和B 形式参数
T 局部{临时 )参数

传引用

7的1')本被传遇

5的E体被制矗

1 5 7 swap (A, B) 

X Y 

T 伶- A

A +-- 8 

B ‘ - T 

图 9- 1 3 传值不起作用的例子

5 7 
A 8 T 

5 l 7 ··四·

A B T 

7 7 •• 

A B T 

7 I 5 .四|
A 8 T 

传引用被设计来允许子程序改变主程序中变盘的债。 在传引用巾，变盘(实际上它是内

存的地址)被主程序和子程序共享。 相同的变量可能在主程序和子程序中有不同的名字，但

两个名字是指向同一个变量。 我们可以形象地把传引用看成是有两个门的盒子，一个开在主

程序 ， 另一个开在子程序。主程序可以把值留在盒子里给子程序 ， 子程序可以改变这个原始

的值，并留个新值给主程序。

ItÞF'" 如果使用同样的 swap 子程序 ， 但让变盘使用传引用， X 和 Y 中的两个值实
际上被交换，如图 9- 14 所示。

main () 

swap (Re凹， Re fY) 

X和Y 实际盎数
A和B 形式参数
T 局部(临时)参数

3. 返回值

X 

Y 

因 9- 14 传引用的例子

子程序可以被设计成返回一个值或儿个值。 这是预定义过程被设计的方法。 当使用表达

式 C ← A+ B 时，实际上调用过程 add(A，酌，该过程返回一个值，并存储在变量 C 巾 。
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4. 实现

子程序概念在不同的语言中被不同地实现。 在 C 和 C++ 中，子程序被实现为函数。

9.5 章末材料

推荐读物

有关本章所讨论主题的更详细资料 ， 可以参考下列书籍.

• Cooke, D. A. Concise Inlroduction to Compuler Lallguages, Pacfic Grove, CA: Brooksl 

Cole, 2003 

· 丁、cker， A, and Noonan , R. Programming Languages: P门I1 c iples and Paradigms , Burr 

Ridge, rL: McGraw-Hill, 2002 

• Pratt, T. an d Zelkowitz, M. Programming Languages. Design and lmplemenlation , 

Englewood Cliffs, NJ: Prentice-Hall, 2001 

• Sebesta, R. Concep lS oJ Programming Languages , Boston , MA: Addison-Wesley, 2006 

i! 

关键术i吾

actual paramcter (实际参数)

Ada 

applet (小程序)

aritb l1letic operator (算术运算符)

as,embler (汇编程序)

assembly language (汇编语言)

assignment statement (赋值语句 )

bytecode (字节码)

C++ language (C++ 语言)

C language (C 语言)

class (类)

code generator (代码生成器)

COmmon Business-Oriented Language 

(COBOL 语言)

compilation (编译)

complier (编译器)

composi te type (复合类型)

compound statement (复合语句)

computer languagc (计算机语言)

constant (常量)

data type (数据类型)

declarative language (声明性语言)

declarative paradigm (声明式模式)

expression (表达式)

formal pararneter (形式参数)

FORrnula TRANslation ( FORTR剧)

functiona l language (函数式语言)

functional paradigm (函数式模式)

bigh-Ievel Janguage (高级语言)

identifier (标识符)

imperati ve Janguage (命令式语言)

impcrative paradigm (命令式模式)

inheritance (继承)

input (输入)

interpretation (解释)

mteφreter (解释糯)

Java 

JexicaJ analyzer (词法分析器)

L1St Programming Language ( L1SP，表处理

编程语言)

l由ral (字面盘)

JocaJ v.riabJc (局部变

10gic.1 operator (逻辑运算符)

machine language (机器语言)

method (方法)

multithreading (多线程)

object-oriented language (面向对象语言)

object-oriented paradigm (面向对象模式)
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。蚓ect program (目标程序)

operator (操作数)

operator (运算符)

OUlpUI (输出)

parameter (参数)

Pascal 

pass by refe rence (传引用)

pass by va lue (传值)

procedura l paradigm (过程式筷式)

Programming in LOGic (PROLOG ) 

programming language (编程语言)

re lational operator (关系运算符)

小结

Scheme 

semantic analyzer (语义分析器)

simple type (简单类型)

source program (源程序)

statcmcnt (语句)

subprogram (子程序)

symbolic language (符号语言)

syntax (语法)

syntax analyzcr (语法分析器 )

token (助记符)

translator (翻译器)

variable (变t，t)

· 计算机语言是一组预定义的单词，按照预定义的规则(语言的语法).这些单词被组

合进一个程序中。经过多年的发展，计算机语言已经从机器语言演化到高级语言。计

算机能理解的唯一语言是机器语言。

· 高级语言对许多不同的计算机是轻便的，它允许程序员专注于应用，而不是计算机组

织的复杂性。

· 为了在 ì l 算机上允许一个程序，程序需要被翻 i革成计算机本地的机器语言。高级语言

程序称为源程序。翻译过来的机器语言程序称为目标程序。两种方法被用来翻译:编

译和解释。编译器把整个源程序翻译成目标程序，解释是指一行接一行地把源程序的

每一行翻译成相应目标程序行 ， 并执行它们的过程。

. 翻译过程使用词法分析器、语法分析器、语义分析器和代码生成器来产生助记符表。

. 模式描述了计算机语言被用来处理要解决问题的方法。 我们把计算机语言分成 4 种筷

式:过程式、面向对卑、函数式和声明式。过程式模式把程序看作操作被动对象的活

动对象。 FORTRAN、 COBOL、 Pasca l 、 C 和 Ada 都是过程式语言的例子。面向对象

模式处理活动对象，而不是被动对象。 C++ 和 Java 是常见的面向对象语言。在函数

式模式中，程序被看作数学'函数。在上下文中，函数是把一组输入映射到一组输出的

黑盒子。 Ll SP 和 Scheme 是常见的函数式语言。声明式模式使用逻辑推理原则来回答

问题。一个最有名的声明式语言是 PROLOG .

· 在过程式和面向对象语言中的一些常见概念有，标识符、数据类型、主量、字面值、

常量、输入和输出 、在这式和语句。大多数语言使用两类控制语句 ， 判断和循环。 子

程序是过程式语言间的共同概念。

9.6 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。强烈边议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。



复习题

09-1 汇编语育与机器语言有哪些区别，

09-2 汇编语育与高级语言有哪些区ZrJ?

09-3 哪种计算机语言与计算机直接相关，并被计算机理解?
09-4 区分编译和解释。

09-5 列出编程语宫翻译中的 4 个步骤。

09-6 列出 4 种常见的计算机语言模式。

09-7 比较和对照过程式模式与面向对象模式，

在'/f;!:c什语言 l且9

09-8 定义面向对象语言中的类和方法 ， 这两个慨念问的联系是什么?它们与对象概念间的联系卫是
什么?

09-9 定义函数式模式。

09-10 定义声明式模式。

练习题

P9-1 声明 C 语言中的三个整型变量.

P9-2 声明 c 语育中的三个实数变盘，用三个值初始化它们­

P9-3 声明 C 语育中分别为字符型、整型和实数的三个常量.

P9-4 解释为什么常量必须在声明时进行初始化.

P9-5 找出下列 C语言代码段中 statement 被执行的次数.

A-5 
whil e (A<8) 

statement; 
A - A + 2; 

P9-6 找出下列 C语育代码段中 st a tement 被执行的次敛.

A-5 
while (A<8) 
{ 

statement; 
A-"-2; 

P9-7 找出下列 C语言代码段中 statement 被执行的次数.

for (1nt 1-5; 1<20 ; i++) 
{ 

statement ; 
1-1+1; 

P9-8 找出下?IJc 语育代码段中 statemcot 被执行的次数.

A-5 
d。

statement; 
A - A + 1; 

} while (A<10) 
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P9-9 用 do-whilc 循环写出练习 P9-6 中的代码。

P9-10 用 do-whi lc 循环写出练习 P9-7 中的代码。

P9-11 用 whj le 循环写出练习 P9-7 中的代码。

P9-12 用 for循环写出练习 P9-8 中的代码。

P9-13 用 fo r 循环写出练习 P9-6 中的代码。

P9-14 用 whi J e 循环写出一个从不执行它的循环体的代码段。

P9- 15 用 do 循环写出一个从不执行它的循环体的代码段。

P9-16 用 for 循环写出一个从不执行它的循环体的代码段。

P9-17 用 whi le 循环写出一个永不停止的代码段。

P9-18 用 do 循环写出 个永不停止的代码段。

P9-19 用 for循环写出一个永不停止的代码段。

P9-20 在下列代码中，找到所有的字面值

C-12 *A+4 t (8-5) 

P9-21 在下列代码中，找到变量和字面值

Hello- "Hello" ; 

P9-22 用 swi tcb i需句改写下列代码段

if (λ-- 4) 

i 
statementli 

else if (A--6) 
{ 

s tatement2; 

else if (A== 8) 
{ 

s tatement3; 

else 

s tatement4i 

P9-23 如果子程序 calculate(A. B. S. P) 接收 A 和 B 的值 ， 计算它们的和I S 与乘积 P. 哪个变量要用

传值?哪个变盘需要用传引用?

P9-24 如果子程序 smaller(A . B. S) 接收 A 和 B 的值，找出两个中较小的，哪个变量要用传值?哪个

变量需要用传引用?

P9-25 如果于程序 cube(A) 接收 A 的值，计算它的立方 (A3 ) . 给 A 传递参数时是用传值还是用传

引用?

P9-26 如果子程序需要从键盘上接收 A 的值，并把它返回给主程序，给 A 传递参数时是用传值还是

用传引用?

P9-27 如果子程序需要在监视带上显示 A 的值 ， 给 A 传递参数时是用传值还是用传引用?
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软件工 程

这一章介绍软件工程的概念。 我们以软件生命周期为起点 ， 接着说明用于开发过程的两

个模型 瀑布模型和增量模型。 然后简要讨论开发过程的 4 个阶段。 软件工程是建立在这样

的基础之上， 即利用合理的工程方法和原则来获得在真实机器上工作的可靠软件。 这个定义
出自 1 969 年第一届国际软件工程会议 ， 恰巧是第一台计算机诞生 30 年之际。

目标

通过本章的学习 ， 学生应该能够 :

• ~盟解软件工程中的软件生命周期的概念;

· 描述两种主要的开发过程模型一一瀑布模型和增盘棋型 ;

· 理解分析阶段 ， 描述在分析阶段两种独立的方法一一面向过程分析和面向对象分析 ;
. 理解设计阶段，描述在设计阶段两利1独立的方法一一面向过程设计和面向对象设tj- ;

. 描述实现阶段，识别该阶段中的质盘问题，

· 描述测试阶段，区分白盒测试和黑盒测试 ，

· 识别软件工程中文档的重要性，区分用户文档、系统文档和技术文档。

10.1 软件生命周期

软件生命周期是软件工程中的一个基础概念。 软件和其他的产品一样，周期性地重复着

一些阶段(图 10-1 ) 。

软件&初 由开发者小组开发。 通常 ，

在它需要修改之前会使用一段时间。 由于

软件中会发现错误、设计改变规则或公司

本身发生变化， 这些都导致常要经常修改

软件。 为长久使用考虑软件应该被修改。

使用和修改，这两个步骤一直进行下去直

到软件过时。 "过时" 意味着因效率低下、

语言过时、 用户需求的重大变化或其他因

素而导致软件失去它的有效性。
图 10- 1 软件生命周期

10. 1.1 开发过程模型

虽然软件工程涉及图 1 0-1 中的所有三个过程，但本章我们只讨论开发过程， 它在

图 10-1 中处予循环流程之外。 在软件生命周期中 ， 开发过程包括 4 个阶段分析、 设计、

实现和测试。 开发过程有多种模型，这里我们讨论最常见的两种 。 瀑布模型和增量模型。

1. 瀑布模型

软件开发过程的一种非常流行的模型就是众所周知的瀑布模型 (图 1 0-2 ) 。 在这种

模型中 ， 开发过程只有一个方向的流动。这意味着前一个阶段不结束 ， 后一个阶段不能

开始。
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例如，整个工程的分析阶段应该在设计阶段开始前完成。 整个设计阶段应该在实现阶段

开始前完成。

瀑布模型既有优点，也有缺点。 优点之一就是

在下一个阶段开始前每个阶段已经完成。 例如，在

设计阶段的小组能准确地知道他们要做什么 ， 因为

他们有分析阶段的完整结果，测试阶段能测试整个

系统，因为整个系统已经完成。但是 ， 瀑布模型的

缺点是难以定位问题，如呆过程的一部分有问题 ，

必须检查整个过程。

2.1曾盐模型

在增量模型中， 软件的开发要经历一系列步骤。 开发者首先完成整个系统的一个简化版

本，这个版本表示了整个系统，但不包括具体的细节。图 10-3 显示了增盘筷型的概念。

功能

瀑布模型图 10.2

192 

A 分析阶段
0，设计价段

T 

时间

在第二个版本中，更多的细节被加入，而有些还没完成，然后再次测试系统。如果这时

有问题，开发者知道问题出于新功能。 直到现有系统工作正确后，他们才增加新的功能。 这

样过程一直继续下去 ， 直到要求的功能全部被加入。

增庭模型图 10.3

分析阶段

整个开发过程始于分析阶段， 这个阶段生成规格说明文挡，这个文销说明了软{牛要做什

么 ， 而没有说明如何去做。分析阶段可以使用两种独立的方法，它们依赖于实现阶段使用的

是过程编程语言，还是面向对象语言。 本节简单地讨论这两种方法。

10.2 

面向过程分析

如呆实现阶段使用过程式语言，那么面向过程分析 (也称为结构化分析或经典分析) 就

是分析阶段使用的方法。 这种情况下的规格说明可以使用多种建镇工具，但我们只讨论Jt中
少数几个。

1 敖倔流囱

敏据流图显示了系统中数据的流动。 它们使用 4 种符号·方形盒表示数据源或数据目

的，带回角的矩形表示过程(数据上的动作)。末揣开口的矩形表示数据存储的地方，箭头

10.2.1 
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表示擞据流。

图 10-4显示了一个小旅馆中预订系统的简单版本，它接收潜在客户通过因特网的预订，

根据房间是否空闲确认或拒绝预订。

图例

- 攥或E标 - 过程
C二 数据存储 -→ 数据流

图 1 0-4 数据流阁的-个例子

这个图中的过程之一 (处理预订)就是使用预订文件， 接受或拒绝预订。 如果预订被接

受， 它将被记录在预订文件中。

2_ 实体关系图

分析阶段使用的另一个建模工具是实体关系图。 因为这个图也用于数据库的设计，所以

我们将在 1 4 章中讨论它。

3 . 状态囱

状态图 (参见附录 B) 提供了另外一种有用的工共，它通常用于当系统中的实体状态在

响应事件时将会改变的情况下。 作为状态图的一个例子，我们显示了单人电梯的操作。当楼

层按钮被按时，电梯将按要求的方向移动 ， 在到达目的地之前，它不会响应其他任何请求。

图 10-5 显示了该老式电梯的状态图。 电梯可以是三种状态的一种 : 上升、下降或停止。

每种状态在状态图中用圆角矩形表示。 当电梯处在停止状态时 ， 它接受请求。 如果请求的楼

层与当前的楼层相同 ， 那请求被忽略，电梯保持停止状态，如果请求的楼层高于当前楼层 ，

电梯开始上刃 ， 如果请求的楼层低于当前楼层，电梯开始下降。 一且开始移动，电梯将一直

保持在一种移动状态中 ， 直至到达请求的楼层。

旧情求的楼层
CF 当前楼层

10.2.2 面向对象分析

(RF > C盯 ..... [盯 < C町

关

图 10-5 状态图的一个例子

如果实现使用面向对象语言，那么面向对象分析就是分析过程使用的。 这种情况下的规

格说明文档可以使用多种工具，但我们只讨论其中少数几种。
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1. JlH0J医l

用例图给出了系统的用户视图 官显示了用户与系统间的交互。 用例图使用 4 种组件

系统、用例、 动作者和关系。 系统(用矩形表示)执行功能。 系统中的行动由用例显示，它 1 
用圆角的矩形表示。 动作者是使用系统的某人或某事。 虽然动作者用线条人物来表示，但它

们并不需要表示人类。

图 10-6 显示老式电梯的用例阁，在回 1 0-5 中已经显示了它的状态图。这个闺中的系统

是电梯。 唯一的动作者是电梯的使用者。 这里有两个斤j例 按电梯按钮(在每层的大厅)和l

在电梯内按楼层按钮。电耕，在每层只有一个按钮，它给电梯移到该层的信号。

2. 类阁

分析的下一步就是创建系统的类图。例如，我们可以为老式电梯创建类阁。 为了做这

些，我们得要考虑系统涉及的实体.在电梯系统中 ， 有两个实体类 按钮和电梯本身。 但

是 ， 有两种不同类型的按钮 - 在走廊里的电梯按钮和l在电梯里的楼层按钮。 那么这似乎是我

们有一个按钮的类和从该按钮类继承的两个类 电梯按钮类和楼层按钮类。 因 10-7 显示了

我们为电梯问题创建的第一个类图。

♀
〈
酣

图 10-6 用例图的一个例子 图 10-7 类固的一个例子

注意.电梯按钮类和楼层按钮类是按钮类的子类。 但是，电梯类与两个按钮类(电梯按

钮和楼层按钮)间的关系是一对多关系(参见附录 B)。电梯系统的类阁当然是可以扩展的 ，

但我们把这个留给软件工程方面的书。

3. 状态阁

类图完成之后，就可以为类图中的每个类准备状态图。 面向对象分析中的状态图与丽向

过程分析中的状态图起相同作用。这意味着对于阁 10-7 中的类图，我们需要一个有 4个状

态的图。

10.3 设计阶段

设计阶段定义系统如何完成在分析阶段所定义的需求。在设计阶段，系统所有的组成部

分都被定义。

10.3.1 面向过程设计

在面向过程设计中，我们既要设计过程 ， 也要设计数据。我们讨论一类注重过程的设计

方法。 在面向过程设计中，整个系统被分解成-组过程或模块。

1. 结构刨

在面向过程设计中，说明筷块间关系的常用工只是结构图。 例如，图 10-5 显示的状态
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图的电梯系统可以设计成一组模块，这些模块显示在图 10-8 中的结构图中。结构图将在附
录 D 中讨论。

2. Wi块化

模块化意味着将大项目分解成较小的部分，以

便能够容易理解和处理。 换言之，模块化意味着将

大程序分解成能互相通信的小程序。 前一节讨论的

结构图显示了电梯系统中的模块化。 当系统被分解

成模块时 ， 主要关心两点 . 秘合和内聚。

稿合

辑合是对两个模块互相绑定紧密程度的度量。 越

图 10-8 结构图

紧桐合的模块，它们的独立性越差。 既然目标是为了让筷块尽可能地独立，你需要让它们松

散鹅合。至少有三条理由说明松散销合是希望的

· 松散稿合的模块更可能被m用，

· 松散搞合的模块不容易在相关模块中产生错误，

· 当系统需要修改时，松散搞合的槟块允许我们只修改需要改变的模块 ， 而不会影响到

不需要改变的模块。

软件系统中摸块间的稿合必须最小化。

内聚

模块化的另一个问题是内聚 。 内!1i是程序中处理过程相关紧密程度的度盘。 我们需要尽

可能最大化软件系统模块间的内聚。

软件系统中模块间的内聚必须最大化。

10.3.2 面向对象设计

在西向对象设计中，设计阶段通过详细描述类的细节来继续。就像第 9 :l曾提到的，类

是由一组变盘(属性)和一组方法组成。 面向对象设计阶段列出这些属性和方法的细节。

图 10-9 显示了在老式电梯设计中使用的 4 个类的细节。

10.4 实现阶段

…-~jJ巨型tt桂"田…­

一一一一一一一一寸

图 1 0-9 带有属性和方法类的一个例子

在瀑布模型中，设计阶段完成之后，实现阶段就可以开始了。在这个阶段，程序员为

面向过程设计中的模块编写程序或者编写程序单元，实现面向对象设计中的类。 在每种情况

中，都有一些我们需要提及的问题。
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10.4 .1 语言的选择

在商向过程开发中，工程团队需要从第 9章所讨论的面向过程语言中选择一个或一组语

言。 虽然有些语言(像 c++) 被看成既是面向过程的， 又是面向对象的语言，但通常实现使

用纯过程语言，如 C语言。 在面向对象的情况下， c++ 和 Java 的使用都很普遍。

10 .4 .2 软件质量

在实现阶段创建的软件质最是一个非常重要的问题。 具有高质量的软件系统是一个能满

足用户帘求、符合组织操作标准和能高效运行在为其开发的硬件上的一个软件。 但是，如果

我们得要取得高质量的软件系统，那么必须能定义质盘的一些属性。

软f'l'质盐因素
软件质量能够划分成三个广义的度最.可操作性、 可维护性和可迁移性。 每个度最如

图 10-10 所示还可以展开。

口准确性

口高雄性

口可将性

口 安全

口及时性

口适用性

口可变性

口可修正性

口适应性

口可测试性

o 重用性

口互用性

口可移植性

图 10- 10 质量因素

可操作性

可操作性涉及系统的基本操作。就像图 10-10 中显示的一样，可操作性有多种度量方

法 准确性、 高效性、可靠性、安全、 及时性和适用性。

· 不准确的系统比没有系统更糟糕。任何被开发的系统都必须经过系统测试工程师利用

户检测。 准确性能够通过诸如故障平均时间、 每千行代码错误数以及用户请求变更数

这样的测量指标来度量。

· 高效性大体上是个主观的术语。 在一些实例中 ， 用户将指定性能指标，例如实时响应

必须在 1 秒之内接收到，成功率在 95%。它显然是可测量的。

· 可靠性实际上综合了其他各种因素。如果用户指望系统完成工作并对其有信心，这时

它就是最可稚的。另外， 一些度盘直接说明了系统的可靠性，最显著的是故障平均

时间。

· 一个系统的安全性是以未经授权的人得到系统数据的难易程度为参照的。尽管这是个

主观的领域，但仍然有可核查的清单帮助评估系统的安全性。 例如，系统有并且需要

密码来验证用户吗?

· 在软件工程中，及时性意眯着几件不同的事情。 系统及时传递它的输出了吗? 对于在

线系统 ， 响应时间满足用户的得求了吗?

· 适用性是另一个很主观的领域。 对适用性的最好皮量方法是观察用户 ， 着他们是如何

11 
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正在使用这个系统的。用户访谈能够常常发现系统适用性上的问题。

可维护性

可维护性以保持系统正常运行并及时更新为参照。很多系统需要经常修改，这不是因为

它们不能很好地运行而是因为外部因素的改变。 例如， 一个公司的工资单系统就不得不经常
修改以满足政府法律和规则的改变。

· 可吏性是个主观因素。但是，一个有经验的项目领导可以估计出多长时间需要发生一

次改变请求。 如果持续时间太长可能是因为系统很难改变。这一点对于老系统特别正

确。今天在这个领域有很多软件度量工具来估算程序的复杂性和结构。

· 可修正性的一种度盏是恢复正常的平均时间，也就是当程序发生故障后使程序恢复运

行所花费的时间。 虽然它是反应性定义，但目前还没有手段来预测从故障中改正程序

需要花多长时间。

·用户经常要求在系统中进行变动。 适应性是个定性的属性，试图度量进行这些变动的

难易程度。 如果一个系统需要完全重写程序来进行改变，那它就没有灵活性。

. 你可能会认为可测试性是个很主观的领域，但测试工程师有包含各种因素的检测消单

来评估系统的可测试性。

可迁移性

可迁移性是指把数据和(或)系统从一个平台移动到另一个平台并重用代码的能力。在

很多情况下，这不是一个很重要的因素。另一方面，如果你编写具用通用性的软件，那么可

迁移性就很关键了。

· 如果编写的函数可以在不同的程序和不同的项目中使用，那么它具有很好的重用性。

好的程序员建立函数库以便在解决类似的问题时能够重用这些函数。

· 互用性是发送数据给其他系统的能力。 在当今高度集成的系统中，这是非常需要的属

性。事实上，它已经变得如此重要以至操作系统现在都支持系统之间传递数据的能

力，例如在文字处理软件和电子数据表之间传递数据。

· 可移植性是一种把软件从一个硬件平台转移到另一个硬件平台的能力 。

10.5 测试阶段

测试阶段的目标就是发现错误，这就意味着良

好的测试策略能发现最多的错误。有两种测试·自盒

测试和黑盒测试 (图 1 0-11 ) 。

10.5.1 臼盒测试

自盒测试 (或玻璃盒测试)是基于知道软件内部

口基本路径

口控制结构

图 10-11

口穷尽测试

口随机测试
口边界值测试

软件测试

结构的。测试的目标是检查软件所有的部分是否全部设计出来。臼盒测试假定测试者知道有

关软件的一切。 在这种情况下，程序就像玻璃盒子，其中的每件事都是可见的。 臼盒测试由

软件工程师或一个专门的团队来完成。使用软件结构的臼盒测试需要保证至少满足下面 4 条

标准，

· 每个模块中的所有独立的路径至少被测试过一次。

· 所有的判断结构(两路的或多路的)每个分支都被测试。

. 每个循环被测试。
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· 所有数据结构都被测试。 、

在过去，已经有多种测试方法，我们只讨论其中的两种 ， 基本路径测试和控制结构 l 
测试。 I

1 基本路径测试 ‘ 

基本路径测试是由 Tom McC.be 提出的。这种方法创建一组测试用例，这些用例执行软

件中的每条语句至少一次。

基本路径测试是一种软件中每条语旬至少被执行一次的方法。

基本路径测试使用图论(参见第 1 2 章) 和圈复杂性找到必须被走过的独立路径，从而

保证每条语句至少被执行一次。

但llII 为了给出基本路径测试的理念和找到部分程序中的独立路径，假定系统只
由一个程序构成 ， 程序只有一个单循环 ， 它被用 UML 图显示在图 10- 1 2 中。

独立路径

噶苟币 2， 3， 9)
路径2: (1 , 2, 3, 4, 5, 6,8, 3, 9) 
路径3: (1 , 2, 3, 4, 7, 8, 3, 9) 

图 10-12 基本路径测试的一个例子

在这个简单的程序中，有 3 条独立路径。第一条是循环被跳过的情况。第二条是通过判

断结构的右分支，循环被执行一次。第三条是通过判断结构的左分支，循环被执行一次。如

果有更多的重复，那创建的路径是不独立于这三条路径的:如果我们把 UML 图改成流程图，

这个是可以证明的，但我们必须把证明留给关于软件工程的书。设计测试用例的理念就是覆

盖基本路径集中的所有 3 条路径，这样所有语句至少被执行一次。

2 控制结构测试

控制结构测试比基本路径测试更容易理解并且包含基本路径测试，这种方法使用下面将

要简要讨论的不同类的测试。

条件测试

条件测试应用于模块中的条件表达式，简单条件是关系表达式，而复合条件是简单条件

和逻辑运算符(参见第 9 章)的组合。条件测试用来检查是否所有的条件都被正确设置。

数据流泪H式

数据流测试是基于通过模块的数据流的。这种测试选择测试用例，这些用例涉及检查被

用在赋值语句左边的变莹的值。
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循环测试

循环测试使用测试用例检查循环的正确性。 所有类型的循环(时úle、巾和岛r) 被仔细测试。

10.5.2 黑盒测试

黑盒测试在不知道程序的内部也不知道程序是怎样工作的情况下测试程序。 换言之，程

序就像看不见内部的黑盒。 黑金测试按照软件应该完成的功能来测试软件，如它的输人和输
出 。 下面介绍儿种黑盒测试方法。

l 当i'j l旱捆IJi，t

政好的~盒测试方法就是用输入域中的所有可能的位去测试软件。 但是，在复杂的软件

中 ， 输入城是如此巨大，这样做常常不现实。

2. 随机测试

在随机测试中，选择输入域的值的子集来测试 ， 子集选择的方式(值在输入城上的分

布)是非常重要的。 在这种情况下，随机数生成器是非常有用的。

3. 边界{庄测试

当遇到边界值时，错误经常发生。 例如 ， 一个模块定义它的输入必须大于或等于 100 ，

那这个模块用边界值 100 来测试就非常重要. 如果筷块在边界值出错，那有可能就是模块代

码中的有些条件，例如 ， 1' ;;' 100 被写成 1'> 100, 

10.6 文档

软件的正确使用初有效维护离不开文挡。 通常软件有三种独立的文挡 用户文档、系统

文档和技术文梢。 注意，文档是一个持续的过程。 如呆软件在发布之后有问题，也必须写文

销。 如果软件被修改，那么所有的修改和与原软件包问的关系都要被写进文挡。 只有当软件

包过时后，编写文档才停止。

文档是-个持续的过程。

10.6.1 用户文档

为了软件包正常运行 ， 传统上称为用户手册的文档对用户是必不可少的。它告诉用户如

何一步步地使用软件包。 它通常包含一个教程指导用户熟悉软件包的各项特性。

一个好的用户手册能够成为一个功能强大的营销工具。 用户文挡在营销中的重要性再强

调也不过分。 手册应该面向新手和专业用户 。 配有好的用户文档必定有利于软件的销翩。

10.6.2 系统文档

系统文档定义软件本身。撰写系统文挡的目的是让原始开发人员之外的人能够维护和修

改软件包。 系统文挡在系统开发的所有 4 个阶段都应该存在。

在分析阶段，收集的信息应该仔细地用文销记录。 另外，系统分析员应该定义信息的来

源。 需求和选用的方法必须用基于它们的推论来消楚表述。

在设计阶段，最终版本中用到的工具必须记录在文销中。例如 ， 如果结构图修改了多

次，那么最终的版本要用完整的注释记录在案。

在实现阶段，代码的每千模块都应记录在文档中。 另外，代码应该使用注释和描述头尽
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可能详细地形成自文档。

最后，开发人员必须仔细地形成测试阶段的文挡。 对最终产品使用的每种测试，连同它

的结果都要记录在文档中。 甚至令人不快的结果和产生它们的数据也要记录在案。

10.6.3 技术交档

技术文挡描述了软件系统的安装和服务。 安装文档描述了软件如何安装在每台计算机

上，如服务器和客户端。 服务文档描述了如果需要 ， 系统应该如何维护和更新。

10.7 章末材料

推荐读物

有关本章所讨论主题的更详细l资料，可以参考下列书籍

• B岛ra刷ud由e， E. Sc旷ψ『庐twar.陌'e E岛11ψgl川nee盯ru暗 An 0岛句ject-Or川/en川.1阳ed Pe旷rs伊'Pe町cti川1ν吨J

2001 

• Gustafson, D. Software Engineering, New York: McGraw-HiII, 2002 

• Lethbridge, T. and Laganiere, R. 0向ject一Oriented Software Engineering, New York: 

McGraw-Hill , 2005 

• Pressman , R. Software Engineering: A Practilioner s ApproadιNcw York: McGraw­

HiII, 2005 

• s缸cha咀8ch ， S. 0 岛句收jμeCI-O命r咀叩t阳阳e凹/1川11旧t阳ed and Cα'Ia旧ss盯ICωal Soft咖"阳阳、w伊叫，崎ar叩'e Engiυ川l1een门1川/1咆2

HiII, 2007 
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小结

· 软件生命周期是软件工程中的基本概念，像许多产品一样 ， 软件也经历一个盟复阶段

的周期。

· 在软件生命周期中，开发过程包括 4 个阶段 。 分析、 设计、实现和测试。在这些

阶段中都有一些相关的模型被使用。 我们讨论两种最通用的 瀑布模型和增锺

模型。

· 整个开发过程始于分析阶段，这个阶段产生了规格说明文挡 ， 这个文档说明了软件要

做什么，而没有说明如何去做。分析阶段可以使用两种方法 · 面向过程分析和丽向对

象分析。

· 设计阶段定义了系统如何完成在分析阶段所定义的。 在面向过程设计中，整个工程被

分解成一组过程或筷块。 在面向对象设计中，设计阶段通过详细列出类中的细节而

继续。

· 模块化是将大程序分解成能理解和容易处理的小程序。当系统被分解成模块时，有两

个问题很重要 ， 藕合和内骤。 销合是对两个模块互相绑定紧密程度的度盘。 在软件系

统中的模块间的稿合必须最小化o 内蒙是程序中处理过程相关紧密程度的度盘。在软

件系统中的模块间的内聚必须最大化。

· 在实现阶段， 程序员为而向过程设计中的模块编写代码或编写程序单元，实现面向对

象设计的类。

· 软件质量非常重要。软件质盆能够划分成三个广义的皮盘 可操作性、 可维护性和可

迁移性。

· 测试阶段的目标就是发现错误，有两类测试·白盒测试和黑盒测试。自盒测试(或玻

璃盒测试)是基于知道软件的内部结构的。自盒测试假定测试者知道一切。黯盒测试

在不知道内部是什么，也不知道它是如何工作的情况下测试软件。

10.8 练习

小测验

在本书网站上提供了一套与本章相关的交五式试题。强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

复习题

010.1 定义"软件生命周期'\

010-2 区分瀑布模型和增量开发模型。

010-3 软件开发的 4 个阶段是什么?

010-4 说明分析阶段的目标，描述此阶段中的两种趋势。

010-5 说明设计阶段的目标 ， 描述此阶段中的两种趋势。

010-6 描述筷块化，说出与模块化有关的两个问题。

010-7 描述鹅舍和内聚之间的区别。

010-8 说明实现阶段的目标，描述此阶段中的质量问题。

010-9 说明测试阶段的目标 ， 列出两类测试。

010-10 描述自盒测试和黑盒测试之间的区别.
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练习题

P10-1 在第 9 :1宫中，我们解释了常量的使用比字面值更受欢迎.这种偏好对软件生命周期的影响是

什么?

P10-2 在第 9 章中，我们说明了模块间的通信可以通过传值或传号|用来进行。哪一种提供了模块间

更少的精合?

P1 0-3 在第 9 章中 ，我们说明了棋块间的通信可以通过传值就传引用来进行。 哪一种提供了棋块问

更多的内聚?

P10-4 画出一个简单图书馆的用例图.

P10-5 画出一个小杂货店的用例图e

P10-6 显示简单数学公式x+y 的数据流图。

P1 0-7 显示简单数学公式 xxy+zx t 的数据流阁。

P10-8 显示图书馆的数据流阁。

P10-9 显示小杂货店的数据流图。

P10-1 0 创建练习题 PI O-8 的结构囱。

P10-11 创建练习题 PIO-9 的结构图。

P 10-12 显示固定容量的堆找(参见第 1 2 章)的状态图。

P10-1 3 显示固定容量的队列(参见第 12 章)的状态图.

P10- 14 创建图书馆的类图。

P10-15 创建小杂货店的类图。

P10-16 显示练习题 PIO-14 中类的细节。

P10-17 显示练习题 P10- 15 中类的细节。

P 10-18 一个程序的输入自 1000 到 1999 范闺(包含)巾的三个整数构成。 求出测试这些数字的所有

组合的穷尽测试的数目 。

P10-19 列出练习题 P10-1 8 中所需要的边界值测试，

P10-20 一个随机数生成器能生成。到 0.999 间的一个数。该随机数生成器是如何用来做练习题 PIO-

18 中所描述的系统的随机测试的'
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数据结构

在阳面的章节中，我们使用变量来存储单个实体，尽管单变盘在程序设计语言中被大
使用，但它们不能有效地解决复杂问题。 本章将介绍数据结构，它是第 1 2 章抽象数据类型
(A bstact Data Type. ADT) 的商赛。

数据结构利用了有关的变嚣的集合，而这些集合能够单独或作为一个整体被访问。换句
话说， 一个数据结构代表了有特殊关系的数据的集合。 本意将讨论三种数据结构，数组、记
录和链~.大多的编程语言都隐式实现了前两种而第三种则通过指针和记录来模拟。

目标

通过本章的学习，学生应该能够 .

· 定义数据结构，

· 把数组定义为数据结构，并说明它是如何用于存储数据项列袤的 ;
. 区分数组的名字和数组中元素的名字，

· 描述为数组定义的操作 ，

· 把记录定义为数据结构 ， 并说明它是如何用于存储属于单个敛据元素的属性 ，
. 区分记录的名字和它的域的名字;

· 把链表定义为数据结构，并说明它是如何用指针来实现的 ，
. 描述为链表定义的操作，

· 比较和区分数组、记录和链表 ;

. 说明数组、 记录和链表的应用。

11.1 数组

假设有 1 00 个分数，我们需要读人这些数，处理它们并打印。同时还要求将这 100 个

分数在处理过程中保留在内存中。可以定义 100个吏量，每个都有不同的名字，如图 11 - 1
所示。

但是定义 100 个不同的变盘名带来了其他问题，我们需要 1 00 个引用来读它们 im
要 1 00 个引用来处理它们 ， 需要 1 00 个引用来写它们.图 1 1 -2 给出了说明这个问题的示
意图。

5OOr.1 C二二二二3
score2 C二二二二3

L 
.噩噩.

-

-

束

-
m-

结

! -mT· -写

-

scorelOO C二二二二3

阁 11- 1 100 个独立变量 图门-2 处理 1 00 个独立变量
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即使是处理这些数目相对较小的分数，我们需要的指令数目也是无法接受的。 为了处理

大盐的数据，需要一个数据结构 ， 如数组。

数组是元素的顺序集合，通常这些元素具有相同的数

据类型。 我们可以称数组中的元素为第一个元素、 第二个

元素等，直到最后一个元素。 如果将 1 00 个分数放进数组

中，可以指定元素为 scores [ l ] 、 s cores[2]. 等等。 索引表示敬组

元素在数组中的顺序号， 顺序号从数组开始处计数。 数组

元素通过索号|被独立给出了地址(图 11-3)，这个数组整体
上有个名称 score s . 但每个数可以利用它的索引来单独

访问。

scores [1] I 
scor臼 (2]1 __~ 

scor臼(100] L一-一一----.J
scon揭

图 1 1-3 带索引的数组

我们可以使用循环来读写数组中的元素，也可以使用循环来处理元素。 现在我们可以

不管要处理的元素是 1 00 个、 1 000 个或 1 0000 个，循环使得处理它们变斜容易 。 我们可以

使用一个整数变盘来控制循环，只要变盘的值小于数组中元素的个数，那还在循环体里面

(图 11 -4 ) 。

我们是从 1 开始索引的，但有些现代语言(如 C、 C++ 和 Java) 是从 O 开始索引的。

图 11 -4 处理一个数组

Itþll'i 比较处理图 11 -2 中的 100 个独立元素所需的指令条数和处理因 11-4 中的数
组中的 100个元素所需的指令条数。假定处理每个分数只需要一条指令。

解 在第-种情况下 ， 需要 100 条指令去读 1 00 条指令去写 1 00 条指令去处理。 总

共的指令条数是 300。

在第二种情况下，有三个循环 ， 每个循环中有两条指令，共 6 条指令。 但是 ， 我们还需

要 3 条指令来初始化索引 ， 3 条指令来检查索引的值 ， 所以总共有 1 2 条指令。

l~þl'fJ 如果使用数组 ， 计算机需要执行的周期次数(取数、 译码和l执行阶段)并没
有减少，周期的次数实际上还增加了 ， 因为我们有额外的初始化、 增量和测试索引的值的负

担。 但是我们关心的不是周期的次数，而是我们需要写的程序的行数。



a 据 Jj 梯 205

I@"'. 在计算机科学中， 有一个很大的问题就是程序的重用性， 例如，如果数据
项的数目改变了 ， 程序中有多少需要修改的地方。 假定我们写了两个程序分别处理图 11-2

和阁 11-4 中的分数，如果分数的数同由 100 变成 1000 ， 我们需要在每个程序巾做多少

修改?

在第一个程序中，需要增加 3 x 900=2700 条指令 ; 在第二个程序中， 只需要修改三个

条件(1) 1 00 到 1 > 1000 ) 。 我们实际上能修改阁 11斗 中的流程图，使得要修改的数目为 1 .

11 .1 .1 敛组名与元素名

在一个数组中，有两种标识符 数组的名字和各个元素的名字。数组名是整个结构的名

字，而元素的名字允许我们查阅这个元素。 在图 11 -3 的数组中 ， 数组的名字是 scores，而

每个元素的名字是这个名字后面跟索引，如 scores[l] 、 scores [2] 等。在本章中，我们大部分

需要的是元素的名字 ， 但是，在有些语言(如 C) 中，也m'l:!使用数组的名字。

11 .1 .2 多维数组

到目前为止，我们所讨论的都是一维敏组，因为数据仅是在一个方向上线性组成。许多

的应用要求数据存储在多维中。常.!.\!.的例子如

表格，就是包括行和列的数组。图 11 -5 给出了

一个表格 ， 通常称为二维数组。
1 [1 ) 

1 [2) 
第一维 l
(行) I [3) I 

I [4) 

第二撞{列〉
「一一一--"l

[1 ) [2) [3) [4) 

因 11 -5 中数组包含了一个班级的学生成

绩。这个班级有 5 位学生，每个学生有 4 种测

验的不同成绩。 变盘 scorcs [2 ][3] 显示了第二

个学生在第三次测验中的成绩。把成绩组织成

二维数组有助于教师发现每个学生的平均成绩

(行值上的平均)和每次测验的平均成绩(列值

I [5) n - T""""l'丁

lICon坦

图 11 -5 二维数组

上的平均)， 还有所有测验的平均成绩(整袤的平均)。

多维数组 (多于二维的数组 ) 也是可以的。但是 ， 在本书中我们不讨论多于二维的

数组。

11.1 .3 存储配

一维数组的索引直接定义了元素在实际存储上的相对位置。但是二维数组表示行和列。

在内存中如何存储每个元索取决于计算机， 民币 r f.AT 
L主斗 | 列1 I 仨芸

大多数计算机使用行主序存储， 其中数组 ['s'l l 缸， 川 :E'

的一个整行在内存上存储在下一个行之前。 比j广 rIl品书在41 列2 | kg:
1'0' 11 l'J 1 巩 ll'I 'C' I ;lJ' l . . 11 "1'" 

但是计算机也可以使用列主序存储， 其中 f百11 [2)陌士引歹1 'S'J … rf9 
-个整列在内存上存储在下一个列之前. CÐ I 行2 )1]户阳 '" ~ ~旦
图 11 -6 显示了一个二维数组以及它是如何 匹~ I }l)4 I 陆

I 'H' II 11'J1' 

以行主序存储和列主序存储的。行主序存行主肺销 列主序存储

储更常见些。 图 11 -6 数组的存储配置'@"I. 我们在内存上有一个二维
数组 students。 数组是 100 x 4 的 ( 100 行和 4 列)。 假定元素 sludeot s [I][I] 是存储在存储介
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质上，地址为 1000，每个元素只占一个存储地址，求元紫阳dents[5][匀的地址。计算机使

用行主序存储，

解 假定每个元素只占一个存储地址，我们能使用下列公式找到元素的地址·

y=x+ ColsX(• I)+U-I) 

这里 x表示到始地址， Col s 表示数组中列的数目， ，表示元素的行号 ， j :表示元素的列号，

而 y就是要拢的地址。在本例中 ， x 为 1 000 ， Cols 为 4 ，为 5 ， j 为 3 ，要找的y 是:

y=x + Cols X (i- I) + U- I)= I 000 + 4(5- 1) + (3-1)= 1 018 

因为我们的元素是处在第 5 行和第 3 列上，所以我们的答案是有道理的。在这个元素的

前而有 4 行，占据了 1 6 (4 x 的个符储地址。第 5行的前两列也占据了两个地址。这就意

味着在目标元素前的所有元素占据了 1 8 个存储地址。如果第一个元素占据的地址为 1000 ，

那么目标元素占据的地址就是 10 1 8。

11 才 4 数组操作

虽然我们能应用一些为数组中每个元素定义的通常操作(参见第 4 章)，但我们还能定

义一些把数组作为数据结构的操作，数组作为结构的常用操作有:查找、插入、删除、检索

和追历。

1. 查找元京

当:æ们知道元素的值时 ， 经常'得要找到元紫的序号。这种操作在第 B 章讨论过。我们可

以对未排序的数组使用顺序查找，对排序的数组使用折半查找。下面三种操作都要使用查找

操作。

2. 元索的捕人

通常，计算机语言要求数组的大小(数组中元素的个数)在程序被写的时候就被定义，

防止在程序的执行过程中被修改。最近，有些语言允许可变长数组。即使语言允许可变长数

组，在数组中插入一个元素仍需要十分小心。

尾部插入

如果捅人操作在数组尾部进行 ， 而且语言允许增加数组的大小，那么可以很容易完成这

个操作。例如，如果一个数组中有 30 个元素，我们把数组的大小增到 3 1 ，并把新数据项作

为第 31 项报人。

开始或中闽插入

如果插入是在数组的开始或中间，过程就是冗长的和花费时间的。当我们需要在一个有

序的数组中插入一个元素时 ， 这就发生了。就像前面描述的，首先查找数组。找到插入的位
置后，插入新的元素。例如 ， 如果要在 30 个元萦的数组中插入一个新的元素，作为第 9 个

元素，那么 9~30 的元素应该同数组尾部移动一个元絮 ， 以留出第 9个元素的位置用来插

入。下面显示了需要被应用于数组的部分伪代码

i • 30 
while (i 主 9)

array( i+ lJ • array [1] 
i • i - 1 

array[iJ .- newValue 
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注意，移位需要在数组的尾部进行，以防止元素值的丢失。代码首先把第 30 个元素的
值复制到第 31 个元素中，接着复制第 29 个元素的值到第 30 个元素中 ， 以此类推。当代码

离开循环时 ， 第 9 个元素的值已经复制到第 10 个元素中。最后一行把新数据项的值复制到
第 9 个元素中。

3 元素的删除

在数组中删除一个元素就像插入操作一样冗长和棘手。 例如，如果要删除第 9 个元素 ，

则需要把第 1 0 个元索到第 30 个元素向数组的开始位'i'1移动一个位置。 我们把这个操作的伪
代码留作练习，它与增加一个元素相似。

4. 检索元素

检索操作就是随便地存取一个元素，达到检查或复制元素中的数据的目的。与插入和

删除操作不同，当数据结构是数组时，检索是一个容易的操作。实际上 ， 数据是随机存取结

构，这意味着数组的每个元素可以随机地被存取，而不需要存取该元素前面的元素或后丽的

元素。例如，如果需要检索数组中的第 9 个元素的值，只用一条指令就能做到。显示如下 ，

RetrieveValue ~ array[9) 

S. 数组的泊历

数组的遍历是指被应用于数组中每个元素上的操作，如读、写、应用数学的运算等。

算法 1 1.1给出了求数组中元素的平均值的例子，做组的元素是实数。算法首先使用循

环求出元素的和，循环结束后，求得平均值，它是和除以元索的个数。 注意:为了正确计算

和 ， 在循环前 ， 需要设置为和 0.0。

算法11 . 1 计算ß:组中元寰的平均值

算琦 ArrayAverage(Array , n) 
目的卓平均值

前提·给是一个矗组 Array 和无章的个盘 n
后蝶，无

适回·平均值

sum - 0.0 
i • - 1 
while (i ~ n) 

5 um • 3um + Array[i) 
立← i + 1 

} 

averaqe • 3um I n 
Return(average) 

11 .1.5 字符串

字符串是字符的集合，不同的语言对于字符串的处理并不相同。在 C 语言中，一个字

符串指的是由字符构成的数组;在 c++ 中，字符申即可以指字符构成的数组，也可以指一
种名叫 stnng 的数据类型 ， 在 Java 中 ，字符串是一种数据类型。

11.1.6 数组的应用

考虑一下前一节所讨论的操作 ， 就给出了数组应用的提示。如果有一个表，在表创建后
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有大量的插入和删除操作要进行 ， 这时就不应该使用数组。当删除和插入操作较少，而有大

量的查找和检索操作时 ， 这时比较适合使用数组。

当需要进行的插入和删除操作数目较少，而需要大量的查找和检索操作时，数组是合

适的结构。

11.2 记录

记录是一组相关元素的集合，它们可能是不同的类型，但整个记录有一个名称。记录

中的每个元素称为域。域是具有含义的最小命名数据。它有类型且存在于内存中。 它能被赋

值，反之也能够被逃择和操纵。域不同于变最主要在于它是记录的一部分。

图 11 .7 中给出了两个记录的实例。第一个例子是丘actlOn 记录，它有两个域，都是整

型。第二个例子是 student 记录. 't;有三个域 ， 包含了两种不同的数据类型。

记录中的元素可以是相同类型或不同类型，但记录中的所有元素必须是关联的。

13 I num.erator 
，旦 .，啦!

17 !"derlomÍna'òr 
τ1. <., " .1 ; .-~' 

IrBction 

2005 I!d' 

EEE 
student 

图 11-7 记录

记录中的数据必须都与一个对象关联。在囹 11-7 中， fraction 中的整数都属于同一个

fraction 对象，而第二个例子的数据则都与 student 关联。(注意我们把字符串放在双引号之

间，而单个字符放在单引号之间，这个是大多数编程语言通常使用的。)

11.2.1 记录名与域名

就像数组一样，在记录中也有两种标识符 : 记录的名字和记录中各个域的名字。 记录的

名字是整个结构的名字，而每个域的名字允许我们存取这些域。例如，图 11 -7 的 student 记

录中 ， 记录的名字是 student，域的名字是 student. id 、 student.name 和 studen l. grade。大多

数编程语言使用点()来分隔结构(记录)名和它成员(域)的名字。这是我们在本书中的

约定。

1~)II'j 下面显示了图 11-7 中的城值是如何被存储的。

stuàent.id ~ 2005 student.name •- "G . Boole" s巳uden t. .grade ←- 'A' 

11 .2.2 记录与数组的比较

我们可以从概念上对数组和记录进行比较。这样有助于我们理解什么时候应该使用数

组，什么时候应该使用记录。数组定义了元素的集合，而记录定义了元素可以确认的部分。

例如，数组可以定义一个班级的学生( 40 位学生)，而记录定义了学生不同的属性，如标识、

姓名或成绩等。
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11.2.3 记录数组

如果我们需要定义元素的综合 ， 且同时需要定义元素的属性 ， 那么可以使用记录数组。
例如，在一个有 30 位学生的班级中，我们可以

tudenls [1] 
有一个 30 个记录的数组 ， 每个记录表示一位学 … 
生。 因 门 -8 显示了一个具有 30 个称为 student s studcnts [巧

的学生记录的数组。

在记录数组中 ， 数组的名字定义了整个结

构 ， 作为一个整体的学生组。为了定义每个元

萦，我们需耍使用相应的索引。为了定义元絮 Slud

的部分(属性). 我们需要使用点运算符。换言

之 ， 首先定义元素，然后才能定义元素的部分。

因此，第 3 个学生的标识被定义为

(student[3]) .id 

I! 1 [二3
;d uame 

11 l Q ;d DaUle 

11 | 8日;d 、 . name 

studen~雷

图 11 -8 记录数组

注意，我们使用了括号来强调首先这个特别的学生要被选择， 然后才是这个学生的标

识。换言之，括号告诉我们索引运算符要先于点运算符。在某些语言中 ， 这里是不需要括号
的 ， 因为这种优先已经在语言本身中建立了。 但使用括号能总是保证这样的优先。

I@" " 下面显示了我们是如何访问学生数组中的每个记录域 ， 并在其中存人值的。

(student!l)). id • 1001 (student[lll.name • "J.Aron " (student[l}) .grade ←咱'

(studentI21l . id • 2007 (student2) .name • "F.Bush " (student[2]) . grade • , F ' 

(student[30]l.id • 3012 (studentI3011.name • "M.81air" (student [30]) .grade • '8 ' 

I@ilii 但是，我们通常是使用循环来读记录数组中的数据的。算法 1 1.2 显示了这
个过程的部分伪代码。

算法11 .2 读学生记录的部分伪代码

i •- 1 
while (i < 31) 

read(student{i]l 。主d

read(student[i]) .name 

read(student[i]) .grade 
i • - i + 1 

11 .2.4 数组与记录数组

数组和记录数组都表示数据项的列袭。数组可以被看成是记录数组的一种特例 ， 其中每

个元素是只带一个域的记录。

11.3 链表

链表是一个数据的集合 ， 其中每个元素包含下一个元素的地址 ; 即每个元素包含两部

分·数据和链。数据部分包含可用的信息，并被处理。链则将数据连在一起，它包含一个指
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明列表中下一个元素的指针(地址)。 另外，一个指针变盘标识该列表中的第一个元素。 列

表的名字就是该指针变量的名字。

国 11.9 显示了一个称为 scores 的链衰 ， 它含有 4 个元素。 除最后一个元素外，其他每

个元素的链接指向它的后继节点。 链表中最后一个元素包含一个空指针，表示链表的结束。

我们把头指针为空的链表定义为空链表。 图 11.9 显示了一个空链表的例子。

链裴
scores 数据链 数据链

空链表 .
scores 

节点 E二二=--→
敬据链

图 11.9 链表

空指针

1.' • 
数据链 数据链

链表中的元素习惯上称为节点，链表中的节点是至少包括两个域的记录 一个包含数

据，另一个包含链表中下一个节点的地址(链接)。 图川 .9 也显示了节点。

在对链表进行进一步讨论前，我们需要解释一个在图 1 1. 9 中的记号。使用连线显示两

个节点间的连接。 线的一端有一箭头，线的另一端是一实心圆。 箭头表示箭头所指节点的地

址副本。 实心圆显示了地址的副本存储的地方(图 1 1.10 ) 。 图 1 1 .10 中还显示了我们可以把

地址的副本存在多于一个的位置。 例如，图门.10 显示了两个地址副本被存储在两个不同位

置。 理解这些概念有助于我们更好地理解链表上的操作。

第一个地址
的团体

节点地址
的一个副本

第一个副本存于此 J 叶1

E二】t→E二E
节点 节点 [ 节点

第二个i'I'J本存于此 J 叶J … 

地址的
副本存于此

第二个
地址的副本

图 11.10 副本和存储指针的概念

11.3.1 数组与链表

数组和链表都能表示内存中的数据项列表。 唯一的区别在于数据项连接在一起的方式。

在记录数组中，连接工具是索引。元素 scores[3] 与元素 scores[4] 相连，因为整数 4 是紧眼

在整数 3 后面的。 在链表中，连接工具是指

向下一元素的链(指针或下一元素的地址) 。

图 11 .1 1 比较了 5 个整数列表的两种表示。

数组的元素在内存中是一个接一个中间

无间隔存储的，即列表是连续的。而链表中的

节点的存储中间是有间隔的，节点的链部分把

数据项"胶"在一起。 换言之，计算机可以选

择连续存储它们或把节点分布在整个内存中。

这样有一个优点:在链表中进行的插入和删除

操作更容易些，只需改变指向下一元素地址的

scores [11 
scores [2] 

scores [3) 
sco<es [4J 
民or臼 [5J

scores 

a)放组表示

图1l . 11 数组与链表
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指针。 但是，这带来了额外的开镑，链表的每个节点有一个额外的域，存放内存中下一节点

的地址。

11.3. 2 链表名与节点名

就像数组与记录一样，我们需要区分链表名和节点名 (链表中的元素)。 一个链表必须

要有一个名字。

链表名是头指针的名字，该头指钊指向表中第一个节点。 另一方丽，节点在链表中并没

有明显的名字，有的只是隐含的名字。 节点的名字与指向节点的指针有关。 不同的语言在处

理指针与指针所指节点间的关系时是不同的。 我们使用在 C语言中使用的约定。 例如，如

果指向节点的指针称为 p. 我们称节点为吵。 因为节点是一记录，我们能使用节点的名字来

存取节点中的域。例如，指针 p所指节点的数据部分利链部分分别为 (*p). d.ta 和 (*p) .I ink。

这种命名约定隐含着一个节点可以有多于一个的名字。 图 11 - 12 显示了链表名和节点名。

'sco田 'cur 

{气cor，国) .data ('scor臼).link
cur 

因 11-12 链表名与节点名

11 .3.3 链表操作

我们为数组定义的操作同样可以应用于链表。

1. 查找链表

f " ' -- {'ωr).link 

E三二圃

链袤的查找算法只能是顺序的(参见第 8 章) . 因为链表中的节点没有特定的名字(不像

数组中的元素).这个名字可以通过折半查找找到。但是，既然链表中的节点没有名字，那

我们使用两个指针 pre (先前的 ) 和 cur (当前的)。

在查找开始时， pre 指针为空， cur 指针指向第一个节点。 查找算法向表的尾部方向移动

两个指针。 因 11-13 显示了在极端情况下这两个指针在表中的移动，这利J极端情况是·目标

值比表中任何值都大。 例如，在 5 个节点的表中，假定目标值是 220 ，它比表中任何值都大。

list 

开始 …国…
pre cur 

C町

list 

移动四次后-……-"……. ._----……………一一-roJ……国
pre cur 

图 1 1 -13 查找链表时 pre 和 c町指针的移动
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但是，可能发生其他情况，如目标值可能会比第一个节点中的数据值小，或者等于某个

节点中的数据值等。但是，在所有情况下，当查找结束时， cur 指针指向停止查找的节点，

pre 指针指向先前的节点。如果目标被找到 . cur 指钊指向含有目标值的节点 ， 如果目标未找

到， cur 指针指向一个值大于目标值的节点。 换言之，既然表是有序的，可能很辰，所以如
果我们坚信传递了 目标值， 那我们永远不允许两个指针达到表的末瑞。 查找算法使用一个标

记(一个只能取真值或假值的变:!l:)。当目标被找到时 ， 标记设为真 ; 当目标未找到时，标记

设为假。当标记为真时 I cur 指针指向 目标值; 当标记为假时 J cu r 指针指向比目标值大的值。
图 门 . 14 显示了一些不同的情况。在第一种情况中 ，目标是 98 。 这个值在表中不存在，

而且比表中任何值都小。 所以当 pre 是空 J cur 指向第一个节点时，算法就停止了。因为值

未找到 ， 所以标记的值为假。在第二种情况中 ， 目标是 1 32 ，它是第二个节点的值。当 eur

指针 指向第二个节点 J pre 指针指向第一个节点时， ~草一法停止了 。 因为目标被找到 ， 所以标

记的值为具。 在第三种和第四种情况中，目标都没有找到，所以标记的值为假。

I Elti<: 98 ~阳
悄况眈1 ......... 叫 !叩02 __ • I 1口32

国巴
pre cur 

岳王岛 刷刷C

情况2

p,c 

I Elti< 1 50~ 标tè: fa lsc 

悄况3

情况4 __ • 1102 . • I 132 

p,c 

I Elti<: 305 ~ ti<iè: f.,"c 

cu, 
图 11 -14 不同情况下 pre 耳~1 cur 指针的值

算法 川3 显示了查找的简化算法。 我们在 while 循环中需要更多的条件，但我们把这

些留给了链表更高级的讨论。 注意犹们是如何向前移动两个指针的。在每一步移动中，我

们有.

pre ← cur 和 cur ← ( ~ cur) .link 

这保证了两个指针一起移动。 第一个赋值形成 cur 的副本，并把它保存在 pre 中，这意

味着 pre 取的是 cur 的先前的值。在第二个赋值中 J cur所指的节点被选择， 它的链域的值

被复制，存储在 cur 中{参见图 11 -12 ) 。 查找算法被捕入算法(如果目标未找到)和删除算

法(如果目标找到)使用。



算法11 . 3 查找链表

3事娃 SearchLlnkedList 
目的 使用两个指#pre 和 cur 查找链最
前提·链班(头指针)和目标恤
后 t章。无

返回 pre 和 cur 指份的位置和梓记的值

pre • nu11 
cur •- list 
while (target < (*cur). data) 
{ 

pre • cur 
cur ←俨cur) .11nk 

} 

if (( " cur) .data - target) flag • true 
else f1ag • false 

2 插入节点

dE 据且t ，* 213 

在插入链表之前，我们首先要使用查找算法。如果查找算法的返回值为假，将允许插

人 ; 否则终止插入算法，因为我们不允许重复值的数据。可能会发生以下 4 种情况

· 在空袭中插入.

· 在表的开始处插入。

. 在表的末尾插入。

· 在表中间插入。

插入空表

如果表是空( list=nu ll )，新数据项被作为第一个元素插入。一条语句能做这工作·

list - new 

开始处插入

如果查找算法返回的标记为假 . pre 指针的值为空，那数据就需要插在表的开始处。 m

要两条i吉句来做这工作·

俨new) .link - cur 和 list •- new 

第一条赋值语句使得新节点成为原先第一个节点的前驱。第二条语句使得新连接的节点

成为第一个节点。图门 - 1 5 显示了这种情况。

查找后 C町 +- (.l1ew)Jink Ii st 唾- new 
new new new 

囚→.. 

F F r~ 
prt cur pre cur prc c町，

结果

阁 11-15 在链表开始处插人节点
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末尾处插入

如果查找算法返回的标记为假. cur指针的值为空，那数据就得要f苗在表的末尾。 需要

两条语句来做这工作

俨pre) .link ~ new 和 (-ne叫 link ← null

第一条赋值语句把新节点与原先最末节点连接在一起。 第二条语句把新连接的节点变成

最末节点。 图 11 - 16 显示了这种情况。

查找后 (.pre).link +- new (.new).I i出 +- null 
new 

旺→

丰Jl节p cuc pc. cuc 
-r囚

l iSI~ 102 . • 
结果

图 11 -1 6 在链表末尾处插人节点

中间插入

如果查找算法返回的标记值为假，两个指针都不为空，那新数据就需要捅在表的中间。

需要两条语句来做这工作 ·

俨ne叫 li nk • cur 和 口pre) .link • new 

第一条赋值语句把新节点与它的后继连接在一起。 第二条语句把新节点与它的前驱连接

在一起。 图门 - 17 显示了这种情况。

查找后

p" cw" 

(.new). link 等- cur (.pre).Iink ~ oew 

图 11- 17 在链表中间插入节点

算法 1 1.4 显示了在链表中插入一个新节点的伪代码。 其中第一段是给一空表插入节点。



算;去 11 .4 在链表中插入节点

算法 InsertLinkedList(list , target , new) 
目的。在查找链表找到合适位置后 ， 在链章中插入节点
前提幢革和要插入的目标矗据
后蝶。无

遁回新链表

searchlinkedlist(l王 s t ， target , pre , cur , flag) 
1/ Given target and return丰n9 pre , cur , and flag 
if (flag - true) // No dupl立 ca te

r e tu rn l1st 

if (list - ou11) 
{ 

l1st •- ne w 

11 Insert in to e mpty l1st 
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if (pre - ou11) // Insertion at the beginning 

口new) . 110k • cur 
l1st •- new 
return l1st 

if (cur - oul1) 

(*pre) .110k • new 
俨new) . link • oul1 

return l1st 

俨ne叫 link • cur 
(/rpre) . link •- oe .... 

r etu r n list 

3. 删除节点

11 Insertion at the end 

// Insertion 主 n the middle 

在链表中删除节点之前，我们要先应用查找算法。 如果查找算法返回的标记是真(节点

找到)，我们可以从链表中删除该节点。 但是，删除操作比插入操作简单些，因为我们只要

两种情况 删除首节点和删除其他任何节点。换言之 ， 删除末节点和删除中间节点可以由同

-过程完成。

删除首节点

如果 pre 指针为空，首节点将被删除。 cur 指针指向首节点 ， 删除由一条语句完成

list • (*cur) .liok 

该语句把第二个节点与表指针连接在一起，这意味着首节点被删除。 图 11-18 显示了这

种俯况。

删除中间或末尾节点

如果两个指针都不为空，那要删除的节点或者是中间节点，或者是末尾节点。 cur 指针

指向相应的节点，可以通过一条语句完成删除 ，

俨pre) .link • ("cur) .link 

该i吾句把后继节点与前驱节点连接在一起，这意味着当前节点被删除。 因 1 1-19 显示了
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这种情况。

查找后 Iisl ~ (*cur).link 

fT 
t 

EH 

p CW" pre cur 

结果

图 11 -18 删除链表中的首节点

查找后 俨pre). link ←- (*cur).Iink 

list 

结果

图 11 - 1 9 在链表中间或末尾删除节点

算法 1 1.5显示了删除节点的伪代码。算法比插入一条语句要简单，我们只要两种情况，

每种情况只需一条语句。

算法11 .5 在链表中删除节点

算茸 DeleteLinkedList( list , target) 
目的 在查找链囊找到正确节点后 ， 在佳囊中酣睡节点
前提 链章和要酣睡的目标(t据

后结，;t
返回新链囊

// Given target and returning pre , cur , and flag 
searchlinkedlis t(l ist , target , pre , cur , flag) 
if (flag false) 

return list // The node to be deleted not found 

if (pre 尊 nu11) // Delet口\g the first node 

list ←俨cur) .link 
return list 

俨pre) .link ←俨cur) .link // Deleting 。由er nodes 
return list 
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4. 俭索节点

检索就是为了检查或复制节点中所含数据的目的而随机访问节点。在检索之前，链表需

要被查找。如果找到数据，那它被检索 ， 否则过程终止。检索只使用 cur 指针，它指向被查

找算法找到的节点。算法 1 1. 6 显示了检索节点中的数据的伪代码。该算法比插入和删除算
法简单得多。

算法11 . 6 在链亵中检索节点

算娃 RetrieveLinkedList(list , targetl 
目的 在查找地牵挂到正确节点后，在节点中检章世据
前蝇，链班(头指针)和要桂章的目#量据

后辑无

退回。返回挂靠到的最据

searchlinkedlist(list . target , pre , cur , flag) 

if (flag - false) 1/ The node not found 

return error 

return (*cu r) . data 

s. 池历链表

为了遍历链袭，我们需要一个"步行"指针，当元素被处理时，它从一个节点移到另一

个节点。开始遍历时，我们把步行指针指向链表中的首节点，然后使用循环，直到所有数据

都被处理。每次循环处理当前节点，然后把步行指针指向下一个节点。当最后一个节点被处

理完时，步行指针变为空，循环终止 (图 门 -20 )。

list 

曰_..…

步行

因 1 1-20 遍历链表

算法 1 1.7 显示了遍历链表的伪代码。

算量 TraverseLinkedL豆st (list) 
目的 追眉幢章，仕理每个最据项

前提，链最(头指针)
后结无

返回，最

walker • list 
while (walker .,. nu11) 

算法11.7 遍历链褒

Process (食walker) . data 
walker • (+walker) .110k 

return list 
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11 .3.4 链表的应用

当需要对存储数据进行许多插入和删除时 ， 链表是一种非常高效的数据结构。 链表
是一种动态的数据结构，其中表从没有节点开始 ， 然后当需要新节点时，它就逐渐增
长。 与数组的情况相比，节点很容易被删除 ， 不得要移动其他节点。 例如，链表可以
应用于包含学校学生的记录。每季或每学期 ， 新生进入学校，而有些学生离开学校或

毕业。

链表可以无限增长，也可以缩短为空袭。额外的开销是为每个节点含有一个额外的域。

但是对于帘要经常查找的数据来说 ， 链表不是一个好的候选者。这就陷入了进退两难的挠

地，因为每个删除或捅人操作都需要查找。在下一章中 ，我们可以看到一些抽象数据类型，
它们既有数组对于查找的优点 ， 也有链表对于插入罪n删除的优点。

如果需要大量的插入和删除 ， 那么链表是合适的结构，但查找一个链表比查找一个数

组要慢。

11 .4 章末材料

推荐读物

有关本市所讨论主题的更详细资料，可以参考下列书籍

• Gilberg, R. and Forouzan, B. Data Strllctures-A Pseudocode App'ηach with C, 8oston, 

MA: Course Technology, 2005 

• Goodri ch, M. and Tamassia, R. Data Struclures and Algorithms ;n Java , New York 

Wi1ey, 2005 

• Neapo litan, R. and Naimipour, K . FoundaJions o[ Algorithms Using C忡 Pseudocode ，

Sudbury, MA: Jones and 8 art1ett, 2004 

• Main, M. and Savitch, W. Dala Slructures and Other 0乌ieclS Using C忡， Reading, MA: 

Addison-W四1ey， 2004 

• Standish, T. Data Structures, A(￥orithms， and So.βware Prillciples, Readi吨， MA:Addison­

Wes1ey, 1994 

关键术语

array (数组)

column-major storage (列主序存储)

data structure (数据结构)

fie1d (域)

index (索寻 1 )

\iok (链)

1inked 1ist (链表)

multidimensional array (多维数组)

node (节点)

null pointer (空指针)

one-dimensional array (一维数组)

pointer (指针)

record (记录)

retrieva1 (检索)

row-ITI句 or storage (行主序存储)

searching (查找，搜索)

two-dimensional array (二维数组)

st ring (字符串)
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小结

· 数据结构使用相关变量的集合 ， 这些变萤可以被单独存取或被整体存取。换言之， 数
据结构表示一组共享指定关系的数据项。 在本章中 ， 我们讨论了三种数据结构，数
组、记录和链哀。

. 数组是通常具有相同类型的元素的顺序集合。 使用索引访问数组中的元萦。 在数组

中，有两种不同类型的标识符.数组的名字和每个元素的名字。

· 许多应用帘要数据以多于一维的形式存储。一个常见的例子是表 ， 它是由行和l列
构成的数组。二维数组在内存中可以使用行主序存储或列主序存储， 第一种更为

常见。

· 作为一种结构的如且上的常见操作有·查找、 插入、删除、检索和追历 。 当删除和lBi

人的量较小，而需要大量的查找和检索时，数组是一种合适的结构。 数组通常是一种
静态数据结构 ， 所以当数据项的数目固定时，数组就更为合适。

· 记录是一个相关元素的集合，这些元素可能是不同的类型 ， 但整个记录有一个名称。
记录中的每个元素称为一个址。 域是记录中有意义的命名数据的最小元素。

· 字符串是字符的集合 ， 在某些语言中作为数组被使用 ， 而在另一些语言中作为一种数
据结构。

· 链表是一个有序数据的集合，其中每个元素包含下一个元素的位置(地址)。 每个元
紫包含两个部分 ， 数据和链。 数据部分含有有用的信息 . 要处理的数据。链用于将数
据链在一起。

· 为数组定义的操作都可以应用于链表。 当数据将要进行大量的插入和删除时， 链表是

非常高效的结构。链表是一种动态的敷据结构， 其中表可以从无节点开始，当需要新
的节点时，表逐渐增长。

11.5 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题. 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

复习题

0 11-1 给出放据结构的三种类型名称.

011 -2 数组元索和记录元素的区别是什么?

0 11 -3 数组元素和链表元素的区别是什么?

01 1-4 为什么用索引而不是下标来标注数组元素'

0 11-5 数组元素在内存中如何存储?

011 -6 记录中域的定义是什么?

011-7 在链表巾节点的域是什么?

011 -8 链表中指针的功能是什么?

011 -9 如何指向链表中的第一个节点?

011-1 0 链表中最后一个节点的指针指向什么?
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练习题

P 1 1 -1 两个数组 A 和 B，各有 10 个整数， 要求测试数组 A 中每个元素是否与数组日中对应元素相

等，写出该算法。

P11-2 写出一个算法，要求倒序排列数组中元素，即最后一个变成第一个，倒数第二个成为第二个，

以此类推。

P11-3 写出一个算法，要求打印出具有 R行和 c列的二维数组中的内容。

P11-4 写出一个算法， 在具有 N个元素的数组上应用顺序查找。

P11-5 写出一个算法，在具有N个元素的数组上应用折半查找。

P1 1-6 写出一个算法a 在有序的数组中插入一个元素，算法必须调用查找"法找到捕人的位置。

P11-7 写出一个"法，在有序的数组中删除一个元素，算法必须词用查找算法找到插入的位置。

P11 -8 写出一个算法，给数组中的每个元素乘以一个常数。

P刊 -9 写出一个算法，要求将一分数 (FrI )加到另一分数 (Fr2 )上 。

P1 1 -1 0 写出一个算法，要求从一分数 (Fr2 )中减去另一分数 (Fr l ) 。

P11-11 写出一个算法，要求一分数 (Frl )乘以另一分数 (Fr2 )0 

P11-12 写出一个算法 ， 要求用分数 (Fr2 )除分数 ( Fr l )。

P11-13 画出一个示意图，显示数据部分是学生记录的链衰，记录中有标识( id)、姓名( name) 和成

精 (grade) 。

P1 1 -1 4 显示链表的删除算法( 1 1.3 .3 节中的算法 1 1 的是如何删除链表中唯一的一个节点的。

P11-15 显示链表的插入算法( 1 1.3 .3 节中的算法 1 1.3 )是如何在空链表中插入一个节点的。

P11-16 显示我们如何使用捕入算法( 1 1.3 .3 节中的算法 1 1.3 )从零开始建立一链表。

P11-17 写一个算法，求出数字链表中放字的平均数。

P11-18 如果我们对图 11-9 的链表应用下列语句 ， 将会发生什么?

scores ←俨scor臼) , link 

P11-19 如果我们对图 11-1 3 的链表应用下列语句，将会发生什么?

cur ← (*cur).link 和 pre - (.prel .link 
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抽象数据类型

在这一章中，我们讨论抽象数据类型( ADT)，这是一种比我们在第 11 章所讨论的数据

结构处于更高抽象层的数据类型。 ADT使用数据结构来实现。 在本章的开始首先对抽象数

据类型做一个简短的背景介绍，然后给出定义并提出模型。 接着讨论各种不阔的抽象数据类

型，例如，校、 队列 、 广义线性表、 树、二叉树、二叉搜索树和图。

目标

通过本章的学习，学生应该能够

· 说明抽象数据类型 (ADT) 的概念 i

· 说明钱 、 枝上的基本操作、 它们的应用以及它们是如何实现的 ;

· 说明队列、队列上的基本操作、 它们的应用以及它们是如何实现的，

· 说明广义线性表、 广义线性表上的基本操作、 它们的应用以及它们是如何实现的，

. 说明一般的树及其应用 ，

· 说明二叉树(一种特殊的树)及其应用，

. 说明二叉搜索树 (BST) 及其应用;

· 说明图及其应用。

12 .1 背景

使用计算机进行问题求解意味着处理数据。 为了处理数据，我们需要定义数据类型和

在数据上进行的操作。 例如，要求一个列表中的数字之和，我们应该选择数字的类型 (整

数或实数) 和定义运算(加法)。 数据类型的定义和应用于数据的操作定义是抽象鼓据类型

( ADT) 背后的一部分概念，以隐藏数据上的操作是如何进行的。换言之， ADT 的用户只需

要知道对数据类型可用的一组操作，而不需要知道它们是如何应用的。

12.1.1 简单抽象数据类型

许多编程语言已经定义了一些简单的抽象数据类型作为语言的组成部分。 例如， C 语言

定义了称为整数的简单抽象数据类型。 这种类型的抽象激据类型是带有预先定义范围的整

数。 C 还定义了可以在这种数据类型上应用的儿种操作(加、减、乘、除等) . C 显式地定

义了整数上的这些操作和我们期望的结果。写 C程序来进行两个整数相加的程序员应该知

道整数的抽象数据'类型和可以应用于该抽象数据类型的操作。

但是，程序员不需要知道这些操作是如何实现的。例如，程序员使用表达式 z ← x + y , 

希望x 的值(整数)被加到y 的值(整数)上.结果被命名为 z (整数) 。 程序员不需要知道

加法是如何进行的。 在前一章我们学习了计算机是如何执行加法运算的.把两个整数以补的

格式存储在内存地址中，把它们装入 CPU 的寄存缝中，进行二进制相加，把结果回存到另

-个内存地址中。 但是 ， 程序员不必知道这些。 C语言中的整数就是一个带有预定义操作的

简单抽象数据类型。 程序员不必关注操作是如何进行的。
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12.1.2 复杂抽象数据类型

几种简单的抽象数据类型(如整数、实数、字符 、 指针等) 已经被实现，在大多数语言

巾它们对用户是可用的。但是许多有用的复杂抽象数据类型却没有实现。 就像我们在这一章
中将要看到的，我们需要表抽象数据类型、 钱抽象数据类型、队列抽象数据类型等。呈甚击是尚

效率，应该建立这些抽象数据类型，将它们存储在计算机库中，以便使用。例如，表的使用
者只需要知道该表上有哪些可用的操作，而不需要知道这些操作是如何进行的。

因此 ， 对于一个 ADT. 用户不用关心任务是如何完成的，而是关心能做什么 。 换育之，

ADT 包含了一组允许程序员使用的操作的定义，而这些操作的实现是隐藏的。 这种不需详

细说明实现过程的泛化操作称为抽象。我们抽取了过科的本质 ， 而隐藏了实现的细节。

抽象概念意昧着:

1 知道一个敢据类型能做什么。 , 
2 如何去做是隐藏的。

12.1.3 定义

让我们正式地定义抽象数据类型。 抽象数据类型就是与对该数据类型有意义的操作封装

在一起的数据类型。 然后，用它封装数据和操作并对用户隐藏。

抽象故据类型:

1 数据的定义。

2 操作的定义。

3 封装做据和f果你。

12.1 .4 抽象数据类型的模型

抽象数据类型的筷型如图 12-1 所示。 图中不规则轮廓中的阴影区域表示模型。 在这个

抽象区域内部是该模型的两个部分 数据结构和操作(公有的和私有的)。应用程序只能通

过接口访问公有操作。接口是公有操作和将数据传给这些操作或从这些操作返回的列表。 私

有操作是抽象数据类型内部用户使用的。 数据结构(如数组、链哀)在抽象数据类型里面，

被公有和私有操作使用。

应用程序

图 12-1 ADT 模型
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虽然公有操作和接口应该独立于实现，但私有操作依额于抽象数据类型实现时所选择的

数据'结构。 当我们讨论某些抽象数据类型时，将详细说明这个问题。

12.1.5 实现

计算机话言不提供抽象数据类型包。 提使用抽象数据类型，首先要实现它们，把它们存

储在库中。 本1{i:主要介绍一些常见的抽象数据类型及其应用。 但是，我们也为对此有兴趣的
读者提供了每个抽象数据类型实现的简单讨论。 我们把实现的伪码算法作为挑战练习 。

12 . 2 枝

钱是一种限制线性表， 该类列表的添加和删除操作只能在一端实现，称为"钱顶" 。 如

果将一系列数据插入战中 ， 然后移走它们 ， 那么数据的顺序将被倒转。数据插入时的顺序为

5 , 10 , 15 , 20 ，移走后顺序就变成 20 ， 15 , 10 , 5 。 这种倒转的属性也正是钱被称为后进
先出( L1FO) 数据结构的原因。

人们在日常生活中使用不同类型的钱，比如说一堆硬币或一堆书。 任何只能在顶部添加

或移除物体的情况都是枝。 如果想移除任何不是顶部的物体，则首先必须移除其上面的所有
物体。 图 12-2 纷出了梭的三个示例。

硬币钱 书梳 w阴阳

国 12-2 拢的三个示例

12.2 .1 梭的操作

尽管钱有很多操作，但基本操作有 4 种，建找、 入械、 出裁和空。下面定义它们。

1. u!校操作

建钱操作创建一个空钱，格式如下:

s tack(stackName) 

stackName 是要创建钱的名字。 这个操作返回一个空

拢。图 1 2-3 显示了这个操作的图形表示。

2 . 人钱操作

人找操作在钱顶添加新的元素，格式如下，

push( s tack Name , dataltem) 

图 1 2-3 建拢操作

stackName 是拢的名字， dataItero 是要插在战顶的数据。〈钱后 ， 新的元素称为钱顶元

素。 这个操作返回一个 dataltem 插在顶端的新钱。 图 12-4 显示了这个操作的图形表示。
3 . 出校操你

'出钱操作将楼顶元素移走，格式如下:

pop(stac kNmae , da t alteml 
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λ钱1耐 λ钱后

回 12-4 人钱操作

stackName是梢的名字， dataltem 是从钱中移走的数据。 图 12-5 显示了这个操作的图形

表示。

出战的数据

技顶元素

拽顶元素

出战前 出战后

图 12-5 出钱操作

删除的项可以被应用程序使用，也可以被丢弃。 出钱操作之后，在删除之前，校顶元素

下面的项就成为钱顶元素。这个操作返回一个少一个元素的新技。

4. 空操你

空操作检查找的状态，格式如下·

empty(stackName) 

stackName是拢的名字。 如果校为空，此操作返回真 ， 如果拢非空，返回假。

12.2.2 梭的抽象数据类型

我们把钱定义成如下的抽象数据类型·

梭的抽象数据类型

定义 一种只能在一端存取的数据项表该端称为楼顶。

操作 stack : 建立一个空拢。

pusb: 在钱顶插入一个元素。

pop: 删除核顶元素。

ë'mpty :检查拢的状态。

1~'lti' 图 12-6 显示了在校 S 上应
用先前定义的操作的算法片段。 第 4 个操作在

试图弹出钱顶元素前检查校的状态，校顶元素

的值存储在变量 x 中， 但是，我们并没有使用

这个值，它将在算法结束时自动被丢弃。

12.2.3 梭的应用

钱的应用可分为 4 大类倒转数据、 配

c 
d 

...stack.,.(S) ìfl.tJ. 

，与'fd'J11
卢'b'(S. lO). 
品、"..; ~ -r. 
'1:' 、 1

PI?OJOLI勾111\ ，1

、

传 (nol 甲ptý (8)) rr.凹IP (S,i.) 
、 F 、 I~ . f 

P国b (S; 勾 '

鼻怯片段

图 12-6 例 1 2-1

LJ S 

l.!旦J S 

lid s 
l.!2J S 

MS 
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对数据、数据延迟使用和回溯步骤。下面我们讨论前面的两种。

1.倒转数据

倒转数据需要一组给定的数据项，重新排序，使得首尾元素互换，中间的所有元素也相

应地进行交换。例如表 (2 ， 4 ， 7 ， 1, 6 , 8) 变成表 (8 ， 6 ， 1 ， 7 ， 4 ， 2 ) 。

C@lti.il在第 2 章( 2.2.6 节中的图 2-6 )中，我们给出了一个简单的 U皿图，把一
个整数从十进制转换成任意进制。虽然算法非常简单，但如果打印它们创建的倒排整数的数

字，我们将得到倒排顺序的数字。 任何计算机语言中的打印指令都是从左到右打印字符的，

但算法是从右到左建立数字的。我们使用钱的倒转特性 (LJFO 结构)来解决这个问题。

算法 12. 1 显示了把十进制转化为二进制和打印结果的伪代码。

算法12.1 例 12-2

算法 DecimalToBlnary(number) 
目的 打印与给定的噩噩(绝对值}尊骨的二进制最

前提 蜡出要转化的整矗(量丰)
后辑二进嗣盛世植打印

返回。王

stack(S) 

while (number '" 0) 
{ 

remainder ~ number mod 2 
push(S , remainder) 
number • number I 2 

while(not empty(S)) 

pop(S , xl 
print(x) 

return 

现在先创建一个空的钱，然后使用 while 循环创建二进制位，我们不是打印出它们，而

是把它们压人钱中。当所有的二进制位都被创建后，退出循环。现在我们使用另外一个循环

从战中弹出二进制位，并打印它们。注意，二进制位是按它们创建的相反顺序打印出来的。

2 配对数据

我们经常需要在表达式中进行一些字符的配对。例如 ， 当用计算机语言写一个数学表达

式时，我们经常使用括号来改变运算符的优先级。 由于第二个表达式中的括号，下面两个表

达式的计算结果不同 ，

3 x 6+2 - 20 3X (6+2) - 24 

在第一个表达式中，乘法运算符的优先级比加法的要高(它被先计算)。在第二个表达

式中，括号忽略了优先级，因此先计算加法。当输入一个带有许多括号的表达式时，我们经

常忘记括号的配对。编译程序的一个作用就是为我们做这样的检查。编译程序使用钱来检查

所有的开括号是否与闭括号配对。

I~iit" 算法 12.2 显示了如何检查所有开括号是否与闭括号配对。
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算i去丁 2 .2 0')12-3 

茸茸 CheckingParentheses (expression) 
目的 检查量达式中括号的配对惜现
前提 纷出事检查的最达式
后撞 如果有平配对的括号 . JI量出幡诅晴息
返回无

stack(S) 
while (mor e c hara cter i n the e xp r essionl 

Char ~ next c haracter 
if(Char- ' ( ' ) 

else 

push (5 , Char) 

if(Char"" l ' ) 

if (empty (5 ) ) 
{ 

print(unmatched opening parenthesis) 
} 

else 

pop(S , x) 

if (no t e mpty (S)) 
{ 

prin t(a clos i ng parenthesis not matched) 

return 

12.2.4 梭的实现

在这一节中 ， 我们描述找抽象数据类型实现背后的总体概念。在抽象数据类型层次上，

我们使用拢及其 4 个操作 ( stack 、 push、 pop 和 empty) ; 在实现的层次上， 我们需要选择数

据结构来实现它们。 钱抽象数据类型可以使用数组也可以使用链表来实现。图 12-7 显示丁

一个有 5 个数据项的校抽象数据类型的例子。 图中还显示了我们是如何实现拢的。

川出
counl top 

C二
s 

count IOp [句

. [坷

t叩 冒 E [4) 
[3) 
[2] 
[1] 

a) ADT 的数组实现 叶链表实现

图 1 2- 7 梢的实现
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在数组实现中，我们有带有两个域的记录。 第一个域用来存储关于数组的信息·把它当

作计数域，在任何时刻其中显示的是钱中敛据项的数目 。 第二个域是一个含有按顶元素索引
的整数。 注意数组是颠倒显示的，这是为了与链表实现相匹配。

链表的实现是相似的。有一个具有找名字的额外节点。 这个节点也有两个域. 一个计数

器和一个指向钱顶元素的指针。

fj:法

可以用伪代码写出每种实现定义的 4 种操作。 在第 门 章中显示了处理数组和链表的算

法，这些算法可以被修改成校中我们锦雯的 4 种算法 stack 、 pusb 、 pop 和 emptyo 这些算

法甚至比第 II 章中那些算法更简单，因为插入和删除只在校顶进行。 我们把这些算法的编

写留作练习。

12.3 队列

队列是一种线性袭，该表中的数据只能在称为尾部的一端捅人，并且只能在称为头部的

一端删除。 这些限制确保了数据在队列中只能按照它们存人的顺序被处理。换言之，队列就

是先进先出 ( FrFO ) 结构。

队列是日常生活中常见的。一队在车站等公共汽车的人就是一个队列，等待电话接线员

回复的一系列电话是一个队列，等待计算机处理的一系列等待任务也是一个队列。

阁 1 2-8 给出了两个队列 一个是人的队列 ， 另一个是计算机队列。无论是人还是数据，

都是从尾部进入了队列 ， 并都要等到到达队列头部(队首)才能被处理 ， 一旦到达队列的头

部，就离开队列并接受服务。

E蓝童

白'tj~ttt
λ的队列

12.3.1 队列的操作

删除 描λ
←→…E二:Jr:::二J ..-←-(出圳 、.「--~~ ....，...... .λ队)

头部 尾部

汁算机M列

图 1 2-8 队列的两个代表

尽管我们可以为队列定义许多操作 ， 但有 4 个是基本的.建队列、入队、出队和室，定

义如下。

I. ill队歹IJ操作

ll!队列操作建立一个空队列 ， 格式如1下·

queue(queueNamel 

qucucName 是建立的队列的名字。这个操作返回一个空队列。

因 12-9 .H示了这个操作的图形化表示。 I 
2. 人队操你 操作 空队列

人队操作在队列的尾部插入一个数据项 ， 格式如下: 闺 1 2- 9 建队列操作

enqueue (queueName , da t altem ) 

queueName 是队列的名字. dataJtern 是要在队91J尾部插入的数据。人队操作后，新数据
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项就成了队列的最后一项。 这个操作返回一个 data Itcm 插在队列尾部的新队列。 图 12.10 显

示了这个操作的图形化表示。

…曹γ
甲

……E… 
人队操作

3. 山队操你

出队操作删除队列头部的数据项，格式虫n下

罔 1 2. 10

dequeue(queueName, da taI ~eml 

queueNamc 是队列的名字. dataltcm 是从队列中删除的数据。 被删除的数据项可以被应

用程序使用，也可以被直接丢弃。 出队操作后，紧跟在队首的数据:项就成了队首元紫。 这个

操作返回少一个元素的新队列。图 12.门 显示了这个操作的图形化表示。

叫?
甲

…… 
出队操作图 1 2. 门

4 . 空操你

空操作检查队列的状态，格式如下

empty(queueName) 

queueName是队列的名字。 如果队列为空，则这个操作返回真，否则返回假。

队列的抽象数据类型12.3.2 

队列的抽象数据类型

定义 队F圳眼且幢是}利种E线性表，该表中削数据只f能i泡旨在棚利称:为拙头部的一端喇唰册删l昨比比民.，一飞， '，. Jt-
在称为尼部的一淄插人啻 『可! 

queue: {ltl述了升空的队员J .

勒 cnqueue: 在尾部插人一个元素。

dequeue: 在头部删除一个元素。
empty: 检查队列的状态。

.哼

我们定义队列的抽象数据类型如下

操作 :

I~Þifi' 图 12.12 显示了应用原先定义在队列 Q 上的操作的算法片段。 第 4 个操作
在队首出队附检查队列的状态。 队首元素的伯被存储在变:Iil: x 中，但是，我们并不使用它，



在算法片段结束时，它将被自动丢弃。

12.3.3 队列的应用

队列是最常用的数据处理结构之一。 事实
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I auéue ((川 '_. '-- o . 
上，在所有的操作系统和网络中都有队列的身 1 . ; … 1· IV? | ‘ 且

影 ， 在其他技术领域更是数不胜数。例如 ， 队 叫在ueω叫 :Jf二十 ~ Q lIo 
列应用于在线电子商务应用程序 ， 如处理用户需 | 于 1 、 ;l .~ ，节巳 豆 ' _ r:-:--:: 

I emi.ue叫:Q. 12) ~---- v f--+- Q 1 10 12 
求、作业和指令。 在t七算机系统中，需要用队列 |川.i '" r~:. ‘--
来完成对作业或系统设备(如打印池)的处理。 I 矿(卢'.mpl}.阳 . d叩eut(Q-4L十-+- Q 1I2 

1@ltii 通过数据的一些特性，队列可 ZLEtw川 I-Q@ 
以用于组织数据库。例如 ， 假设在计算机中有 算法片段

一有序的数据表，数据分成两类 小于 1000 困 12-12 例 12-4
和大于 1000。我们可以使用两个队列分隔这

个类别， 并同时维护它们所在类别中的数据顺序。算法 12.3 显示了这个操作的伪代码。

算法12.3 例12-5

算量 Categorizer(list) 
目的 把噩噩分且雨量 ， 矗立两个分离的褒
前提。给是皿抽最

后靠打印胃个衰
返回无

queue (01) 
queue (Q2) 
while(more data in the list) 

if (data < 1000) 

enqueue (01 , data) 

if (data~lOOOl 
{ 

enqueue(Q2 , data) 

while(not empty(Ql)) 
{ 

dequeue (Q1 , xl 
print (x) 

while (not empty(Q2)) 
{ 

dequeue (02 , x) 
pr主 nt(x)

return 

l@itJ:t 队列的另一个常用应用是调节和建立数据的快速生成和缓慢消费间的平衡。
例如，假设 CPU 与打印机相连，打印机的速度是不能跟 CPU 的速度相比的。 如果 CPU 等
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待打印机去打印 CPU 生成的数据，那么 CPU 将要空闲好长时间。 解决方法就是队列. CPU 
生成队列能容纳的数据块，并把这些数据块放入队列中。 CPU 现在就腾出来去做其他工作了。

数据块慢慢地被从队列中取出，并慢慢地被打印。 用作这种目的的队列通常称为假脱机队列 。

12.3 .4 队列的实现

在抽象数据类型层次上，我们使用队列及其 4 个操作( queue 、 enqueue 、 dequeue 和

empty) ; 在实现的层次上，我们知要选择数据结构来实现它们。 队列抽象数据类型可以使用

数组或链表来实现。 图 1 2-13 显示了一个有 5 个数据项的队列抽象数据类型的例子。 图中还

显示了我们是如何实现队列的。

l，口口回国

fronl rm 
a)ADT 

-一千l二」二豆之一一止二主」
[1] [2] [3] [4] [ 5] 句 [n]

QL二】-
c:ount 岳飞::mt rcar 

t +1 " ' a-.c:::::==.-1;.... .... 

count frolll rear 
，)链表实现

图 1 2-13 队列的实现

在数组实现中 ， 我们有带有三个域的记录。 第一个域用来存储关于队列的信息·把它当

作计数域，在任何时刻其中显示的是队列中数据项的数目 。 第二个域是一个含有队首元素索

引的整数。 第三个域也是一个整数，它含有队尾元素的索引 。

链表的实现是相似的:我们有一个有队列名字的额外节点。 这个节点也有三个域 一个

计数都、一个指向队首元素的指针和一个指向队尾元素的指针。

:Ir法
可以用伪代码写出我们为每种实现定义的 4 种操作。 在第 川 章中显示了处理数组和链

表的算法 ， 这些算法可以被修改成队列中我们需要的 4 种算法 queue、 enqueue 、 dequeue

和 empty。这些算法甚至比第 II 章中那些算法更简单， 因为插入只在队尾进行，而删除只

在队首进行。 我们把这些算法的编写留作练习。

12.4 广义线性表
前两节中介绍的钱和队列都是限制线性表。 广义线性表是像插入和删除等操作可以在其

中任何地方进行的表，可以在表头 、 表中间或表尾。 图 1 2-14 显示了一个广义线性袭。

G~ 
广义线性表

图 12-14 广义线性表



我们把广义线性表定义成具有如下特性的元素集合·

. 元素具有相同的类型。

· 元素顺序排列，这意味着有第一个元索和最后一个元素。
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· 除第一个元素外每个元素都有唯一的前驱，除最后一个元素外每个元素都有唯一的
后继。

· 每个元素是一个带有关键字域的记录。

. 元1{饺关键字值排序。

12 .4 .1 广义线性袤的操作

虽然可以定义许多广义线性表的操作 ， 但本市仅讨论 6 种常用的操作:建哀、插入、删
除、检索、边历和室。

l. lli我操你

1主表操作建立一个空袭，格式如下:

list (listName) 

l is tName是要建立的广义线性表的名字。 这个操作返回一个空表。

2 插入操作

既然我们假定广义线性表中的数据是已排序的 ， 那么插入就必须在保持元素顺序的方式

下进行。为了判定元素的插入位置，就需要查找了。但是 ， 查找是在实现层次上进行的 ， 而
不是在抽象数据类型层次上。另外，为了简单起见，我们假设在广义线性表中不允许重复的

数据。因此，我们把元素插在能保持关键字顺序的地方。 格式如下·

且nsert(listName ， element) 

图 1 2- 1 5 因形化地显示了插入操作。

酣{插入前) 1l 1O [ ~吕~吕0 1础

元素

链褒(插入后)

3. 删除操作

插λ的元素

图 12-15 插入操作

剩余的数据

元素 曰=:J

关键字值

链衰

从广义表中删除数据也需要查找表，以找到删除数据在表中的位置(图 12-16 )。当数
据的位置被找到后，删除操作就能进行了。格式如下

delete(listName , target , element) 

ta rget 是与表中元素的关键字具有相同类型的数据值。如呆关键字值与目标相等的元紫

被发现 ， 这个元素将被删除，图 12-16 图形化地显示了倒除操作。

注意，这个操作返回被删除的元素，如果我们需要改变某些域的值 ， 并把数据项重新插

入表中，那么这个返回值就是需要的。我们并没有在表上定义任何改变域值的操作。
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要删除的元萧

链表 {删除前)

剩余的数据

链表(删除后 ) 链缎 关键宇值

图 12 - 16 删除操作

4 位紫操你

检索的意思是单个元素的存取。 像插入和删除操作一样，广义表首先被查找，数据被发

现，才能被检索。 格式如下

retrieve(lis t Name , target , elementl 

target 是与表中元素的关键字具有相同类型的数据值。 图 1 2-1 7 图形化地~示了检索操

作。 如果关键字值与目标相等的元素被发现 ， 这个元素的剧本被检索，该元素还留在表中。

链表(植索前}

链~(检索后)

5. 泊历操作

因 1 2- 1 7 栓索操作

剩幸的数据

元素 曰二2

关键字债

前面的每一个操作只涉及表中的一个元素 ， 随机地存取袭，而表的遍历涉及袤的顺序存

取。 这是一个表中所有的元素逐一被处理的操作。格式如下.

traverse(listName , action) 

遍历操作顺序地存取表中元素，而动作指明了在每个元素上进行的操作。动作的一些例

子是打印数据、 在数据上应用某些数学操作等。

6 . 空操作

空操作检查表的状态，格式如下:

empty (listN西阳}

li s tName 是表的名字，如果表是空的， 该操作返回真 ， 如l躲表非空，则返回假。

12.4.2 广义线性表的抽象数据类型

广义线性袤的抽象数据类型定义如下 ·

广义线性袤的抽象敛据类型 l
" 

定义 !一个有序的数据项衰 ， 所有的项具有相同类型。

操作 liSt: 创哇了'?李袭。



lDsert 在表中插入一个元素。

delete : 从表中删除一个元素。

retrieve 从表中检索一个元素。

traverse 顺序地遍历表。

empty: 检查表的状态。
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1@lt'. 图 l川显示了在表 L上应用前面定义的操作的算法片段。注意第 3 个操
作把新数据插在了正确的位置，因为插入操作调用了实现层次上的查找算法，找到了新数据
应该被插入的位置。

hst (L) ------1口L
IQscrtι， 1的 1- [EiITh 
insert (L, 5) I ' ICIJ-OQJ I L 

if(not cm内ω delc吨，却一← 1ITJ--m::J I L 

insertι 句 J-- Ii 5 H:立::J-f!J]Jh

算法片段

图 12- 1 8 例 1 2-7

第 4 个操作要求从表中删除数据项 3。它调用了空操作来确保表是非空的。 由于表是非

空的，操作可以进行。但是，当它调用实现层次的查找算法时，在表中并没有找到数据项。
因此，表就元变化地被返回了。 最终，最后一个操作把 6 插在合适的位置上。

才 2 .4 .3 广义线性表的应用

广义线性表可应用于元素被随机存取或顺序存取的情况。例如，在大学里，线性表可以
用来存储每个学期入学的学生信息。

l@itJ:i 假设一个大学有一个广义线性表 ， 表中存有关于学生的信息 ， 每个数据元
素是一个带有三个域的记录 LD、 Name 和 Grade。算法 12.4 显示了一个帮助教授修改学生

成绩的算法。删除操作从表中删除一个元素 ， 这样才允许程序修改成绩。插人操作把修改的

元素描团表中。元素含有学生的整个记录 ， 目标是用来查找表的 LD。

算法12.4 例 12-8

算娃 ChangeGrade (Studen tList , target , grade) 
目的 骨耽学生的凰擅
前提 蜡是学生量和且蜻
后辑无

远回无

delete(studentList. target , element) 
(element.data) .Grade • grade 
insert(StudentList , element) 
return 

1@ltl* 继续例 12-8 ，假设辅导数师在学期末要打印所有学生的记录。算法 12 . 5 能
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做这个工作。

算法12 . 5 例12-9

算量 PrintRecord(StudentList)

目的 打印 Stude n tList 中的所有学生的记最

前提 纷呈幸生到最
后最:无

返回 ， ，t

traverse(Studen tLi st , Print) 
return 

我们假定有一个称为 Print 的算法能打印出记录的内容。 对于每个节点，表遍历调用

Print 算法，并传递要打印的数据给宫。

12.4.4 广义线性袤的实现

在抽象数据类型层次上，我们使用表及其 6个操作( 1刷、 Iß S町t 、 del ete 、 retrieve 、

traverse 和 empty) ;在实现的层次上，我们需要选择数据结构来实现它们。 广义线性表抽象

数据类型可以使用数组或链表来实现。 图 12- 19 显示了一个有 5 个数据项的表抽象数据类型

的例子。图中还显示了我们是如何实现表的。

LI -=::J -=::J -=::J -=::J -=::J I 
.) ADT 

1] [2] [3] [4] [5] [6] [n] 

LLI _ ___ICJIICJIICJIICJIICJI 
'"皿 firs!

b)数组实现

L C二二噩~→~→~I. :::J.→J. 1_ 
c)链表实现

阁 12-19 广义线性表的实现

在数组实现中，我们有带有两个域的记录。 第一个域用来存储关于数组的信息:把它当

作计数域，其中显示的是表中当前数据项的数目 。 第二个域是一个含有表中首元素索引的整

数。 链表的实现是相似的 ， 我们有一个具有表名字的额外节点。 这个节点也有两个域 · 一个

计数器和一个指向首元素的指针。

算法

可以用伪代码写出每种实现定义的 6种操作。 在第 II 章中显示了处理数组和链表的算

法，这些算法稍做修改 ， 就成为我们所需要的表的算法。 我们把这些算法的编写留作练习 。

12.5 权f

树包括一组有限的元素，称为节点 (或顶点 )，同时包括一组有限的有向线段，用来连

接节点，称为弧。 如果树是非空的，其中有 个节点没有进入的弧 ， 该节点称为根。 树中的

其他节点都可以沿着从根开始的唯一路径到达，该路径是指一系列相邻连续的节点序列。 树

的结构通常被画成上下颠倒，根在顶部(见囱 1 2-20 ) 。
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A 根

B和市内部节点
C, D , E ，口， H和 1 叶子

节点

图 12-20 树的示意图

我们可以把树中的顶点分成三类，根、 叶子和内部节点。

表 12- 1 显示了每种节点允许的外出弧和进入弧的数目 。

襄 12- 1 每种节点允许的外出弧和进入弧的数目

节点类型

根

叶于

内部节点

进λ狸

。 3
-
L
明

从一给定节点可以直接到达(通过一个弧)的节点称为子节点， 从其出发子节点可以直

接到达的节点称为双亲。 具有相同双亲的节点称为兄弟节点。 节点的子孙是指从该节点出发

可以到达的所有节点，而从其出发所有的子孙都可以到达的节点称为祖先。 树中每个节点都

可能有子树。

每个节点的子树含有子节点中的一个和这个子节点的所有子孙。 图 1 2-2 1 显示了图 1 2-20

中树的所有子树。

根

于树B 子树F

图 12-2 1 于树

虽然树在计算机科学中有许多应用，如索引文件等，但它们的研究超出了本书的范阁。

我们把树的介绍作为一种特殊的树一一二叉树的前奏。

12.5.1 二叉树

二叉树是一棵树，且其中没有一个节点所含有的子树的个数超过两个。 换句话说 ， 任一

节点只能有 0、 l 或 2 棵子树。 这些子树被描述为左子树和右子树。 图 1 2 -22 给出了一棵有

两棵子树的二叉树。 注意每一棵子树本身也是一棵二叉树。

二叉树的边归定义

在第 8 章中，我们介绍了算法的递归定义。 我们也能递归定义一个结构或一个书JI 1ít数据
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类型。下面给出了二叉树的递归定义。注意 ， 基于这个定义， 二叉树可以有一个根，而每楝

子树也可以有一个根。

根

左子树 右于树

图 12-22 二卫树

二叉树是一棵空树或由一个根节点和两棵子树构成，而每棵子树也是二叉树。

图 12-23 显示了 s 棵树 ， 第一棵是空二叉树(有时称为零二叉树)。

D~回国国

♂ l\ 二
。 g) h) 

图 1 2-23 二卫树的例子

12.5.2 二叉树的操作

二叉树中 6 种最常用的操作是建树 (创建一棵空树)、插入、删除、检索、 空和迫历 ，

前 5 种超出了本书的范固。 本节只讨论二叉树的遍历。

二叉树的ìl且Ðí

二叉树造历要求按照预定的顺序处理每一个节点且仅处理一次。 两种常用的遍历次序是
深度优先和广皮优先。

深度优先遍历

给定一棵由根、左子树、右子树构成的二叉树， 我们可以定义 6 种不同的深度优先遍历

次序。 计算机科学家已经在文献中定义了其中三种的标准名称，另外三种没有名称但很容易
导出。囱 1 2-24 中给出了标准遍历。

· 前序遍历。 在前序遍历中， 根首先被访问，接着是左子树 ， 最后是右子树。前缀 pre
表示根在子树前面被处理。

· 中序遍历。 在中序遍历中，先处理左子树 ， 然后是根 ， 最后是右子树。 前缀 m 表示

根在子树之间被处理。
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· 后序遍历。在后序遍历中，根在左、右子树都处理完后才处理。前缀 post 表示很在
子树之后被处理。

~AA 
左子树 右于树 左子树 右于尉 左子树 右于制

.)前序遍历 b)中Jt-迫历 叶后Fi'遍历

图 12-24 二叉树的深度优先遍历

1@ltlul 图 12-叫示了我们使用前刷历访问树中的每个节点。因中还显示了行
走次序。 在前序遍历中，当我们从左边经过一个节点时，访问该节点。 节点被访问的顺序
是 A、 B 、 C 、 D、 E 、 F.

开始 停止

lA Ej国 I .)C... I I
b)行走饮序

因 12-25 例 1 2-10

广度优先遍历

在二叉树的广度优先遍历中，先处理节点的子节点，然后进行下一层。 就像在深度优先

遍历中一样，我们也可以用行走来跟踪遍历。

I~$itjl. 图 lμ
了行走的次序。遍历的顺序是 A、 B 、 E 、 C 、 D 、 F • 

如 停止

• ~理次序 b)行走次序

图 12-26 例 1 2-11

12.5.3 二叉树的应用

二叉树在计算机科学中有许多应用，本节只介绍其中的两种 赫夫曼编码和表达式树。
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1. 赫夫E主编码
赫夫曼编码是一种压缩技术，它使用二叉树来生成一个符号串的可变长度的二迸制编

码。 我们将在第 15 章中详细讨论赫夫曼编码。

2. 表达式树

一个算术表达式可以用三种格式来表示·中缀 、 后缀 、 前缀。 在中缀表示巾，操作符是

处于两个操作数中间的，在后缀表示中，操作符是处于两个操作数之后的;在前缀表示中，

操作符是处于两个操作数之前的。对于两个操作数 A 和 B 的加法运算，这些格式显示如下.

前辑+ A B 中疆 A + B 后扭 A B + 

li! 

虽然我们在编程语言中使用中缀表示，但编译程序经常在计算表达式之前需要把它们转

变为后缀表示。进行转换的一种方法就是建立表达式树。 在表达式树中，根和内部节点是操
作符，而叶子是操作数。三种标准的遍历(图 12-24 中前}~、中序和后序)表示了三种不同

的表达式将式， 中缀 、 后缀 、 前缀。中序遍历产生了小缀表达式 ， 后序遍历产生了后缀表达

式 ， 前序遍历产生了前缀表达式。 阁 12-27 显示了表达式和表达式树。 注意只有中缀表示法

需要括号。

气。 1'+)( 8 + b cd 前脚示

">

~仙 1- c) + d 中缀在示

@ 什?i .， d 哈 | 后缀表示
、，

表达式树

回 12-27 表达式树

12.5.4 二叉树的实现

二叉树可以使用数组或链表来实现。对于删除和插入操作，链表实现的效率要高，所以

更为流行。

12.5.5 二叉搜索树

二叉搜索树 ( BST) 是一种具有额外特性的二叉树.每个

节点的关键字伯大于左子树中所有节点的关键字值， 而小于右

子树中所有节点的关键字值。图 12-28 显示了这样的思想。

1@ltltJ 图 12-29 显示了一些二叉搜紫阳一些非
二叉搜索树。注意，如果所有子树是二叉搜索树 ， 并且整槐

树也是二叉搜索树，那这棵树才是二叉搜索树。

BST 的一个非常有趣的特性是 : 如果我们对二叉树应用中序遍历，被访问的元素以升

序排列。 例如，在图 12-29 中，当使用中ff遍历时，得到列表: ( 3 , 6 , 17 ) 、 (17 ， 19 ) 和

(3, 6 , 14 , 17 , 1 9) 。

因 12-28 二卫搜索树 ( BST)

二叉搜索树 ( 65T) 的中序遍Øï~J建了一个升序列表。
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;;iJ 飞斤海llhd油
图 1 2-29 例 1 2- 1 2

日 ST 的另-个有趣的特性是 我们能对二叉搜索树攸‘用在第 8 章中使用的折半查找。

因 1 2-3 0 显示了 BST搜索的 UML 图 。

开始

I树为空割? 1 每E王found" }-→⑩ 停止

[1吨01 <阴山町]
查找左于树

[Iargel > root.key J 

图 12-3 0 二卫搜索树的中序遍历

1 二叉搜索树的抽象数据类型

二叉树的抽象数据类型与我们为具有相同操作的广义线性表所定义的抽象数据类型相

似。 事实上，如今 BST表比广义线性表更为常见， 因为 BST 的查找效率比广义线性表要
高，广义线性表中只能使用顺序查找，而 BST 中可以使用折半查找。

2. 二叉搜索树的实现

BST 可以使用数组或链表来实现。 但是 ， 链表结构更为常见并且效率更高。 线性实现

使用带有两个指针的节点 : 左指针和右指针。 左指针指向左子树，右指针指向右子树。 如巢

左子树为空， 则左指针也为空 ; 如果右子树为空 ， 则右指针也为空。 像广义线性表的链表实

现一样 . B ST 的链表实现也使用一个与 BST具有相同名字的虚构节点。 该虚构节点的数据

部分含有关于树的信息，如树中的节'点数目 . 指针部分指向树的根。 图 12-31 显示了一棵二

叉搜索树， 其中每个节点的数据域是一个记录。

count root 

图 12-3 1 二丑搜索树的实现
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12 . 6 图

图是由一组节点(称为顶点)和一组顶点间的连线(称为边或弧)构成的一种抽象数据

类型。树是定义成层次结构的，节点只能有一个双亲，而图中的节点可以有一个或多个双

亲。图可能是有向的或无向的。在有向图

中，连接两个顶点的边都有从一个顶点到

另一个顶点的方向(在图中用箭头表示) 。

在无 向图 中，边是没有方向的。 图 12-32

显示了一个有向图 (a) 和一个无向图( b) 

的例子。
圈中的顶点可以代表对象或概念 ， 边 .)有向国 b)无向图

或弧可以代表这些对象或概念间的关系。 图 12.32 图

如果图是有向的 ， 那么关系就是单向的 ; 如果图是无向的，那么关系就是双向的。

1}>>ltlÐ 城市的地图和连接城市的道路可以表示成计算机中的一个无向图。 城市是
顶点 ， 元向边是连接它们的道路。 如果我们要显示出城市间的距离，可以使用加权图，其中

的每条边都有一个权童，该权重表示由这条边连接的两个城市间的距离。

l@it'Þ. 图的另一个应用是在计算机网络胁和中的应用。顶点可以代表节点或
集线器，边可以代表路由。每条边都有一个权童，表示从一个集线器到相邻集线器的代价。

路由稽能使用图笋，法找到它与包的最终目的地间的最短路径。

12.7 章末材料

推荐读物

有关本章所讨论主题的更详细资料 ， 可以参考下列书籍 ，

• Gi lb er且. R. and Forouzan, B. Dala Struclures-A Pseudocode Approach with C, Boston, 

MA: Course Technology, 2005 

• Goodrich, M. and Tamassia, R. Data Struclures and Algorithms in Java , New York 

Wiley, 2005 

• Nyho筐: L. ADTs, Data SlrucfU1町， and Problem Solv川g wilh C++, Upper Saddle River, 

NJ: Prentice-Hall, 2005 

关键术i吾

abs trac t da ta type (ADT，抽象数据类型)

ancestor (祖先)

arc (弧)

binary search lree ( BST，二叉搜索树)

binary tree (二叉树)

breadth-first lraversal (广度优先遍历)

child (孩子)

delete 叩eratioD (删除操作)

depth.first traversal (深度优先遍历)

dequeue (出队)

descendent (子孙)

diagraph (有向图)

directcd graph (有向图)

edge (边)

enqueue (人队)

expression tree (表达式树)

lïrst in, first out (FIFO ，先进先出)

front (头部)



general linear list (广义线性表)

graph (图)

Huffman coding (赫夫曼编码)

infix (中缀)

inorder Lraversal (中序遍历)

interf.ce (接口)

internal node (内部节点)

las t in, firs t out ( LlFO ，后进先出)

leaf (nl-子)

liDear lis t (线性表)

node (节点)

parent (双亲)

path (路径)

pop (出钱)

postfíx (后缀)

小结
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postorder traversa! (后序遍历)

prefíx (前缀)

preorder traversal (前序遍历)

push (人秘)

queue (队列)

rear (尾部)

root (根)

sibling (兄弟)

stack (校)

subtree (子树)

traversa l (遍历)

tree (树)

undirected graph (无向图)

vertex (顶点)

虽然多种简单数据类型在所有的编程语言中已经被实现，但是大多数语言并没有定义复

杂的数据类型。 抽象数据类型 ( ADT ) 是-个定义新数据类型、定义该数据类型的操作以及
封装数据和操作的包。

· 找是一种限制统性表，该列表中的添加和删除被限制在称为械顶的一端进行。 如果我

们把一系列数据项插入找中，然后又移除它们，那么数据的次序就被颠倒了。 这个

倒排的属性就是钱被称为后进先出(LlFO) 的原因。 我们定义榜的 4 种基本操作 j主
械、人桃、出裁和空。

· 队列是一种线性表，且数据的插入只能在称为龙卸的一端进行，而数据的删除只能

在称为头部的另一端进行。 这种限制保证了通过队列数据被处理的次序就是数据被接

收的次序。 换言之， 队列是一种先进先出( FLFO ) 结构。 我们为队列定义了 4 种基本

操作 ， 建队列 、 人队、出队和室。 广义线性表是一种像插入和删除等操作可以在表小

任意位置进行的表 ， 可以在头部、 中间或尾部。 我们为广义线性表定义了 6 种操作:

建在、 插入、删除、 检索 、 遍历和空.

· 树包括一组有限的元素 ， 称为节点(或顶点)。 同时包括一组有限的有向线段 ， 用来

连接节点 ， 称为孤。如果树非空，则有一个没有进入弧的节点称为根。二叉树是其中

没有节点而有多于两裸子树的树。换言之 ， 节点只能有 0 棵、 l 棵或 2 棵子树。二叉

树的温历要求以预定的顺序访问树的每一个节点且仅访问一次。遍历序列的两利1主要

方法是深度优先和f度优先。二叉搜索树( BST) 是一种具有额外特性的二叉树:每

个节点的关键字值大于左子树中所有节点的关键字值，而小于右子树中所有节点的关

键字值。

· 图是由一组节点(称为顶点)和一组顶点间的连线(称为边或弧) 构成的一种抽象数

据类型。 树是定义成层次结构的，节点只能有一个双亲 ， 而图中的节点可以有一个或

多个双亲。图可能是有向的或无向的。

• 
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12.8 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题.强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解.

复习题

012.1 什么是抽象数据类型'在抽象数据类型中，什么是已知的'什么是隐藏的'

012-2 什么是钱?本章定义的钱的 4种基本操作是什么?

012-3 什么是队列'本章定义的队列的 4 种基本操作是什么?

012-4 ~i 么是广义线性表?本章定义的广义线性表的 6 种基本操作是什么?

012-5 定义一棵树，区分树和二卫树，区分二卫树和二叉搜索树.

012-6 二叉树的深度优先遍历和广度优先遍历有何不同?

012-7 什么是图'有向图和无向图的区别是什么?

012-8 3日j出钱和队列的一些应用。

012-9 列出广且线性表的一些应用.

012-10 列出二卫树和二卫搜索树的-些应用。

练习题

P12-1 写出-个算法的片段，使用 while 循环清空校 S2 中的内容。

P12-2 写出一个算法的片段，用一个 while 循环把钱 S I 的内容移到拢 S2 . 操作后找 S I 的内容为空。

P12-3 写出一个算法的片段，用一个 wh i l e 循环把钱 S I 的内容复制给找 S2. 操作后找 SI 和拽幻的

内容应该相同.

P12-4 写出一个算法的片段 . 用一个 while 循环连接钱 SI 的与战 S2 ，并且连接后钱 S2 中的元素位

于钱 S I 的顶销。钱 S2 应为空.

P12-5 给出执行下列算法片段后找 SI 的内容以及变量 x 和 y 的值.

stack (51) 
push (51. 5) 
push (51 , 3) 
push(Sl , 2) 
if(not empty(S l)) 
{ 

pop(Sl , xl 

if(not empty(Sl)) 

pop(Sl , y) 

push(S l, 6) 

P12-6 回文是一种顺读与倒读结果一致的字符串.例如，如果忽略其中的空格 ， 以下就是回文

Able was 1 ere 1 saw Elba 

写出一种算法，用钱来测试字符申是否是回文。

P12-7 用伪代码写出一种用来比较两个校中内容的算法­

P12-8 m一个 whi le 循环来消空队列 Q 的内容。

P12-9 用一个 while循环把队列 Q I 的内容移动到队列 Q2 . 操作后队列 QI 应该为空。
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P12-10 用-个 whiJe 循环把队列 Q1 的内容复制到队列 Q2. 操作后队列 Q1 和队列 Q2 的内容应该

相同-
P12-11 用一个 wbile循环把队列 Q2 的内容连接到队列 Q1 的内容的后面. 连接后，队列 Q2 的内容

应该位于队，rJ Q1 的尾部. 队列 Q2 应该为空.

P1 2-12 写出J!J米比较两个队列的算法。

P12-13 找出下列二卫树的根

a 后1宇遍历树 FCBDG b 阳序迫历树lBCDFEN c 后序遍历树 CBIDFGE

P1 2-14 一棵二叉树有 1 0 个节点。 树的中序遍历和lìíf序遍历如下。画出这棵树，

前序， JCBADEFIGH 

中序 ABCEDFJGIH

P1 2-15 一棵二卫树有 B个节点。 中序遍历和后序遍历如下。 画出这棵树。

后序， FECHGDBA 

中序 FECABHDG 

P12-16 -棵二卫树有 7个节点.中序遍历和后序迎历如下，你能画出这棵树吗?如果不能，说明

理由 .

后序。 GFDABEC

中序 ABDCEFG 

P12-17 用伪代码创建抽象数据类型包 ， 使用数组作为数据结构，实现本章为拢定义的 4 种操作。

P 12-18 用伪代码创建抽象数据类型包，使用链表作为数据结构，实现本意为战定义的 4种操作.

P12-19 用伪代码创建抽象数据类型包，使用数组作为数据结构，实现本章为队列定义的 4 种操作.

P1 2-20 周伪代码创建抽象数据类型包，使用链表作为数据结构，实现本章为队列定义的 4 种操作­

P 12-21 用伪代码创建抽象数据类型包 ， 使用放组作为数据结构，实现本章为广义线性表定义的 6 种

操作-
P12-22 用伪代码创建抽象数据类型包，使用链表作为数据结构，实现本章为广义线性表定义的 6 种

操作.
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文件结构

在这一章中 ， 我们将讨论文件的结构。基于不同的应用，使用多种方法，文件被存储在

辅助存储设备中。我们还将讨论单个记录是如何被检索的。 本章是下一草'的前序，下一章将

讨论相关文件的集合(称为数据库)是如何组织和存取的。

目标

通过本章的学习，学生应该能够·

· 定义两类存取方法·顺序存取和随机存取.

. 理解顺序文件的结构和它们是如何更新的，

· 理解索引文件的结构和索引文件与数据文件间的关系 i

. 理解散列文件背后的概念 ， 说出一些散列方法 ，

. 描述地址冲突和它们是如何解决的;

· 定义目录和它们是如何用来组织文件的，

. 区分文本文件和二进制文件。

13.1 引言

文件存储在辅助存储设备或二级存储设备中。 两种最常见的二级存储设备是磁盘和磁

带。 文件在二级存储设备中是可读写的。 文件也可以以 ì ，-算机只能写不能读的形式存在. 例

如，在系统监视器上显示的信息，就是一种类似于发送到打印机的数据形式的文件。 广义

上，键盘也是文件，虽然它并不能存储数据。

按照我们的意图，文件是数据记录的集合，每一个记录都由一个或多个域组成。 就像第

11 章巾定义的一样。

在设计一个文件时，关键问题是如何从文件中检索低息 (一个特定的记录)。 有时需要

一个接一个地处理记录，有时又需要快速存取一个特定的记录而不用检索前面的记录。 存取

方法决定了怎样检索记录 顺序的或者随机的。

13.1.1 顺序存取

如果需要顺序地存取记录(一个接一个，从头到尾)， 则使用顺序文件结构。

13.1.2 随机存取

如呆想存JfJ(某一特定记录而不用检索其

之前的所有记录，则使用允许随机存取的文「一」一--.
件结构。 有两种文件结构都允许随机存取。 I 1I!R'ff.J[K 

索引文件和散列文件。 文件结构的分类方法 。顺序文件

L
M一灿灿

一
一
随-刷
刷

一
「
|

」

口
口

参见图 13斗 。
因 13-1 文件结构的分类
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13.2 顺序文件

顺序文件是指记录只能按照顺序从头到尾一个接一个地进行存取。 图 1 3 - 2 给出了一个

顺序文件的设计。 记录被一个接一个地存储到

辅助存储器 (磁带或磁盘)中 ， 并在最后的记

录加上 EOF (文件末尾)的标志。 操作系统没

有有关记录地址的信息，它只知道记录是一个

l E3日日…曰9 1
挨着一个存取的。 图 13-2 顺序文件

算法 13.1 显示了顺序文件中的记录是如何处理的，我们一个接一个地处理记录，当操

作系统处理完最后一个记录时 ， 检测到 EOF 标签并退出循环。

算法1 3. 1 贩序文件中记录处理的伪代码

算浩 Sequentia lFilePcoce ss ing (!Ile) 
作用 ， ;1:理腼序文替中的所有记最
前提 给是在辅助存储嚣上的文件的开始地址

后事 无

返回无

wh i l e (No t EOF) 
{ 

Read t he next record from t he auxi liary storage into memory 
Pcocess the record 

顺序文件用于需要从头到尾存取记录的应用。 例如，如果公司里每个职员个人资料存储

于一个文件中，月底就可以通过顺序存取检索每条记录来打印工资。 在这里，因为必须处理

每一个记录，所以顺序存取比随机存取更简便有效。

然而 ， 顺序文件对随机存取来说效率并不高。 例如，如果一个银行的所有客户记录只能

被顺序存取，那么一个客户想从自动取款机中提款，就要等到系统从头开始查找直到找到这

名客户的信息。 如果这个银行有 1 00 万个客户，系统在查到记录之前平均要检索 50 万个记

录。 效率是非常低的。

13.2.1 更新顺序文件

顺序文件必须定期更新， 以反映信息的变化。 更新过程将非常棘手，因为所有记录都要

被顺序地检查和更新(必要的话)。

1. ftl要更新的文件

和更新程序有关的一共有 4 个文刊 新主文件、旧主文件、事务文件和错误报告文件。

所有这些文件根据关键字值被分类。 图 1 3-3 是顺序文1'1 更新的图示。 在这个图中，包含刚

刚讨论过的 4 个文件。 虽然我们用了磁带的符号表示文件，但是我们可以很容易用磁盘的符

号表示。 注意在更新完成之后，新主文件要被送到脱机存储器中去 ， 直到再次需要为止。 当

文件被更新时，主文件将从脱机存储器中检索返回，成为旧主文件。

· 新主文件。 新的永久数据文件通常称为新主文件。 新的主文件里包含大部分当前数据。

. 旧主文件。 它是需要更新的永久文件。 即使在更新后， I日主文件作为参考将继续保留。

. 事务文件。 第三种文件是事务文件。 它包含将要对主文件作的改变。 在所有的文件更
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新中 ， 一共有三种基本类型的改变。 添加事务包含将要追加到主文件中的新数据。 删

除事务把将要从文件中删除的记录标识出来。而且改事务则包含对文件中特定记录的

修改。 要处理这些事务就需要键。 键就是文件中一个或多个能唯一标识数据的字段。

例如，在一个关于学生的文件里，键是学生的学号。 在一个关于雇员的文件里，键是

社会保险号。

· 错误报告文件。在更新程序中常耍的第 4 个文刊是错误报告文件。更新过程中难免不

出任何错误。 当错误发生时，应向用户报告错误。 错误报告包括在数据更新时所发

现的错误的清单，并且提供给用户以进行纠错操作。 下一节描述能导致错误的一些

情况。

。
旧主文件

。 :
旧主记录事费记录

我
链

新主主件

。
阁 13-3 更新顺序文件

2_ 文件更新过程

要使文件更新过程有效率，所有文件都必须按同一个

键排序。 更新过程如图 13 -4 所示。

更新过程要求比较事务文件和主文件中的键，假定在

没有错误发生的情况下，更新过程遵循以下步骤。

1 )如果事务文件的键小于主文件的键，事务就是一个

增加 (A). 则将事务追加到新主文件中。

2 )如果事务文件的键与主文件的相同 ， 则

a 如果事务是修改 (C). 则修改主文件数据。

b 如果事务是删除(时，则将数据从主文件中删除。

3 )如果事务文件的键大于主文件的键，将旧主文件记

录写入新主文件。

的有几种情况可能产生一个错误，错误被记录在错误

111111111111111 
新主文件

图 1 3-4 更新过程

报告文件中，

a 如果事务定义追加一个旧主文件中已经存在的记录(相同键值)。

b. 如果事务定义删除或修改一个旧主文件中不存在的记录。

13.3 索引文件

在文件中随机存取记录，需要知道记录的地址。 例如 ， 一个客户想要查询银行账户。 客

户和出纳员都不知道客户记录的地址。 客户只能给出纳员自己的账号(键) 。 这里，索引文



件可以把账号和记录地址关联起来{图 13-5 )。

键→!自
图 1 3-5

" C二
立件

索引文件中的映射
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1- 记录

索引文件由数据丈件组成，它是带索引的顺序文件。索引本身非常小，只占两个字段 .

顺序文件的键和在磁盘上相应记录的地址。索引基于数据'文件的关键字值排序图 13 -6 给出
了索引文件的逻辑视阁。

存取文件中的记录需按以下步骤:

1 )整个索引文件都载人内存中(文件很小，只占用很小的内符空间)。

2) 搜索项目，用高效的算法(如折半查找法)查找目标键.
3 )检索记录的地址。

4) 按照地址，检索数据记录并返回给用户。

困 13-6 '1肯引文件的逻辑视图

13.3 .1 倒排文件

索引文件的好处之一就是可以有多个索引，每个索引有不同的键。 例如，职员的文件可
以按社会保险号或姓名来检索。这种索引文件被称为倒排文件。

13 .4 散列文件

在索引文件中，索引将键映射到地址。 散列文件用一个数学函数来完成映射。 用户给出

髓，函数将键映射成地址，再传送给操作系统，这样就可检索记录了(图 13 -7 )。
散列文件无须额外的文件(索引)。在索引文件中，必须将文件的索引保存在磁盘上，
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当需要处理数据文件时，先要把索引导人内存巾，搜索索引找到数据记录的地址，再访问数

据文件存取记录。在散列文件中，用函数来寻找地址。 这里不需要索'弓|和随之而来的所有开

销。 然而，散列文件自身也存在问题。

键 记录

映射 k [二3

因 1 3-7 散列文件中的映射

13.4 .1 散列方法

在键-地址映射中，可以选择多种敝列方法中的一种。 我们将讨论其中的几种。

1.直接徽列法

在直接触列法中，键是未经算法处理的数据文件地址。 文件因此必须对每个可能的键都

包含一个记录。虽然用直接散列的情况很少，但它非常有用，因为它保证没有其他方法所存

在的同义词或冲突问题(本章后面介绍)。

让我们看一个小例子。假如有一个机构，鹿员少于 100 名。每个雇员都被分配一个 l 到

100 之间的编号(廊员 ID)。在这种情形下，如果建立了一个有 100 个记录的文件，雇员的

编号可以作为任何单独记录的地址。这个概念如图 13-8 所示。键为 025 Oohn Carver) 的记

录被散列为地址(扇区) 025 . 注意不是文件中任何元素都包含一个雇员信息，有些空间被

浪费了。

∞1 
∞2 
回3

099 

抽取的记录

图 13-8 lit在散列

虽然这是一种理想的方法，但它的应用非常有限。 例如，用社会保险号作为键效率是非

常低下的，因为社会保险号有 9 位。 这样需要一个有 999 999 999 条记录的巨大文件，但是

可能只用到不到 100 条记录。因此，让我们把注意力转到可以把大盘可能的键映射为一个小

的地址空间的散列技术。
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2 . 求模法

求模法也称为除余散列法，求筷方法用文件大小去除键后，将余数加 1 作为地址。 下面
给出了一个简单散列第法，这里 lis t_s i ze 是文件中元素的数目。求模运算的结果加 l 是因为
我们的表始于 l 而不是 0。

address - key mod list_size + 1 

虽然这个算法适用于任何列表大小 ， 但是一个为素数的列表大小要比其他的列表大小产

生更少的冲突。因此只要可能 ， 尽盘用素数作为文件的大小。

如果小公司扩大了 ， 很快就会发现底员不久将超过 1 00 名 。 辰远超见 ， 创建一个新的

可以处理 100 万雇员的雇员编号系统。 同时决定提供可以容纳 300 名应员的数据空间。 第一

个大于 300 的索数是 307. 因此选择 307 作为列表(文件) 的大小， 新的底员列表和一些散

列地址如图 13-9 所示。 在这种情况下 1 Bryan Devaux . 其键为 1 2 1267 ， 被散列到地址 。03 ，

因为 1 2 1 267 mod 307 = 2 ，然后再加 1 ，就可以得到地址。03 。

图 1 3-9 求模

3 敛字析If;{l&列法

如果用蚊字析取散列法， 则选择从健中析取的数字作为地址。 例如 ， 从 6 位的员工编号

中析取 3 位地址( 000~999 )，可以选择(从左数)第一、 第三和第四位数作为地址。 用

图 13-9 中的键把它们散列为如下地址，

125870 • 158 122801 • 128 121267 • 112 

4 其他方法

还有其他流行的方法，像平方中值法、折叠法、旋转法和伪随机法。 我们把这几种方法

作为练习。

13.4 .2 冲突

通常散列列表中键的数量比在数据文件中的记录数量姿多。例如，如果你有一个包含

50 名学生的班级的文件，学生由最后 4 位社会保险号标识，这样在文件中每个元素就有 200

个可能的键( 1 0000/50 )。因为在文件中有很多键对应于一个地址。 有可能多于一个的键将

被散列为文件中的同一个地址。我们把列表中一些映射为同一地址的键称为罔义词。 冲突概

念参见图 13-10.
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在图 13- 1 0 中 ， 当为两个不同的记录计算地址时，得到相同的地址 (214 )。显然，两个

记录不能储存在同一个地址之中。需要按照下一节所讨论的来解决这种情况。

因 1 3- 10 冲突

如果插入列表的实际数据中有两个或多个同义词，将产生冲突。 冲突的产生是在散列算

法为插入键产生地址时，发现该地址已被占用。由散列算法产生的地址称为内部地址。 包含

所有内部地址的区域称为主区 。 当两个键在内部地址上冲突时，必须将其中一个键和数据存

放到主区外的另一个地址单元中来解诀冲突。

冲突解决法

除了直接法，所讨论过的散列方法没有一种能建立-一对应的关系。 这就意味着当新建

的键散列为地址时，将可能产生冲突.有几种方法来处理冲突，每种都不依赖于散列算法。

任何散列方法都可以用于冲突解决法。下面讨论其中的一些方法。

开放寻址

第一种冲突解决法一一开放寻址解决法， 解决了在主区的冲突。当一个冲突发生时，主

区地址将查找开放的或空闲的记录来用于存放新数据。对于不能在内部地址中存放的数据，

一种简单的策略就是把该数据存储在内部地址的下一个地址中去(内部地址 + 1 ) 。 图 1 3- 11

展示了如何用开放寻址解决法解决图 13-1 0 巾的冲突。 第一个记录存在地址 214 中，下一个

记录存在地址 2 1 5 中 。

1
J 

图 13-1 j 开放寻址解决法

链裴解决法

开放寻址的一个主要缺点是每个冲突的解决增加了将来冲突的可能性。这个弊揣在另

一种方法中得到了解决一一链表解决法。在这种方法中，第一条记录存储在内部地址，但

它包含了一个指向下一条记录的指针。 图 13- 1 2 展示了用此方法如何解决图 1 3-10 中冲突的

悄况。

2 1 4 一+ 2 1 4 1 12301 3 1 DucL四 1 11 05，时

内部地址

214 
l臼 1 564 1 jlj曲 Whi，. 1 708 ,22. 

撞出区域

图 13-12 链表解决法

桶做列法

另一种处理冲突的方法是散列到桶。 因 13- 1 3 展示了如何用桶散列法解决图 1 3-10 中的
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冲突，桶是一能接纳多个记录的节点。 这种方法的缺点是可能有很多浪费的(未占用的)存
储单元。

川
机
叫
一
倍

散列函数

剧 :::13且
1)30 lJ I Duc Lee 
151564 阳 c6 Whité 

且坚.4.5
708.22 刷←饱 md3OZ E

见 E
图 13-13 桶散列解决方案

组合方法

有很多方法可以用来解决冲突。正如散列方法一样，复杂的实现方法通常是组合使用多
种方法。

13.5 目录

目录是大多数操作系统提供的，用来组织文件。 目录完成的功能就像是档案柜中的文

件夹一样。但是，在大多数操作系统中，目录被表示为含有其他文件信息的一种特殊文件类
型。目录的作用不仅仅像一种索引文件 ， 该索引文件告诉操作系统文件在辅助存储设备上的

位置，目录还包含了关于它所包含的文件的其他信息，如 谁有访问文件的权限，文件被创

建、存取和修改的日期。

在大多操作系统中，目录被组织成像树的抽象数据类型( ADT)，这种抽象数据类型在

第 12 章中讨论过，其中除根目录外每个目录都有双亲。包含在另一个目隶中的目录称为包

含目录的于目录。

13.5.1 UNIX 操作系统中的目录

在 UNlX中，目录系统的组织如图 1 3- 1 4 所示。

图例

每芝E

图 1 3-14 UNlX目录系统的一个例子



空L一至1主主

在目录结构的顶部是一个称为根的目录。 虽然它的名字是根，但在与目录有关的命令

中，它被输人为正斜杠 (1)。每个目录可以包含子目录和文件。

1 特殊目录

在 1月由中有 4种在目录结构中起着非常重要作用的特殊目录类型 根目录、主目录、

工作目录和父目录。

根目录

根目录是文件系统层次结构的最高层。 它是整个文件结构的根，因此它没有父目录。在

UNIX 的环境中，根目录总是有几层子目录。 根目录属于系统管理员，只有系统管理员能修

改它。

主目录

当首次登录到系统中 ， 我们使用我们的主目录。这个目录包含我们在其中创建的任何

文件，还可能包含个人系统文件。主目录也是个人目录结构的开始。每个用户都有一个主

目录。

工作目录

工作 目录(或当前目录)是在用户会话中在任意点我们所"在"的目录。当首次登

录后，工作目录就是我们的主目录，如果有子目录，在会话中，当需要时我们总是喜欢

从主目录移到一个或多个子目录中。当我们改变了目录，我们的工作目录也自动地改

变了 。

父 目录

父目录是工作目录的直接上层目录。当我们在我们的主目录中时，它的父目录就是系统

目录中的一个。

z 路径和路径名

文件系统的每个目录和文件都必须有一个名字。如果我们仔细检查图 13- 14. 我们将

注意到有些文件与其他目录中的文件具有相同的名字。因此，很显然为了标识它们，我们

需要用比文件名多的东西。因此 ， 为了唯一地标识一个文件，我们需要指明从根目录到文

件的文件路径。文件路径由它的绝对路径名来指明，它是斜线字符 (1) 分隔的所有目录的

列表。

一个文件或目录的绝对路径名就像一个人的地址。 如果我们仅知道人的名字，并不容

易找到这个人。另一方面 ， 刘果我们知道人的名字、 街地址、城市、州和国家，那么我们能

在世界上找到任何人。这个完全或绝对的路径名可能会很长。由于这个原因，山-.rrx 提供了

在特定情况下的短路径名 ， 这就是众所周知的相对路径名， 它是相对于工作目录的路径。例

如，在图 13-14 中 ， 如果我们的工作目录是 slaff， joan 目录下的 file3 可以通过相对和绝对

路径名被选择。

相坤路程.:t: joan/file3 
且对路程:t.: /usr/staf f/ joan/file3 

丁 3 . 6 文本文件与二进制文件

在结束本章之前，我们讨论两个用于文件分类的术语 立本文件和二进制文件。存储在

存储设备上的文件是一个位的序列 ， 可被应用程序翻译成一个文本文件或是二进制文件，如

图 13-15 所示。
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文件的二进制解释文件的主本解串串

l 阳1 可呵o

两字节'代表一个数字( 16706) 
… 

文件的文本和二进制解释困 13-1 5

文本文件

文本文件是一个字符文件。在它们的内存储器格式中不能包含整数、浮点数或其他数据

结构。 要存储这些类型的数据，必须把它们转换成对应的字符格式。

一些文件只能用字符数据格式。值得注意的是用于键盘、监视器和打印机的文件流(像

C++ 丽向对象语言中的输入 /输出对象) 。 这也是为什么需要特殊的函数来格式化上述设备

的输入或输出数据。

让我们来看这样一个例子 ， 当数据(文件流)传给打印机时 ， 打印机获得 8 位数据 ， 解

释成 1 字节。 将其译码成打印机的编码系统( ASCII 或 EBCDIC )，如果字符属于可打印的

种类，它将被打印 ， 否则，将执行另外的操作 ， 如打印空白 . 然后，打印机将读取下一个 8

位数据，依次盟复该过程直到数据流结束。

13.6.1 

二进制文件

二进制文件是计算机的内部格式存储的数据w合 ， 在这种定义中 ， 数据可以是整型(包

括其他表示成无符号整数的数据类型，例如图像、 音频或视频)、 浮点型或其他数据结构(除

了文件) 。

不像文本文件， 二进制文件中的数据只有当被程序正确地解释时才有意义。如果数据是

文本格式的 ， 就用一个字节来表示一个字符。如果数据是数字格式的，则用两个或是更多字

节来表示一个敛据项。例如 ， 假如个人计算机要用 2 字节来存储一个整数。当读写整数时，

计算机就用 2 字节来表示。

13.6.2 

章末材料13.7 

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍.

• Forouzan, B. and Gilberg, R. Computer Sc;ence: A Structured Program ", ing Approach 

Using C, Boston, MA: Course Technology, 2007 

• Forouzan, B. and Gilberg, R. UNIX and Shell Programming, Pacific Grove, CA: Brooksl 

Cole, 2003 

• Gilberg, R. and Forouzan, B. Data Srructures-A Pseudocode Approach with C, Boston, 

MA: Course Technology, 2005 

aultiliary storage (辅助存储)

binary file (二进制文件)

关键术语

absolute pathname (绝对路径名)

access metbod (存取方式)
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buckct (桶)

bucket hashing (桶散列法)

collisioo (冲突)

coll ision resolution (冲突解决法)

current directory (当前目录)

data fi le (数据文件)

di git extraction method (数字析取散列法)

direct hashing (直接散列法)

di rectory (日亲)

division rcmaindcr mcthod (除余散列法)

error repo口 fi l e (错误报告文件)

hashed fi le (散列文件)

hashing method (散列方法)

home address (内部地址)

home directory (主目录)

index (索引)

iodexed fil e (索引文件)

inverted fi le (倒排文件)

key (键)

小结

linkcd list resolution (链表解决法)

master fi le (主文件)

modulo division (除余散列法)

new master file (新主文件)

old mastcr file (旧主文件)

open addressing resolution (开放寻址解决法)

parent directory (父目录)

patb (路径)

pri me area (主区)

random access (随机存取)

rc lative pathname (相对路径)

root directory (根目录)

secondary storage device (二级存储设备)

sequent ia l access (顺序存取)

sequential file (顺序文件)

synonym (同义词)

tex t fil e (文本文件)

transaction filc (事务文件)

workiog di rectory (工作目录)

· 文件是作为一个单元看待的相关数据的外部集合。文件的主要目的是存储数据。因为

当计算机关机后，主存的内容将丢失，所以我们得要文件用更持久的形式存储数据。

文件被存储在辅助或二级存储设备上。

· 存取的方法决定了记录如何被检索:顺序的或随机的。如果需要顺序地存取文件，那

么使用顺序文件结构;如果需要存取一指定的记录而无须检索出该记录前的所有记

录，那么使用随机文件结构。

· 顺序文件是一种在其中每个数据必须按顺序从头到尾一个接一个地进行存取的文件。

顺序文件必须周期性地更新，以反映出信息的变化。与更新程序相关联的文件有 4

个 : 新主文件、旧主文件、事务文件和错误报告文件。

· 为了在文件中随机存取记录，我们需要知道记录的地址。 通常有两种文件类型用于随

机存取记录，索引文件和散列文件。

· 索引文件由数据文件构成，该数据文件是顺序文件且是一个索引 。 索引本身是一 l 
个只有两个域的非常小的文件，两个域是顺序文件的键和磁盘上相应记录的地址。 i

索引是根据数据文件的键值排序的。 在1世列文件巾，散列函数将键映射成记录 j 

地址。

· 散列可以采用多种方法。 在直接方法中，键就是地址，不需要任何的算法操作。在求

模法中，键被文件的大小除，得到的余数加上 l 就是地址。在数字析取散列泣，巾，选

择的数字是从键中被析取出来的，用作地址。

· 在散列过程中 ， 有可能会出现多个键值散列至文件中的相同地址，这样就产生了 J中
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突。我们讨论了儿种冲突解诀方法 开放寻址解决法、链表解决法和桶散列法。

· 目录是大多数操作系统都提供的用来组织文件的。目录的作用就像文件柜中的文件

夹。但是，在大多数操作系统中的目录被表示成为一个包含关于其他文件的信息的特
殊文件类型。

· 存储在存储设备中的文件是一个二进制位的序列，它可以被应用程序翻译成文本文件

或二进制文件。文本文件是字符的文件。二进制文件是使用计算机内部格式存储的数

据集合。

13.8 练习

小测验

在本书网站上提供了一套与本章相关的交五式试题。强烈ill议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

复习题

01 3-1 通常文件有哪两种存取方式?

013-2 新主文件和1日主文件之间是什么关系?

0 13-3 在顺序文件更新时，事务文件的作用是什么?

0 13-4 描述随机文件存取的地址函数。

0 13-5 在索引文件中，索引是如何关联数据文件的?

0 13-6 在文件直接散列泣'中键和地址之间是什么关系?

013-7 在文件除余散列法中键和地址之间是什么关系?

0 13-8 在文件数字析取散列法中键和地址之间是什么关系'

01 3-9 给出三种解决冲突的方法.

01 3-10 文本文件和二进制文件之间的区别是什么?

练习题

P 13-1 图 1 3- 1 6 给出了旧主文件和事务文件 ， 找出新主文件。 如果有错误，创建错误报告文件。

旧主文件 事骨文件

图 1 3-16 练习题 l
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P 13-2 为表 13- 1 创建索引文件。

表 13- 1 练习题 2

Key Name 口epa叫ment Key Name Department 

123453 John A dam C1S 077654 Evc Primary C1S 

114237 Tcd While MTH 256743 Eva Lindcns ENG 

156734 Ji mmy Lions ENG 423458 Bob Bauer ECO 

093245 Sopbie Grands ßUS 

P13-3 一个文件使用求模法，且除数为 4 1 ， 下列键的地址分别为多少?

. . 14232 b. 12560 c.13450 d. 1534 1 

P1 3-4 在平方中值散列法中 ， 键首先平方 ， 然后取结果的中间值作为地址。用这种方法从下列键中

选择地址， 用数字 3 、 4 (从左边) 0 

a.1 42 b. 125 c. 134 d. 153 

P1 3-5 在折叠移位散列法中，键被分成几部分 ， 几部分相如l后得到地址。用这种方法从下列键中找

出地址.划分键为两位数字部分， 再把它们相加得到地址。

a. 1422 b. 1257 c. 1349 d. 1532 

P13-6 在折叠边界散列法中，键将被划分，左边和右边将被倒转并加到地址的中间部分去得到地址。

用这种方法从下列键中找出地址.划分键为两位数字部分，倒转第一和第三部分离将它们加

起来获得地址。

a. 142234 b. 1257 11 c. 1349 14 d. 153213 

P13-7 用求模法从下列键中找到地址， 文件大小为 4 11 ，如果有冲突 ， 用开放寻址来解诀。 画一个图

给出记录的位置。

a. 10278 b.08222 c.20553 d. I7256 

P1 3-8 用链表解决法在把第 7 题重做一遍。

P1 3-9 文件处理中的一个常见算法是合并两个按键值排序的顺序文件，产生一个新的顺序文件，也

是按键值排序的。如果每个文件在结尾处都有一个虚拟的记录，该虚拟记录具有比文件中

任何键值都大的唯一的键值， 那么合并算法可以变得非常简单。这唯一的键1ii被称为哨兵。

在这假想的情况下， 就没有必要去检查文件的 EOF标识。画出在这种情况下合并两文件的

UML 图。

P13- 10 用伪码写出练习题 P 1 3 -9 的算法。

P1 3-1 1 如果两个文件有练习题 P 1 3-9 所讨论的哨兵值，画出基于事务文件更新一个顺序文件的

UML 图。

P 1 3-12 用伪码写出练习题 P 1 3- 11 的算法。

P 13-13 如果在处理过程中我们能人工建立哨兵 ， 那么练习题 P 13-9 中假想的情况就可以被应用到真

实的情况中 (文件带有一个 EOF 标识)。画出合并两个带有 EOF 标识而不是哨兵的顺序文件

的 UML 图。

P13-14 用伪码写出练习题 P 1 3- 1 3 的算法。

P13-15 如果两个文件使用 EOF标识而不是哨兵 ， 画出基于事务文件更新顺序文件的 UML 圆。使用

练习题 P 1 3 - 1 3 中的概念。

P 13-1 6 用伪码写出练习题 P13-15 的算法，



| 第 lH主 |
F .. 皿datiOllll orCom阴阳Scic圃.F.剧呻 Edition I 

数据库

本章我们讨论数据库和数据库管理系统 ( DBMS ) 。 我们给出数据库管理系统的三层结

构，宠点讲解关系鼓据库模型并举例说明其操作。 接着 ， 介绍一种在关系数据库上使用的语

言 (结构化查询语言)。 最后，简要介绍数据库设计和其他的数据库模型。

目标

通过本章的学习，学生应该能够.

· 定义数据库和数据库管理系统，并描述 DBMS 的组成 ;

. 描述基于 ANSIISPARC定义的 DBMS 的体系结构 ，

· 定义三种传统的数据库模型:层次、 网络和关系，

· 描述关系模型和关系 ;

· 理解关系数据库中的操作 ， 这些操作在 SQL 中有相应的命令;
. 描述数据库设计的步骤;

· 说明 ERM 和 E-R 阁，解释这种模型中的实体和关系 ;

. 说明正规化的层次和理解正则关系的基本原理;

· 列出除关系模型外其他的数据库类型。

14.1 引言

数据的存储传统上是使用单独的没有关联的文件，有时称为平面文件。 在过去 ， 组织中

的每个应用程序都使用自己的文件。 例如，在一所大学中 ， 每个部门可能会有他们自己的文

件#!合，成绩记录办公室保存了关于学生信息和他们成绩的文件 ， 经济资助办公室保存了他

们自己的关于需要经济资助完成学业的学生的文件， 调度办公室保存了教授的姓名和他们所

教的课程 ; 工资部门保存了他们 自己的关于全体教职工(包括教授)的文件， 等等。 但是，

现在所有这些平面文件都被组合成一个实体一一一个全大学的数据库。

14 . 才 1 定义

虽然要绘出一个广泛接受的数据库定义有一些困难 ， 但我们通常使用下丽的定义·

数据库是一个组织内被应用程序使用的逻辑徊一致的相关数据的集合。

14.1.2 蚊据库的优点

与平丽文件系统相比，我们可以说出数据库系统的以下儿个优点。

1.冗余较少

平面文件系统中存在着大量的冗余，例如 ， 在关于大学的一个平面文件系统中，教授和

学生的名字就保存在多个文件中。
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2. 避兔不一敛性

如果相同的信息被存储在多个地方，那么对数据的任何修改需要在数据存储的所有地方

进行。 例如， 一个女学生结婚了，并接受了她丈夫的姓，那么这个学生的姓锦要在所有包含

该学生信息的地方做修改。一不小心很容易造成数据的不一致性。

3 效率

数据库通常比平面文件系统的效率要商得多，因为数据库中一条信息存储在更少的

地方。

4 数据i完整性

敛据库系统更容易维护数据的完整性(参见第 16 章 )，因为数据信息存储在更少的

地方。

5 机密性

如果数据是集中存放在一个地方，就更容易维护信息的机密件。

14.1.3 数据库管理系统

数据库管理系统是定义、 创建和维护数据库的一种工共。 DBMS 也允许用户来控制数

据库中数据的荐取。 数据库管理系统由 5

部分构成:硬件、 软件、 数据 、 用户和规 •• 翩翩.

程 (图 l41) 。 gE西UEUEUEE
1. 硬件

硬件是指允许存取数据的实际的计算 图 14- 1 DBMS 组成

机硬件系统。 例如，用户终端、 硬盘 、 主机和工作妨，都被认为是 DBMS 的硬件组成部分。
2. 软件

软件是指允许用户存取、维护和更新物理数据的实际程序。 另外，软件工具还可以控制

哪些用户可以对数据库中的哪部分数据进行存取。

3 数据

数据库中的数据存储在物理存储设备上。 在数据库中，数据是独立于软件的一个实体。

这种独立使得组织可以在不改变物理数据及其存取方式的情况下，更换所应用的软件。 如果

组织决定使用数据库管理系统，那么该组织所需要的所有信息必须存放在一个实体中，从而
便于 DBMS 中的软件存取。

4. 用户

用户这个术语在数据库管理系统中有广泛的定义。 我们可以将用户分为两类 政终用户

和应用程序。

最终用户

最终用户指直接从数据库中获取信息的用户。 最终用户又可分为两类·数据库管理员
( DBA) 和普通用户。 数据库管理员拥有最大的权限，可以控制其他用户以及他们对数据库

的存取。 数据库管理员可以将他的一些特权授予其他用户并保留随时收回特权的能力。 而另
一方面，普通用户只能使用部分数据库和有限的存取。

应用程序

数据库中数据的其他使用者就是应用程序。应用程序需要布取和处理数据。 例如，工资
单应用程序就要存取数据库中的数据来产生月底的工资单。
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5 规程

数据库管理系统的最后一个部分，是必须被明确定义并为数据库用户所遵循的规程或规
则的集合。

14.2 数据库体系结构

央国国家标准协会/标准计划和需求委员会( ANS l/SPARC ) 为数据库管理系统建立了
三层体系结构 内层 、 概念层和外层(图 14-2 )。

14.2.1 内层

内层诀定了数据'在存储设备中的实际位置。 这个层

次处理低层次的数据存取方法和如何在存储设备间传输字

节。 换句话说，内层直接与硬件交互。

14.2.2 概念层

概念层定义数据的逻辑视图。在该层中定义了数据

模式。 数据库管理系统的主要功能(如查询)都在该层。

数据库管理系统把数据的内部视图转化为用户所看到的

外部视图。 概念层是中介层，官使得用户不必与内层打

交道。

14.2.3 外层

图 14-2 数据库体系结构

外层直接与用户(最终用户或应用程序) 交互。毡'将来自概念层的数据转化为用户所熟
悉的格式和视图。

14.3 数据库模型

数据库模型定义了数据的逻栩设计，它也捕述了数据的不同部分之间的联系。 在数据Jf­

设计发展史中，曾使用过三种数据库模型·层次模型、 网状模型和关系模型。

14.3.1 层次模型

层次模型中， 数据被组织成一楝倒置的树。 每一个实体可以有不同的子节点，但只能有

一个父节点。 层次的最顶端有一个实体 ， 称为栋。 图 14-3 给出了层次模型的逻辑视图。 由

于层次模型已经过时，我们不再做过多的叙述。

DEPARTMENT 

图 14-3 层次模型
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14.3.2 网状模型

网状模型中，实体通过图来组织，囱中的部分实体 pT通过多条路径来访问 (图 14-4 )。

这里没有层次关系。由于该模型已经过时，我们也不再做过多的描述。

STUDBNT古

因 14-4 网状模型

14.3.3 关系模型

关系模型中，数据组织成称为关系的二维表，这里没有任何层次或网络结构强加于数据

上，但表或关革相互关联，如图 14-5 所示。

PROFESSORS 

时『

.. -------_. --------……----- ----------------------_. 
因 1 4-5 描述大学的关系模型示例

如今，关系模型是数据库设计巾局常用的模型。我们将在卒章中花费大部分篇幅去介绍

它。在本章的最后一节，将简要地介绍另外两种常用的、派生于关系模型的数据库模型国，分
布式模型和商向对象模型。

14.4 关系数据库模型

在关系数据库管理系统 (RDBMS ) 中，数据是通过关系的集合来表示的。

14.4 .1 关系

从表面上看，关系就是二维表。在关系数据库管理系统中，数据的外部视图就是关系或

袤的集合 ， 但这并不代表数据以表的形式存储。数据的物理存储与数据的逻辑组织的方式毫
元关系.图 14-6 给出了一个关系的例子。

关系数据库管理系统中的关系有下列特征



4量据革 261 

·名称 在关系数据库管理系统中，每一种关系都具有唯一的名称。

· 属性: 关系中的每一列都称为属性，属性在表中是列的头(图 14-6 )。 每一个周性表

示了存储在该列下的数据的含义。 表巾的每一列在关系范围内有唯一的名称。 关系中

属性的总数称为关系的度。 图 14-6 中的关系的度为 3 ，注意属性名并不存储在数据

库中，概念层中使用属性给每一列赋予一定的意义。

· 元组 : 关系中的行叫元组。元组定义 了一组属性值。 关系中元组的个数叫关

系的基数。当增加或减少元组时，关系的基数就会改变。 这就实现了动态数

据库。

14.4 .2 关系的操作

注意关系的名称

是∞URS囚

图 14-6 关系的一个例子

在关系数据库中，我们可以定义一些操作来通过已知的关系创建新的关系。 本节中共定

义了 9 种操作，插入、删除、 更新、 选择、 投影、 连接、 并、 交和差 。 我们并不抽象地讨论

这些操作，而是把它们描述成在数据库查询语言 8QL (结构化查询语言)中的定义。

1.结构化查询语言

结构化查询语言是美国国标协会 ( AN81 ) 和国际标准化组织 ( 180 ) 用于关系数据库的

标准化语言。 这是一种描述性(不是过程化) 的语言 ， 这意昧着使用者不需要一步步地编写

详细的程序而只需声明它。 结构化查询语言于 1 979 年首次被 Oracl e 公司实现。 之后有了更

多的新版本。

2. 插入

插入是一元操作，它应用于一个关系 。 其作用是在关系中恼人新的元组。 插入操作使用

如下的格式.

inser t i nto RELATION-NAME values (... , ... , ... ) 

values 子句定义了要插入的相应元组的所有属性。 例如 ， 图 1 4-7 显示了这个操作是如

何被应用于一个关系的。注意 ， 在 8QL 语言中，字符串的值是要用引号括起来的 ， 而数值

就不需要。

因 14-7 插入操作的一个例子
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3. 删除

删除也是一元操作。 根据要求删除表中相应的元组。 删除操作使用如下格式

delete from RELATION-NAME where criteria 

删除的条件是由 where 子句定义的。 例如，图 1 4.8 显示了如何从关系课程 (COURSES)

中删除一个元组，注意条件是 No = "CIS 1 9 " 。

COURSES 

图 14.8 删除操作的一个例子

4 更新

更新也是一元操作，它应用于一个关系，用来更新元级中的部分属性值。 更新操作使用

如下格式:

update RELATION-NAME 

set attributel=valuel , attribute2=value2 ，。

where criteria 

要改变的属性定义在 set 子句中，更新的条件定义在 wherc 子句中。例如，图 14-9 显示

了一个元组中的 Unit (属性)的数目是如何被更新的。

图 1 4 .9 更新操作的一个例子

5. 选择

选择也是一元操作 ， 它应用于一个关系并产生另外一个新关系。新关系中的元组(行)

是原关系元组的子集。选择操作根据要求从原关系中选择部分元组。 选择操作使用如下格式.

select * 
from RELATION-NAME 

where criteria 

星号( .)表示所有的属性都被选择。图 1 4- 1 0 给出了选择操作的一个例子。该图中给

出了一个规模小的院系所提供的课程 ， 选择操作允许用户只选择含有 5 个单元的课程。
6. 投影

投影也是一元操作，它应用于一个关系并产生另外一个新关系。新表中的属性(列) 是

原关系中属性的子袋。投影操作所得到的新关系中的元组属性减少，但元组(行)的数量保



持不变。 投影操作使用如下的格式 ·

sel ec t attribute- l is t 
f rom RELATION - NAME 

因 14- 10 选择操作的一个例子

4~ N )事 2正3

新关系的列名被显式地列出。 图 14- 11 给出了一个投影操作的例子，即产生仅两列的一

个关系。

7_ 连接

COURSES 
-~~..，II.-，I~!归"呻r.1I.

CISI5 

CISI7 

CISI9 

CIS51 

CIS52 

图 1 4-11 投影操作的一个例子

连接是二元操作，它基于共有的属性把两个关系组合起来。 连接操作使用如下格式 ·

se!e ct at t. r且bute- lis t.

from RELATI ONl , RELATION2 

where c ri teria 

属性列表是两个输入关系的属性组合。 条件明确地定义了作为相同属性的属性。 连接

操作卡分复杂并有很多变化。 图 1 4- 1 2 给出了关系 COURSES 和关系 TAUGHT-BY 的连接，

生成了一个信息更加全面的关系 ， 包括教授的名字。 这里 ， 共有的属性是课程号 (No ) 。

COURSES 
E~~... …i'F.Ti'ialfiTl i 

』田 toC

Intro to J;的哩

UN四

Networking 

TCPIl1' 

因 14-1 2 连接操作的一个例子

CISI5 1 Lee 

CISI7 I Lu 

CJS19 I Wa!ter 

CJS5 1 I Lu 

CIS52 r Lc, 
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8. 并

并也是二元操作 ， 它将两个关系合并成一个新的关系。不过这里对两个关系有一个限

制， up它们必须有相同的属性。并操作，类似于集合论中的定义，新关系中的每一个元组或

者在第一个关系、第二个关系，或者在两个关系中皆有。并操作使用如下格式·

select .. 

from RELATIONl 

union 
s elec t: .. 

from REL^TION2 

这里星号仍然代表所有Jiíl性都被选择。例如 ， 图 14-1 3 纷出了两个关系·左上是 CI S I 5

的花名册 ， 右上是 CIS52 的花名册。结果就是一个关系，关系中列出了所有包含在 CISI5 、

C I S52 花名册中，或者两个花名册中都有的学生。

图 1 4-13 并操作的一个例子

9. 交

交也是二元操作，它对两个关系迸行操作，创建一个新关系。和并操作一样，进行交操

作的两个关系必须有相同的属性。交操作，类似于集合论中的定义，新关系中的每一个元组

必须是两个原关系中共有的成员。交操作使用如下格式:

select • 

from RELATIONl 
intersectio n 
select • 

from RELATION2 

这里的星号仍然表示所有的属性被选择。例如 ， 图 14.14 中的交操作显示所有的属性被

选择。

例如，图 1 4- 1 4 给出了两个输入关系，经过交操作后，给出了既在 CIS I 5 花名册又在

ClS 52 花名册中的学生。

10. 羞

羞也是二元操作，它应用于具有相同属性的两个关系.生成的关系中的元组是那些存在

于第一个关系中而不在第二个关系中的元组。 差操作使用如下格式



a~ Jf )在 265

select * 
from RELATIONl 
minus 
.selec t. • 

from RELATI0N2 

因 14- 1 4 交操作的-个例子

这里屋号仍然表示所有的属性被选择。例如 ， 因 1 4-1 5 给出了两个输入关系，差操作的

结果为那些在 CIS 1 5 花名册而不在 CIS52 花名册中的学生。

ClSlS-Roster 

图 1 4-15 差操作的一个例子

11. 语句的组合

SQL语言允许我们组合前面介绍的语言，从数据库中抽取出更复杂的信息。

14.5 数据库设计

数据库的设计是一个冗长且只能通过一步步过程来完成的任务。第一步通常涉及与数据

库潜在用户的面谈(例如，在一个大学里).去收集仍要存储的信息和每个部门的存取需求。

第二步就是建立一个实体关系模型 ( EIU-心， 这种模型定义了其中一些信息需要维护的实体、

这些实体的属性和实体间的关系。

设计的下一步是基于使用的数据库类型的。在关系数据库中，下一步就是建立基于

ERM 的关系和规范化这些关系。 在这门介绍性的课程中，我们仅仅绘出 ERM 和规范化的一

些概念。
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14.5.1 实体关系模型

在这一步，数据库设计者建立了实体关系( E-R) 图来表示那些其信息m要保存的实体

和实体间的关系。 E-R 图使用了多种几何图形，但这里只使用其中的少部分:

· 矩形表示实体集.

. 椭圆形表示属性。

· 菱形表示关系袋。

· 线连接属性和实体1M以及实体架和关系袋。

1~'I，i. 图 1 4 - 16 显示了一个非常简单的M阁 ， 其中有三个实体线及其腐性和实
体集间的关系。

回 14.16 E-R 闺中的实体、属性和关系

关系(用菱形表示的)可 以是一对一、一对多、多对一和多对多。在图 14-1 6 中，

STUDENT集合和 COURSE 集合间的关系是一对多的关系(在图中用 l-M来显示). 这意

味着 STUDENT 1M合中的一个学生可以选修 COURSE 集合中的多门课程。如果我们把选课

( takes) 的关系改成被选( taken ) 的关系，那么 STUDENT集合和 COURSE 集合间的关系就

是多对一的关系。

图 14-1 6 中有些属性被隐藏了。在每个集合中都有被看作该集合的关键字的属性。注意

关系集合也可以有实体的 ， 但是为了使讨论简明，我们这里的关系并没有显示出属性。

14.5.2 从 E-R 图到关系

在 E-R 图完成后 ， 关系数据库中的关系就能建立了。

1.实体1M上的关系

对于 E-R 图中的每个实体袋，我们都创建一个关系(表).这些关系具有 n个列，对应

于这个集合所定义的 n 个属性。

但DÐ 我们可以有三个关系(刻，倒11X<tJlÎ'于图附中所以的实酬，如图比1 7
所示。
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因 1 4- 1 7 对应于囱 14 . 1 6 中实体集的关系
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2. 关系统上的关系

对于 E-R 图中的每个关系袋，我们都创建一个关系(表)，这个关系中有一个列对应于
这个关系所涉及的实体集的关键字，如果关系有属性(本例中没有)，这个关系还可以有关
系本身的属性对应的列。

钮D 图 14牛叫-斗16 中有两个关系集阳h阳e臼s 和 t阳ake盹每一个连接两个实体集，这些关
系集的关系被加到先前的实体1集提关系中，如图 14- 1 8 所示。
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图 1 4-18 图 14-16 中的 E-R 图对应的关系

才 4 . 5 . 3 规范化

规范化是一个处理过程，通过此过程给定的一组关系转化成一组具有更坚团结构的新关
系。 规范化允许数据库中表示的任何关系 ， 主要允许像 SQL 这样的语言去使用由原子操作组

成的恢复操作，要移除插入、 删除和更新操作中的不规则，要减少当新的数据类型被加入时
对数据库盎座的需要。

规范化过程定义了一组层次范式( NF) 。 多种范式已经被提出 ， 包括 INF、 2肝、 3NF ，

BCNF ( Boyce-Codd 范式)、 4NF ， PJNF ( Project ion月oml 范式)和 5NF 等。这些范式( 1盯

除外)的讨论涉及函数依赖性的讨论，这是一门理论的学科，超出了本书的范围，这里我们
只是从兴趣出发简单地讨论其中的一些。 但是，有一点要知道，那就是这些范式形成了一个
层次结构，换言之，如果一个数据库中的关系是 3NF，那它首先应该是 2NF。

1. 第一范式( lNF ) 

当我们把实体或关系转换成表格式的关系时，可能有些关系的行或列的交集有多个值。

例如，在图 14- 18 的一组关系中，其中有两个关系 teaches 和 takes 就不是第一范式。一个教

授可以教授多门课程，而一个学生也可以修多门课程。 这两个关系可以通过重复有问题的行
来进行规范化。

图 l牛 1 9 显示了关系 teaches 是如何规范化的，一个不是第一范式的关系可能会遇到许

多问题。例如 ， 如果 lD 为 825 6 的教授不再教授课程 CI S l 5 ， 那我们常要在关系 teaches 中
删除这个教授记录的一部分，在数据库系统中，我们总是删除一整条记录，而不是一条记录

的一部分。

2. 第二范式( 2NF ) 

在每个关系中，我们需要有一个关键字(称为主键"所有其他的属性(列值)都依赖

于它。 例如，如果学生的 lD 给定后 ， 就应该有可能找到学生的姓名 。 但是，当关系是根据

E-R 图建立时，我们可能有一些复合的关键字(两个或两个以上关键字的组合)。在这种情

况下，如果每一个非关键字属性都依赖于整个复合关键字 ， 那么这个关系就是第二范式的。
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TEACHES 

一个交集有三个值 , 一个交集只有-个值

.)非 INF b) 1阳

图 14-19 INF 的一个例子

直日呆有些属性只依赖于复合关键字的一部分，那这个关系就不是第二范式的。作为一个

简单的例子，假设我们有一个关系，有 4 个属性( Studenl ID , Course No , Studeol Grade , 

Student Name)，其中前两个组成一个复合关键字。 学生的成绩是依赖于整个关键字的，但姓

名只依赖于关键字的一部分。我们可以应用 2NF 过程，把关系分成都是第二范式的两部分。

一个不是第二范式的关系也可能遇到问题。 例如，在图 14-20 中，如果学生连一门课

的成绩都没有，那就不能力H到数据库中。但如果我们有两个关系，学生可以加到第二个关

系中，当学生修了一门课，完成，得到成绩时，关于这个学生的信息就可以加到第一个关

系中。

~I二2NF

| -. I ... I…| 
2NF 

回 14-20 2NF 的一个例子

3. 其他1fi.式

其他范式使用属性间更复杂的依赖关系。:Jlì们把这些依赖留给专门介绍敬据库的书籍。

14.6 其他数据库模型

关系数据库并不是当今唯一通用的数据库模型。另两种通用模型是 分布式数据库和面

向对阜数据库。我们这里只简要地介绍这两种模型。

14.6.1 分布式数据库

分布式触据库模型实际上并不是一个新的模型，它是基于关系模型的。 只不过，数据库

中的数据存储在一些通过因特网(或一些私有的广域网)通信的计算机上。每台计算机(或

者站点)拥有部分或全部数据库。 换句话说，数据或者是分别存储在每个站点上或者是为每

个姑点所复制，

1. 不完全的分布式数据库

在不完全的分布式数据库中，数据是本地化的。本地使用的数据存储在相应的站点上。
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但是，这并不意味着一个姑点不能访问存储在其他站点的数据。 访问大部分情况下是本地

的，但偶尔又是全局的。虽然站点对存储的本地数据具有完全控制权，但是通过因特网或广

域网，还存在一个全局的控制。

例如 ， 一家医药公司在许多城市拥有多个站点 ， 每个姑点都有一个数据库， 存储着自己

的雇员信息，但是中心人事部门能控制所有的数据库。
2 . 复制式的分布式数据ε库

在复制式的分布式敬据库中，每个站点都有其他站点的一个完全副本。 对一个站点数据

的修改将会在其他站点的副本数据上1lt复。 这样，数据库的安全性就得到了加强。 如果系统

的一个姑点出了问题，用户可访问其他姑点的数据。

14.6.2 面向对象蚊据库

关系数据库具有数据的特定视图，该视图基于该关系数据库的本质(元组和属性)。关系

数据库中最小的数据集合就是一个元组与一个属性列的交袋。但今天，很多应用程序要求以

另一种形式看待数据。 有些应用程序则把数据看成结构 (见第 11 章 )，例如出域构成的记录。

面向对象数据库在试图保留关系筷型优点的同时允许应用存取结构化数据。 在面向对象

数据库中，定义了对象和它们的关系。另外 ， 每一个对象可以具有属性并以域的形式表达。

例如在某个组织中，可以定义对象类型，如雇员、部门和客户。雇员类可以定义一个雇

员对象的属性(名、姓、社会保险号、薪水等)以及如何存取它们。部门对象可以定义部门

的属性以及如何存取它们。另外，数据库还可以建立雇员与部门间的关系(一个廊员在一个

部门工作)。

XML 

通常用作而向对象数据的查询语言是 XML (Extensible Marlrup Language )。起初 XML

是用来给文本文档增加标记信息的，但它还应用于数据库查询语言。 XML 能用嵌套结构表

示数据。

14.7 章末材料
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• Alagic, S. Re/aliona/ Dalabase Techn%gy, New York: Springer, 1986 

• Dietrich. S. Understanding Relalional Database Query Language , Upper Saddle River, 
NJ: Prentice-HaU, 2001 

• Elmasri , R. and Navatbe, S. Fundamentals 01 Database Sys/ems, Reading , MA: Addison­

Wesley, 2006 

• Mannino, M. Dalabase Application Developm ent and Design , New York: McGraw-Hill, 

2001 

• Ramakrishnan , R. and Gehrke, J. Database Management Systems, New York : McG raw­

HiIl, 2003 

• Silberschatz, A., Kor由I H. and Sudarshan, S. Databases: System Concep/s, New York 

McGraw-Hill, 2005 
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关键术语

application programs (应用程序)

attribute (属性)

binary 叩eration (二元操作)

cardinality (基数)

concep阳al level (概念层)

database (数据库)

databasc management system ( DBMS ，数据

库管理系统)

database model (数据库模型)

delete operat ion (删除操作)

di fference operation (差操作)

distributed database (分布式数据库)

End users (终端用户)

Enti ty-Relation Model ( E-R . 实体关系模型)

Entity-Re lat ion (E-R) dia g ram(实体关系图)

externallevel (外层)

flat-files (平面文件)

fragme nted di stributed database (不完全的分

布式数据库)

hierarchical model (层次模型)

iDsert operation (插入操作)

intemal level (内层)

International Organi zat ion for Standardiz-

小结

at ion (J SO. 国际标准化组织)

interscction operation (交操作)

join operation (并操作)

name (姓名)

network model ( 网络模型)

nOfma l form (NF. 范式)

nonnalizati on (规范化)

object-oriented database (丽向对象数据库)

proj ect operation (投影操作)

relation (关系 )

relational database management system ( RDB­

MS. 关系数据库管理系统)

relational model (关系模型)

replicatcd distributed database (复制式的分布

式数据库)

select operation (选择操作)

Structured Query Language ( SQL. 结构化查

询语言)

tuple (元组)

unary opcration (一元操作)

union (并操作)

叩date operation (更新操作)

uscrs UIl户)

· 数据库是逻辑上相关的数据集合，而不必是物理上的，它的各个部分在物理上可以是

分开的。 数据库管理系统定义、创建和维护数据库。

· 美国国家标准协会/标准计划和需求委员会建立了 DBMS 的三层体系结构，内层、 概

念层和外层。内层决定了数据在存储设备上的实际存储位置 ， 概念层定义了数据的逻

辑视图，外层直接与用户交互。

· 传统的三种数据模型是。层次模型 、 网状模型和关系锁型。 只有最后一种关系模型仍

在使用。

· 在关系模型中，数据在一张称为关系的二维表中组织起来。 关系有如下特性 · 姓名 、

属性和元组。

· 在一个关系数据库中，我们能定义儿个操作，根据现有的关系建立新的关系。 在结构

化查询语言 SQL 的上下文中，我们提到了 9种操作捅人、 删除、 更新、 选择 、 投

影 、 连接、 并 、 交和差。

. 数据库的设计是一个冗长且只能通过一步步过程来完成的任务。 第一步通常涉及与数
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据库潜在用户的丽谈，收集需要存储的信息和每个部门的存取需求。 第二步就是建立

一个实体关系模型 ， 这种模型定义了一些信息得要维护的实体。 下一步就是建立基于

E阳4 的关系 。

· 规范化是一个处理过程，通过此过程给定的一组关系转化成一组具有更坚固结构的新

关系。规范化要允许数据库中表示的任何关系，要允许像 SQL 这样的语育去使用由

原子操作组成的恢复操作，要移除插入、 删除和更新操作中的不规则，要减少当新的

数据类型被加入时对数据库重建的需要。

· 关系数据库不是当今唯一的数据模型.两个其他常见模型是分布式数据库和面向对象

数据库。

14.8 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解.

复习题

014-1 数据库管理系统的 5 个必要的组成部分是什么?

014-2 数据库有哪三种数据库模型'哪种是目前流行的?

014-3 什么叫关系数据库中的关革?

014-4 在一个关系中，什么称为属性?什么称为元组?

014-5 列出关系数据库中的一些一元操作。

014-6 列出关系数据库中的一些二元操作.

014-7 什么是 SQL? 什么是 XML ' 哪一个是关系数据库的查询语言'哪一个是面向对象数据库的查

询语言?

练习题

图 14-2 1 应用于练习题 PI4- 1 - PI4-5.

A B 

阁 14-2 1 PI4-1 -PI4-5 中的关系

P14-1 有如图 14-21 所示的关系 A、 B 、 c. 写出下列 SQL 语句的结果。

select • 
fr om A 

where 1\2-16 

P14-2 有如图 14-21 所示的关系 A、 B 、 c. 写出下列 SQL语句的结果.

select A1 A2 

from A 
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where A2- 16 

P14-3 有如图 14-2 1 所示的关系 A、 B 、 Co 写出下列 SQL语句的结果。

select A3 
from A 

P14-4 有如图 1 4-21 所示的关系 A、民 Co 写出下列 SQL语句的结果。

select 81 
from B 
where B2-216 

P14-5 有如图 1 4-2 1 所示的关系 A、 B 、 Co 写出下列 SQLi吉句的结果。

update C 
set C1-37 

where Cl - 31 

P14-6 用 14.3.3 节中图 14-5 中的模型，利用 SQL i吾句生成一个仅含有课程号和每门课程单元的数目

的关系。

P叫-7 用图 14-5 中的模型，利用 SQL 语句生成一个仅含有学生lD和姓名的关系。

P14-8 用图 1 4-5 中的模型，利用 SQL语句生成一个仅古有教授姓名的关系。

P14-9 用图 14-5 中的模型，利用 SQL 语句生成一个仅古有系名称的关系。

P14-10 用图 14-5 中的摸到，利用 SQL语句生成一个 lD~201O的学生所上课程的关系，

P14-11 用图 14-5 中的模型，利用 SQL 语句生成一个 Blake 敬授所教课程的关系。

P14-12 用阁 14-5 中的模型，利用 SQL 语句生成一个包含 UNITS斗的课程的关系。

P14-13 用图 14-5 中的模型 ， 利用 SQL 语句生成一个仅包含逃学了课程 CISOl5 的学生姓名的关系。

P14-14 用困 14-5 中的模型 ， 利用 SQL 语句生成一个包含计算机科学系的系号的关系，

P14-1 5 下面的关系是属于第一范式( INF ) 吗?如果不是， 修改该表使它符合 I NF 的标准.

A B c 

70 65 

2 25 , 32 , 71 24 

3 32 6, 11 

P14-16 为一公共图书馆创姥 E-R 阁 ， 并显示能从这个图中创建的关系略图。

P14-17 为一房地产公司创建 E-R 图，并显示能从这个图中创建的关系略图。

D 

14 

12 , 18 

18 

P14-18 为一家航空公司的三个实体 FLIGHT、 AlRCRAFT 和 PILOT建立一个巳R 图，并显示这个

公司的关系赂图。

P14-19 使用参考资料或因特网查找关于第三范式( 3NF) 的资料，在这种范式中涉及丁哪种函数

依赖'
P14-20 使用参考资料或因特网查找关于 Boy间-Codd 范式( BCNF ) 的资料，在这种范式中涉及了哪

种函数依巅，
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数据压缩

近来，技术改变了我们传输和存储数据的方式。 例如，光纤电缆使我们能更加快速地传

输数据. DVD 技术使得在较小物理媒介上存储大量的数据成为可能。 然而，如同生活的其

他方面一样，人们的要求也正逐渐增加。 今天，人们希望在更短的时间内下载更多的数据。

同样，人们也希望能在更小的空间存储更多的数据。

压缩数据通过部分消除数据中内在的冗余来减少发送或存储的数据盘。 当我们产生数据

的同时 ， 冗余也就产生了。 通过数据压缩，提高了数据传输和存储的效率 ， 同时保护了数据

的完整性。

目标

通过本章的学习 ， 学生应该能够

· 区分无损压缩和有损压缩;

· 描述游程长度编码和它是如何实现压缩的;

. 描述赫夫曼编码和它是如何实现压缩的 ，

· 描述 Lernpe 1 Zi v 编码以及字典在编码和译码中的作用 ，

. 描述压缩静止图像的 JPEG 标准背后的主要思想 ，

· 描述压缩视频的 MPEG 标准背后的主要思想以及它与 JPEG 间的关系;

. 描述压缩音频的 MP3 标准背后的主要思想。

15.1 引言

数据压缩意眯若发送或是存储更少的位数。虽然有很多方法用于此目的 ， 但这些方法一

般可分为两类 无损压缩和有损压缩。 因 1 5-1 给出了这两类以及每类中常用的一些方法。

E圃
有损压缩

图 1 5-1 数据压缩方法

我们首先讨论比较简单和容易理解的无损压缩，再介绍复杂些的有损压缩。

15.2 无损压缩方法

在无损敛据压缩中，敏据的完整性是受到保护的。 原始数据与压缩和解压后的数据完全

一样。 因为在这种压缩方法中 ， 压缩和解压算法是完全互反的两个过程，在处理过程中没有

数据丢失。 冗余的数据在压缩时被移走 ， 在解压时再被加回去。
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通常这种方法在不想丢失数据时使用。例如，当压缩文档资料或应用程序时，我们当然

不希望丢失其中的数据。

本节中我们将讨论三种无损压缩方法，分别为。猝程长反编码、赫夫曼编码、 Lempel

Ziv 算法。

15.2.1 游程长度编码

游程长度编码也许是最简单的压缩方法，可以用来压缩由任何符号组成的数据。 它不需

要知道字符出现频率的有关知识(赫夫曼编码则需要)，并且当数据中由 0 和 l 表示时卡分

有效。

这种算法的大致思想是将数据中连续重复出现的符号用一个字符和这个字符重复的次数

来代替。例如 ， AAAAAAAA 可以用 A08 来代替。 图 15-2 显示了这种简单压缩方法的一个

示例。注意，我们使用固定位数 (2 位)的数字来表示数。

a) 原始数据 MMMMlI刷

图 15-2 游程长度编码的例子

在位模式中，如果数据只用两种符号( 0 和 1 )，并且一种符号比另一种符号使用更为频

繁，那么这种压缩方法就更有效。例如，假设一段数据里面有很多的 。而 l 很少，那么，就

可以通过在发送(或存储)时只标记在两个 l 中间有多少个 0 来减少数据的位数(图 15-3 )。

a) 原始数据

o 000 0 0 0 0 0 0 0 0 00 1 0 0 001 1 0 0 0 0 0 0 0 0 0 000 

14 4 0 12 

'------，~ ~ ~r-一」
-....11.1111111.1111111.111111_ 

b) 压结过的敬据

图 15-3 两个字符的游程长度编码

这里我们用 4位二进制数(元符号整数)计数。实际中 ， 为避免引人额外冗余，我们

应该寻找一个最佳的位数来计数。在图 15-3 中， 第一个 l 之前有 14 个 0 ，这 14 个 0 被压

缩成二迸制模式 1110 (二进制中表示 14 )。接下来的一组连续的。被压缩成 0100，因为有

4 个 0。后面又接着的两个连续的 1 ， 压缩时用 0000 替代。 最后数据中的 1 2 个 0 被压缩成

1100 0 

注意，用 4 位二进制压缩时，如果连续的 0 多于 1 5 个，它们将被分为 2 组或者更多的

组。 例如，连续的 25 个 0 编码为 IIII 10100 现在的问题则是 · 接收者如何知道这是 25 个

。而不是连续 15 个 0 后接着 l 个 1 ，然后再接 10 个 O ? 答案是，如果第一个讨数是 1111 , 

找们就默认下一个 4 位模式仍然是用于表示连续。的数目 。 而另一个问题又产生了 假如 2
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个 l 之间刚好 15 个 0 时又怎么办呢?这种悄况下的模式是 1111 后再紧跟 0000 .

15.2.2 赫夫曼编码

在赫夫曼编码中，对于出现更为频繁的字符分配较短的编码，而对于出现较少的字符分

配较长的编码。 例如，假使有一篇文本文件只用到了 5 个字符 (A ， B , C, D , E)。这里为

了讨论的方便只选 5 个字符，但该程序对于字符数目的多少都同样有效。

在给每个字符分配位模式前，首先根据每个字符的使用频率给它们分配相应的权值。在

这个例子中 ， 假定字符出现的频率如表 15. 1 所示。 字符 A:11现的频率为 17% ，字符 日 出现

的频率为 1 2%，等等。

字符

频率

A 

17 

襄 15-1 字符的出现频率

B c 

12 12 

D E 

27 32 

一旦建立了各个字符的权值后 ， 就可以根据这些值构造一棵树。构造树的过程如

图 1 5-4 所示。 它遵循以下三个基本步骤 :

1 )将全部字符排成一排。每个字符现在都是树的最底层节点，

2) 找出权值最小的两个节点并由它们合成第三个节点，产生一棵简单的二层树。 新节

点的权值由最初的两个节点的权值结合而成。 这个节点，在叶子节点的上一层 ， 可以再与其

他的节点结合。 请记住，选择所结合的两个节点的权值和必须比其他所有可能的选择小。

3 )重复步骤 2 )，直到各个层上的所有节点结合成为一棵树。

@@@@③ @必@@ l塾@@17 12 12 27 32 17 27 32 27 32 

.) b) c) 

d生必 iL 
d) 叶

图 15-4 赫夫曼编码

树的构造完成后，利用它来给各个字符分配编码。 首先，给每个分支分配 l 位。 从根

(顶部节点)开始，给左分支分配 0，给右分支分配 1 ，然后在其他各个节点重复这一模式。

一个字符的编码是这样得到的.首先从根开始，沿着分支到达字符所在的位置。 该字符

的编码就是所经过的路径上各分支位值的顺序排列。图 1 5-5 给出了最终的生成树和相对应

的编码。注意我们移动了叶子节点以使整棵树更像一棵二叉树。

注意以下编码的要点。 首先 ， 出现频率高的字符 ( A、 D 和 E) 的编码要比出现频率低

的字符 (B 和 C) 的编码短。 这点可以通过比较分配给各个字符的编码适当的位长度看出。

其次 ， 在这个编码系统中，没有一个编码是其他编码的前缀。图中 2 位编码 00、 10 或者
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11 ，都不是其他两种编码 ( 010 ， 0 11 )中任何一个的前缀，换句话说，不存在一个 3 位编码

是以 00、 10 或 II 开头的 ， 这个特性使得赫夫曼编码是一种即时的编码。我们将会在讨论赫

犬曼编码的编码和译码时解释这个问题。

1. 编码

让我们看看怎样用这 5 个字符的编码压缩文挡。如图 1 5-6 所示是编码前后的文本。

文革

。

A: 00 D: 10 

B: 010 E: J J 
C: 011 

4 
编码

• • 凰山且皿.lli!l!且且皿且皿且且血-

黯夫曼码

固 15-5 最终树和相对应的编码 图 15-6 赫夫曼编码

这里有两点值得注意。首先注意到 ， 即使是这样小的不切实际的编码压缩也有其意义。

如果想在不压缩成赫夫曼编码的情况下就发送这个文本 ， 那么需要给每个字符一个 3 位编

码 ， 总共得传送 到位，而用赫夫曼编码则只发送 22 位。

其次，我们没有在每个字符的编码中间加上分隔符。我们只是一个接一个地写代码。 赫

夫曼编码的好处就是没有一个编码是其他编码的前缀 ， 这样在编码过程中没有二义性，接收

方接收到数据解压缩时也不会产生二义性。

2 . 译码

接收方译码十分容易。图 1 5-7 给出了译码的过程。当

接收方收到前 2 位数的时候，它不必等收到下一个位就可

以译码。它知道应该译码为 E。其原因是 ， 这两位不是任

何 3 位码前缀(没有 II 开头的 3 位码).同样 ， 当接收方收

到下两位时 (00 )时 ， 它也知道应该翻译为 A。再下两位

以同样的方式翻译( II 一定是 E)。然而 ， 当收到第 7 和第

8 位时，计算机知道需要等下一位，因为编码。 l 不在编码

表里。当收到下一位 (0 )时，它将这 3 位连在一起 (0 1 0 ) 

翻译为 B。这就是赫夫量编码称为即时码的原因。译码器可

以即时明确地翻译出编码(在最小位数下)。

15.2.3 Lempel Ziv 编码

图 15-7 赫夫曼详码

Lempel Ziv ( LZ ) 编码是称为基于字典的编码的那一类算法的一个例子它是用其发明者

的名字( Abrabam Lempel 和 Jacob Z iv) 命名的。在通信会话的时候它将产生一个字符串字

典(一个表)。如果接收和发送双方都有这样的字典，那么字符串可以由字典中的索引代替，

以减少通信的数据传输量。

尽管方案轩似简单，但执行起来仍然有些困难。 首先，怎样为每一次通信会话产生一个

字典(由于字符串的长度不定，很难找到通用的字典) ?其次，接收方怎样获得发送方的字
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典(如果同时发送字典，就增加了额外的数据，这样 ， 与我们压缩的目的是相悖的) ? 

一个实用的算法是 Lempe l Ziv ( LZ ) 算法 ， 该算法是基于字典的自适应编码的思想。这

种算法有不同的版本 ( LZ77 、 LZ78 等)。 我们以一个实例来介绍这个算法的基本思想，但不

涉及不同版本和实现的具体细节。 在例子中，假设要发送的字符串如下所示，选择这个特殊
的字符串是为了讨论方便。

BAABABBBAABBBBAA 

使用 LZ算法的简单版本，整个过程分为两个阶段，压缩字符串和解压字符串。

1. 压缩

这个阶段，需要同时做有两件事，建立字典索引和压缩字符串。 算法从未压缩的字符

串巾选取最小的子字符串，这些子字符串在字典中不存在。然后将这个子字符串复制到字典

(作为一个新的记录)并为它分配一个索引值。压缩时，除了最后→个字母之外 ， 其他所有

字符被字典中的索引代替。然后将索引和最后一个字母插入压缩字符串。 比如 ABBB，在字

典中找到 ABB 和它的索引 4 ， 得到的压缩字符串就是 4B。 图 1 5 - 8 显示了这个过程。

I ~ I i I 
田.. 

未压缩的

BAABABBBAABBBBAA 

解析字符串

!←"← AABAB四川BBBAA

解析字符串

阳'踵←叩BB叫BBBAA监.IIilI监…………-
i 1 1 2 I 3 I 4 I 
l B I A I AB IABBI 解析宇符串

一E3囚fJ:&': ………·←咀罩← 血BBAABBBBAA

! 1 I 2 I 3 I 4 I 5 
L且 A 1 AB 1且旦旦旦且

E"冒露四"

i112 1114 15 1 61 
1 B I A I AB IABBI BA lAB8四

lIilI回回且阻.. 画面

21 、 I 4 I 号 I 6 I 7 r 

解析字符!Il

←--←阳BBBBAA

解析字符'"

但咀盟国← ABBBBAA

国 A J AB IABB I BA IAB8BIBAAl 解析宇符IP

E"费1葡萄rJI!I理嚣E…·→画←BAA

已压缩的

图 15-8 Lempel liv 编码的例子

让我们看看这里的几个步骤
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第一步

压缩过程从原始字符串中选择不在字典中的最小子字符串。 因字典是空的，最小字符串

是单字符(第一个字符是 B ) 。 于是将它作为第一条记录加入字典并赋予索引值 l 。 这个子字

符串不存在子串可以板'字典中的索引取代的情况(因为它只有一个字符) 。 压缩过程将 B 插

入压缩字符串。 至此，压缩字符串仅有一个字符 B，而未压缩的字符串则由原始的字符串中

减去了第一个字符。

第二步

压缩过程选择下一个不在字典中的最小子字符串。 这里是 A，压缩过程将 A 作为第二

条记录加入字典。 这个子字符串也不存在子串可以被字典中的索引取代(它仅有一个字母)。

压缩过程将 A 加入压缩字符串 。 至此，压缩字符串里就有了两个字母 B 和 A (在压缩字符

申中，相邻的子字符串之间加逗号以示隔开)。

第三步

压缩过程继续选择下一个不在字典中的最小子字符串。 此时的情况与前两步不同，下一

个字符 (A ) 已经在字典中了，因此此时选择的字符串为 AB。 它在字典中并不存在， 于是将

AB 作为第三条记录如l人字典。 压缩过程发现字典里存在这个字符串除去最后一个字符的子

串 (AB 除去最后一个字符为 A)，而 A 在字典中的索引号为 2 ，所以压缩过程用 2 代替 A并

将 2B 加入压缩字符串中。

第四步

接着，压缩过程选择了 ABB (因为字典中已经存在 A、 AB )，并将 ABB 作为第四条记

录加入字典在赋予索引值 4 ， 压缩过程这时发现字典里存在该子串除去最后一个字符的子串

(AB ) ， 其索引值为 3。于是 3B 加人压缩字符串中。

细心的读者也许已经注意到，在前面的三步中，我们实际上并未实现任何压缩。 因为一

个字符的码被一个所代替(第一步中 A 被 A 代替，第二步中 B 被 B代替 )，两个字符被两个

字符所代替(第三步中 AB 被 2B 代替)。 但是在这一步当中我们确实减少了字数 (ABß 变成

了 3时，如果原始的字符串出现了许多这样的重复字符串， (在大多数情况下该情况确实存

在)，那么我们便可以大大地减少字符的数量。

剩下的儿步与前述的四步相似。 需要注意的是，这里字典仅仅为发送方用来寻找索引，

而并没有传送到接收方。 实际上正如下一节所述 ， 接收方必须自己来创建字典。

2. 解压

解压是压缩的逆过程。 该过程从压缩的字符串中取出子字符串，然后尝试按照字典中所

列出的记录还原相应的索引号为对应的字符串。 字典开始为空，之后会逐渐地建立起来。 该

过程的总体思路是当一个索引号被接收时，在字典中已经存在了与其相应的记录。 图 15-9

给出了解压的过程。

让我们来看看如何完成图中所示各步骤，

第一步

检验第一个被压缩的子字符串，它是没有索引号的字符 B。 因为子字符串不在字典中，

因此将其添加到字典中。 这样子字符串 B 被捕人解压的字符串中。
第二步

检验第二个被压缩的子字符串 ( A ) ， 情况与上一步类似。 这样解压的字符串中就有了两

个字符 (B 、 A ) 。 字典中此时也有了两条记录。
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已压缩的
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解析宇符1/l

忡"←28.38. lA. 4B. 5 A 

四
「
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解析字符串
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lBAABABBBAABBB 

解析字符申

忏咀罩← 5A

未压缩的

因 15-9 Lempel Ziv 译码的例子

第三步

检验第三个被压缩的子字符串( 2B )，查找字典 ， 用子字符串 A 代替索寻|号 2. 于是子

字符串 (AB) 就被加到解压的字符串中，并将 AB 添加到字典中。

第四步

捡验第四个被压缩的子字符串门的，查找字典，用子字符串 AB 代替索引号 3。于是

子字符申 ABB 就被添加到解压的字符串中，并将 ABB 添加到字典中。

剩下的三步留给读者作为练习。当然我们注意到，这里用 l 或 2 等数字作为索引号。在

实际中，为提高效率，索引号是位模式的(长度是变化的)。同样我们也注意到， LZ 编码没

有压缩最后一个字符(这意味着降低了压缩的效率) . LZ 编码的一个版本，叫作 Lempe l Z iv 

W刨出 ( LZW) 编码，则将这最后的一个字符也压缩了。有关此类算法的讨论我们留给其他

专业教科书。

15.3 有损压缩方法

信息的丢失无论在文本文件还是程序文件中都是不能接受的。但是在图片、视频或音频

文件中是可以接受的。 这是因为我们的眼睛和耳朵并不能够分辨出如此细小的差别。因此对
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于这些情况，可以使用有损数据压缩的方法。 这使得我们在以每秒传送数百万位的图像和视

频数据时只需花费更少的时间和空间以及更廉价的代价。
有关有损压缩的技术已经存在一些成熟的方法。 联合图像专家组 (JPEG) 用来压缩图片

和图像， 运动图像专家组 ( MPEG) 用来压缩视频 ， MPEG 第三代音频压缩格式 (MP3 ) 则

用来压缩声音。

15 .3 . 1 图像压缩 JPEG

正如第 2 章讨论过的，一幅图像可以通过一个二维数组(表)来表示图像元素(像素 ) ，

例如 ， 640 x 480~307 200 像素。 如果图像是灰度的 ， 那么像素可以由一个 s 位整数 ( 256 个

灰度级别)来表示，如果图像是彩色的 ， 每个像素可以由 24 位表示(3 x8 位)，其中每 8 位

表示 RBG 颜色系统中的一个颜色。 为了讨论的简单 ， 我们假定图像是灰度的且有 640 x 480 

像素。 我们可以看到为什么需要压缩 ， 一个有 307 200 像素的灰皮图像需要用 2457 600 位

来表示，而彩色图片则需要 7372 800 位来表示。

在 JPEG 中 ， 一幅灰度图像将被分成许多

8x8 的像素抉(图 1 5 - 1 0 )。将图像划分成块的目

的是考虑到减少计算盘。显而易见 ， 此时每幅图

像的数学运算盘是单元数的平方。 也就是说 ， 整

个图像需要 307 200' 次运算 ( 943 7 1 840 000 次

运算)。 而如果使用 JPEG，则需要对每个块进行

64' 次运算 ， 总共是 64' x 80 x 60 ，即 1 9660 800
图 1 5 - 10 JPEG 灰皮图示例， 640 x 480 像萦

次运算。 这将原来的运算盘减少到 114800。

JPEG 的整体思想是将图像变换成一个数的线性(矢量)集合来揭示冗余。 这些冗余 (缺

乏变化的)可以通过使用前面学过的无损压缩的方法来除去。 图 1 5- 11 给出了一个简单版本

的处理过程。

JPEG的三个步骤

自由自
图 1 5-1 1 JPEG 处理过程

1. 离散余弦变焕

在此步骤中，每个 64 像素块都要用离散余弦交换 ( DCT) 进行变换。 这种变换改变了

64 个值以使相邻像素之间的关系得以保持，但同时又能够揭示冗余。 在附录 G 中给出了相

应的公式。 P(x， y) 定义了每个块上的值， 引"(m，lI) 则定义了变换后的块的值。

为了理解该变换的本质 ， 让我们研究以下三种情况变换后的结果。

情况 1

在此情况中，图像中每个块都有统一的灰度，每个像素的灰度值是 20。 当进行变换后，

我们得到第一个像素(左上角)的一个非零值。 其余像素的结果为零。 这是由于根据公式 ，

只0 ， 0) 是其他值的平均值。我们称为 DC 值(直流，借用电气工程中的概念) 0 T(m , 11) 中其
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余的值称为 AC 值， 表示像萦值的变化。因为这里没有变化，所以其他的值为 o (图 1 5- 1 2) 。

00000000 00000000 00000000 00000000 00000000 
回
0
0
0
0
0
0
0

2020202020202020 
2020202020202020 
2020202020202020 
2020202020202020 
2020202020202020 
2020202020202020 
2020202020202020 
2020202020202020 块

P(.凡 y)

情况 1 统一的灰皮类型

情况 2

在第二种情况中，有一个分成两种不同灰皮级区域的块。 像萦的值有一个明显的变化

(从 20 到 50 ) 。 当做变换时，得到一个 DC值和非零 AC 值。 但此时只有很少的非零值簇绕

着 DC值，其余绝大多数值都是 o (图 1 5 -1 3 ) 。

图 15- 12
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P(r,y) 

情况 2 两种区域灰皮类型

情况 3

在第三种情况中，有一个渐变灰皮的块。 也就是说，相邻像索值之间没有突变。 当做变

换时，得到一个 DC 值和许多非零 AC 值(囱 1 5- 1 4 ) 。

图 1 5-13

o 0 
o 0 
o 0 
o 0 
o 0 
o 0 
o 0 
T(m， 呻

块

8x8 

情况 3 ，渐变灰皮类型

从图 1 5 - 1 2 、图 1 5-13 和图 1 5- 14 . 我们可以叙述如下，

. 转换从 P表生成 T表。

• DC 值是像素的平均值。

• AC值显示变化.

· 邻近像索缺少变化的生成 O.

应注意 ， DCT 是可逆的。 附录 G 同样也给出了逆变换的数学公式。

2 量化

生成 T表后，这些值将被量化以减少需要编码的位数。 量化过程用一个常盘来除位数，

然后舍弃小数部分。 这样可以更加减少需要编码的位数.在大多数实现方法中，通过一张量

图 15-14
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化表 (8 x 8) 定义了如何量化每个值，其中除数取决于 T表位

一个特殊的应用程序优化位数和 0 的个数。
注意在整个过程中只有量化阶段是不可逆的。 在这里所失去

的一些信息是不能恢复的。事实上， JPEG 之所以称为有损压缩

就是因为盘化过程所带来的损失。

3 压缩

化后，将表中的依读出并去掉多余的 0。但是，为了把 0

聚集起来，整个压缩过程以 Z字形按对角线读取表，而不是按行

或列。原因是如果图像没有很好的变化 ， T表底郁的右下角将全

为 0。因 1 5- 1 5 给出了该过程。 JPEG 在压缩阶段通讯'使用游程长

度编码来压缩从 z字形线性化读取的位模式。

上的值。 这样做可以对每

T(m , n) 

斗
.钊'.J.''-''1Ii 1吃喝....院.1"'111111_'.

结果

15.3.2 视频压缩， MP E G 图 15-15 读取表

运动图像专家组( MPEG) 方法用于压缩视颜。原则上，一个运动的图像是一系列快速

帧的序列。 每个帧都是一幅图像。换句话说，帧是像索在空间上的组合，视频是一幅接一幅

发送的帧的时间组合。压缩视频， 就是对每帧空间上的压缩和对一系列帧时间上的压缩。

空间压缩

每一帧的空间压缩使用lPEG (或它的改进版)。每一帧都是一幅图，可以单独压缩。

时间压缩

在时间压缩中，多余的帧将被丢弃。当我们看电视时，每在l、接收 30 帧。 但是，大多数

连续的帧几乎是一样的。例如，当一个人说话时，大部分帧除了用于表示嘴唇附近的帧的片

段不断变化外， 与其前面的帧几乎相同。

通过粗略的估算就可以证明视频时间压缩的需要。一个 20: 1 的lPEG 压缩图像每帧需

要发送 368640 位;每秒 30 帧，则每秒需要传送 11 059200 位，显然我们需要减少该数且。

为了压缩时间数据 ， MPEG 方法首先把帧分成三类， 1- 帧、 P- 帧、 B- 帧。

• 1 帧·内部编码帧，是一个独立帧 ， 该帧与任何其他帧( ell在其前发送的帧或者在其

后发送的帧)无关。 它们以周期性问隔出现 (tt~u :每 9 个帧中有一个 1- 帧) . 1- 帧

必须是周期性出现 ， 因为该帧的突然变化将使得其前面的帧和后面的帧不能正常显

示。同样，当播放视频的时候 ， 观众可能会随时调整接收机。 如果仅仅在播放开始时

有一个 1- 帧，那么随后调整频道的观众将不能收到完整的画面。 1- 帧独立于其他帧

之外，而且不能由其他帧构造。

• p- 帧.预帧， 与前面的 I 帧或 P- 帧有关联。换句话说，每个队帧都从前面帧变化

而来。 不过变化不能覆盖大的部分。 例如 ， 对于一个快速移动的目标，新变化也许没

有记录在 p- 帧中。 p- 帧可以通过先前的 1- 帧旦旦 p- 帧产生。 p- 帧携带的信息比其他

类型的电v!少，而且压缩后会更少。

. 日，帧.双向帧，与前面和后续的 1- 帧或 P- 帧有关系。 换句话说，每个 8- 帧都与过

去和将来有关系。 注意 B- 帧不会与另一个 8- 帧有关系。

因 15-16 显示了帧的样本序列以及它们是如何构造的。注意- f译码，译码过程应该

在 8- 帧之前接收到 P- 帧，基于这个原因，帧发送的顺序与它们显示在接收应用中的顺序不

同。 帧发送顺序为 1, P, 8 , 8 , P. 日， B. 10 
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MPEG 帧

版本

MPEG 有很多版本。 上面讨论的是与 MPEG-I 相关的， MPEG-2 是 199 1 年引人的 ， 它

的能力比 MPEG-I 强，既能用作视频存储，也能用作电视广播，包括高消电视 (HDTV) 。

MPEG 的是近的一个版本称为 MPEG-7 ，它叫作"多媒体内容描述接口 . MPEG-7 大部分

是使用 XML描述元数据(关于数据的数据)和对视频中所含内容的描述的标准。

图 15-16

音频压缩

音频压缩可以用来处理语音和音乐。 对于语音，我们需要压缩一个 64 kHz 的数字化倍

号，而对于音乐我们需要压缩一个 1.411 MHz 的信号。 有两类技术用来进行音频压缩:预测
编码和感知编码。

1.预测编码

在预测编码中，样本间的差别被编码，而不是对所有的样本值进行编码。 这样压缩方法

通常·用在语背上。 已经定义的标准有。 GSM ( 13 kbps)、 G.729 (8 kbps ) 和 G.723.3 (6.4 kbps 

或 5.3 kbps ) 。 这些技术的详细讨论超过了本书的范围。

2 . 础知编码 MP3

用来创建 CD质量音频最常用的压缩技术是基于感知编码技术的。 这种类型的音频至少

为 1.411 Mbps. 所以如果没有压缩 ， 它是不能送到因特网上去的。 MP3 (MPEG 第三代音频

压缩格式)(MPEG 标准的一部分，在视频压缩小节中讨论过)使用的就是这种技术。

感知编码是基于心理声学的，心理声学是一门研究人类是如何感知声音的科学。 想法是

基于我们听觉系统的瑕疵，有些声音能够掩盖其他声音。 掩盖可以发生在频率上和时间上。

在频率掩盖中 ， 一个频率范围的高的声音可以部分或完全掩盖另一个频率范围的低的声音。

例如，在一个有高音重金属演出的房间内，我们就不能听见我们舞伴的说话声。 在时闽掩盖

中，即使在高音停止后，它也可以在短时间内降低孩们听觉灵敏度。

MP3 使用这两种现象(频率掩盖和时间掩盖)来压缩音圳青号。 该技术分析音谱并把音

谱分成几个组。 。位被赋给了那些频率范闺被完全掩滥的，小数值的位被赋给了那些频率范

围部分被掩盖的。 大数值的位被赋给了那些不被掩盖的。

MP3 有三种速率 96 kbps 、 128 kbps 和 160 kbps. 速率是基于原始模拟音獗的频率范围的。

15 .3.3 

• 

章末材料15 .4 

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍·
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• Drozde比k， A. Eleme削nl臼s ofDal阳a Co圳"叩r曰s川" Boslon, MA: Course Technology, 200 1 

• Symes, P. Video Compression , New York: McGraw-Hill, 1998 

• Haske l1, B" Pu ri , A , and Netravali, A. Digital 阿deo : An Inlroduclion 10 MPEG2 , New 

York: Chapman and Hall , 1997 

• Pennebaker, W. and Mitchell, J. JPEG Still Image Data Compression Standard, New 

York: Van Noslrand Reinhold, 1993 

关键术语

AC va lue (AC 值)

hidireclioinal frarne ( B缸me，双向帧)

data compressio Il (数据压缩)

DC value ( DC 值)

dictionary-based encoding (基于字典的编码)

discrete cosine transform ( DCT ， 离散余弦

变换)

frequency masking (频率掩盖)

Huffman coding (赫夫曼编码)

intracoded frame CI-frame，内部编码帧)

Joint Pholographic Experts Group ( JPEG ，联

合图像专家组)

Lempel Ziv encoding (Lempel Ziv ( LZ) 编码)

Lcmp e l Ziv Welch encodi ng ( Lempel Ziv 

小结

Welch (LZW) 编码)

lossless data compression (无损压缩)

lossy data compression (有损压缩)

Moving Piclure Experls Group (MPEG ， 运动

图像专家组)

MPEG audio layer 3 (MP3 , MPEG 第三代音

频压缩格式)

perceplual encoding (感知编码)

predicled fTame ( P-frame ，预帧)

predictive encoding (预测编码)

run-lenglh encodiog (游程长度编码)

spatial compression (空间压缩)

tempora l compression (时间压缩 )

lemporal masking (时间掩盖)

· 数据压缩方法分为无损压缩(所有信息都可恢复)和有损压缩(部分信息丢失)。

· 在无损压缩方法中，接收的数据是发送数据的完全复制。三种无损压缩方法分别是游

程长度编码、赫夫曼编码和 LZ 编码。

· 在游程长度编码中，重复出现的符号被该符号和表示该符号重复的数字所替换。

· 在赫夫曼编码中，编码的长度是符号频率的函数;出现频率越高的符号相对于出现频

率较低的符号编码长度越短。

· 在 LZ 编码中 ， 重复的字符串或字以变量形式保存。字符串或字用变盘的索引号代

替。 LZ 编码在接收方和发送方都需要一个字典和一个算法。

· 在有损压缩中，接收的数据并不需要是所发送数据的完全复制。本章讨论的三种有损

压缩方法分别是 JPEG 、 MPEG 和 MP3 0
· 联合图像专家组 (JPEG) 是一种用来压缩图形和图像的方法。 JPEG 过程包括划分块、

离散余弦变换、盘化以及元损压缩。

· 运动图像专家组 (MPEG) 是一种用来压缩视频的方法。 MPEG 包括空间和时间压缩。

前者和 JPEG 相似，后者则去掉了多余的帧。

• MPEG 第三代音频压缩格式 ( MP3 )是 MPEG 标准的一部分。 MP3 使用感知编码技

术压缩 CD 质量音频。

• 
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小测验

搓搓Æ 纺 2且5

在本书网站上提供了一套与本章相关的交五式试题. 强烈建议学生在做本章练习前首先完成相关
测验以枪测对本章内容的理解.

复习题

0 15-1 数据压缩方法有哪两种类;\j rJ ?

015-2 元损压缩和有损压缩有什么不同'

015-3 什么是游程妖皮编码，

015-4 LZ 编码方法是怎样减少需要传输的位的数量的'

015-5 什么是越夫曼编码?

015-6 字典在 LZ 编码中担当什么角色'

015-7 相对于串串夫曼编码 . LZ 编码的优点是什么?

015-8 有损压缩的三种方法是什么?

015-9 什么时候用 JPEG 格式， 什么时候用 MPEG 格式'

015-10 JPEG 和 MPEG 有什么关系?

015-忖 在 JPEG 格式中分块有什么作用?

015-12 在 JPEG 格式中为什么需要离散余弦变换?

Q15-13 量化对于数据压缩有何贡献?

015-14 在 MPEG压缩中什么是帧?

015-15 相对于时间压绩而言空间压缩是什么?

015-16 讨论 MPEG 格式中三种不同类型的帧.

练习题

P15-1 对下面的位模式使用游程长度编码方式进行编码 ， 编码长度为 5 位，

1 8 个 0、 I I 、 56 个 0 、 l 、 15 个 0 、 II

P15-2 对下面的位模式使用游程长度编码方式进行编码 ， 编码长度为 5 位.

l 、 8 个 0、 l 、 45 个 0、 II

P15-3 对下面给定频率的字符进行串串夫曼编码.

A ( 12 )、 B (8), C ( 9 )、 D ( 20 )、 E(3 1 )， F ( 14 )、 G ( 8 ) 

P1 5-4 对下面字符使用赫夫曼编码， 每一个字符有相同的频率( 1 ) 。

A 、 B 、 C 、 D、 E、 F、 G、 H 、 l 、 J

P1 5-5 下面是赫夫曼编码吗?请解释。

A , 0 B , 10 C, II 

P15-6 下面是赫夫曼编码吗? 请解释。

A , 0 B , 1 C, 00 D , 01 E , 10 F , II 

P15-7 对字符串 BAABBBBAACAA 使用下面的秘夫曼编码进行编码.

A , 0 B , 10 C, II 

P15-8 使用下面的麟夫曼编码对 0101000011110进行译码.

A , 0 B , 10 C , II 

P15-9 使用Lempe l Ziv 方法对信息 BAABBßBAACAA 进行编码 ， 然后对编码消息进行译码 ， 得到

源码.
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P15-10 如果字典包含 ABB ， 使用 Lempel Zìv 方法对字符串 AAAABBCCCBBB (消息的一部分) 进

行编码，并显示字典的最终内容。

P15-11 DCT 的求值需要大量的计算，通常是由计算机程序来进行的，不用 DCT 而使用下列规则转

换一个 2x2 的表 。

T(O, 0) - (1116)[P(O, 0) + P(O , 1) + P(I ， 的 + P(1 , 1)] 

T(O, 1) - (1I 16) [O .95P(O, 0) + 0.9P(O, 1) + 0.85P(1, 0) + 0ιOP(I ， 1 月

T( I , 0) - ( 1116)[O.90P(O, 0) + 0. 85P(O , 1) + 0.80P(I ， 的 +0 .75P(1， I)]

T( I , 1) - ( 1/ 16)[0 .85P(O, 0) + 0.80PI币， 1)+0.75P(I ， O) + 0. 70P(I ， I)]

如果 P(O， 0)-剧 ， P仰， 1)-32 ， P( I , 0)-128 , P(I , 1)- 14 8 ， 求 T(O， 町、 T(O， I) 、 T( I ， O) 和 T(1， 1). 
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安全

安全这个话题很宽泛并且包括数学中的某些特定领域，比如数论。本章尝试简单地介绍

这一话题， 并为深入学习准备背景知识。

目标

通过本章的学习 ， 学生应该能够 ·

· 定义安全目标: 机密性、完整性、可用性;

· 区分对称密钥密码和非对称密钥密码以及它们可以达到的机密性程度 ;

· 描述安全的其他领域: 消息完整性、消息验证、数字签名、实体验证和密钥管理 .

. 理解防火墙在防止有害消息到达一个系统中的作用。

16.1 引言

我们生活在信息时代 ， 需要保存生活中各方面的信息.换句话说 ， 信息是一种有价值的

资产，就像其他资产一样。作为一种资产，信息需要保护，免受攻击。为了安全 ， 信息需要

避开未授权的使用(机密性)，保护信息不受到来授权的篡改(完整性)， 并且对于得到授权

的实体来说是传要时可用的(可用性)。

在过去 30 年间，剖算机网络已经在信息的使用上创造了一场革命。现在的信息是分散

的。 被授权的人可以通过计算机网络远距离地发送和检索信息。虽然以上提到的三个要求一

机密性、 完整性和可用性没有改变，但它们现在包括了一些新的内容。信息不仅仅应该在存

储时保密，在它从一台计算机传输到另一台计算机时也是有办法保持机密性的。

这一节中 ， 我们先讨论信息安全的三个主要目标 ， 然后将探索攻击是如何威胁这三个目

标的。 然后我们将讨论和这些安全目标有关的安全服务 ， 最后我们将定义两个实现安全目标

并且防止攻击的技术。

16.1.1 安全目标

我们将首先讨论三个安全目标:机密性、完整性和可用性。

1.机密性

机密性也许是信息安全中最通常的方面。我们需要保护机密信息， 需要一个组织来看护

这些信息 ， 以防那些危及信息机密性的恶意行为。 机密性不仅仅适用于信息的存储，在信息

的传输中官也得到了应用。当我们将一小段信息发送并存储至远程讨算机或从远程计算机上

检索一段信息时，需要在传输时对该信息进行隐藏。

2 . 完整性

信息需要不停地变化。在一个银行中 ， 当一个客户存钱或取钱时 ， 他的账户余额需要

改变。 完整性的意思是变化只应该由授权的实体通过授权的机制来完成。完整性冲突不一

定是囱于恶意行为造成的，它也可能是系统中断(例如短路)造成的对信息的一些不希望

的改动。



288 $16 :f 

3 可用性

信息安全的第三个部分是可用性。 一个组织创建和l存储的信息对授权实体来说应该是

可用的。 如果信息是不可用的，那它就是无用的。 信息得耍时常改变，这就意味着它必须对
那些被授予访问权限的实体是可以访问的。 信息的不可用性对组织是有害的，就像缺乏信息

的机密性和完整性一样。 想象一下，如泉客户交易时不能访问他们的账户，这时银行会发生

什么。

16.1.2 攻击

三个安全目标(机密性、 完整性和可用性)会受到安全攻击的威胁。 虽然文献中可能采

用不同的方法来对攻击进行分类， 但!IG们在这里将它们按照安全目标分为三类。 图 16-1 显

示了该分类。

对可用性的威J/)

对完黯性的刷办

图 16- 1 与安全目标有关的攻击分类

1.威胁机密性的攻击

通常有两种攻击威胁到信息的机密性 嗅探和流量分析。

嗅探

嗅探是指对敛据的非授权访问或侦听。 例如， 一个通过因特网传输的文件可能含有机密

的信息，一个非授权的实体可能侦听到传输 ， 并为了自己的利益使用其巾的内容。 为了防止

嗅探，可以使用我们下面要讨论的加密技术 ， 以使得数据对侦听者来说难以理解。

流量分析

虽然通过加密技术我们可以使得数据对侦听者来说到l 以理解，但他们仍然可以通过在线

流量监控收集其他类型的信息。 例如，他们能找到发送者或接收者的电子地址(如电子邮件

地址)，收集多对请求和响应，帮助猜测交易的本质。

2. 威胁完黯性的攻击

数据的完整性会受到多种攻击的威胁.革改、 假冒 、 重放和抵赖。

篡改

侦听或访问信息后，攻击者篡改信息，使得信息有利于他们。 例如，一个客户可能向银

行发送一消息去完成一些交易。 攻击者侦听到信息，并为了自己的利益篡泼了交易的类型。

注意，有时攻击者可能仅仅是删除或延迟了这个消息来危害这个系统或者使他们自己受益。
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假冒

当攻击者臼充其他人时， 假冒或哄骗就发生了。 例如 ， 一个攻击者可能盗窃银行卡和银

行客户的 PrN 而假装是这个客户 。 有 lI ，t攻击者则假冒接收实体。比如 ， 一个用户尝试联系

一家银行，但是另一个姑点伪装成银行网姑并从用户那里得到了一些信息。

重放

置放是另一种类型的攻击。 攻击者得到用户发送的消息的副本，过后设法篮放它。例

如 ， 一个客户向他的银行发送了一条给攻击者付款的消求，攻击者侦听到这个消息 ， 再次发

送这条消息，想从银行得到j另一次付款。

抵赖

抵赖是一种不同于其他类型的攻击 ， 因为它是由通信双方中的一个来进行的:发送者或

接收者。 消息的发送者后来可能抵赖他发送了消息 ; 消息的接收者后来也可能抵赖他按收到

消息。一个发送者抵赖的例子可能如 ， 一个银行客户要求银行给第三方送钱 ， 但后来他否认

自己做过这样的请求。一个接收者抵赖的例子可能如，某人向一制造商购买产品，并电子付

款，但制造商后来否认已经收到付款而要求再付。

3， 威胁可用性的攻击

我们在这里只讨论一种威胁可用性的攻击·拒绝服务。

拒绝服务

拒绝服务 ( DoS ) 攻击是很常见的，它可能减慢或完全中断系统的服务。攻击者能使用

几种策略取得这样的效果。 他们可能通过发送大量虚假请求使系统变得非常忙碌而崩溃 ， 或

他们可能侦昕并删除服务器对客户端的响应 ， 使客户端相信服务器未响应。攻击者也通过侦

听客户捕的请求，使得客户端多次发送请求导致系统变得非常忙碌。

16.1.3 服务和技术

为了达到安全目标和防止受到安全攻击 ， ITU-T定义了一些安全服务的标准。 这些服务

中的每一个都是为了在维护安全目标时防止一个或多个攻击而设计的。 实际完成安全目标需

要一些技术手段 ， 现今流行两种技术. 一种是非常普通的密码术，一种是特殊的隐写术。

1 密码术

有些安全服务可以使用密码术来实现。 密码术 (希腊起源的单词)意思是"秘密书写"。

但是，我们使用这个词是指为使消息安全并对攻击免疫而进行转换的科学和艺术。 虽然在过

去密码术只是指使用密钥进行消息的加密和解密，但如今它被定义成三种不同的机制 对称

密钥密码、 非对称密钥密码和散列。本章稍后会讨论这三种机制。

2. 隐写术

虽然本章和l接下来的部分以密码术作为实现安全机制的一种技术，但另一种过去用于秘密通

信的技术现在正在复苏， 官就是隐写术。 单词隐写术 (起源于希腊语)意思是"掩饰书写而

对应的密码术的意思是"秘密书写" 。 密码术就是通过加密把消息中的内容隐藏起来 ， 而隐写术

是通过在消息上覆盖其他内容而隐藏消息。 隐写术的具体内容将留给该话跑.的其他书籍讨论。

16.2 机密性

现在我们来看第一个安全目标，机密性。机密性可以通过使用密码达到。 密码术可以分

成两大类对称密钥密码术和非对称密钥密码术。
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16.2.1 对称密钥密码术

对称密钥密码术使用了同一个密钥进行加密和解密，并且这个密钥可以用来进行双向通

信，这就娃为什么它被称为对称的。 图 16-2 显示了对称密钥密码术的基本思想，

安全密钥交换通j/\:

不安圭遇遭

图 16-2 M称密钥密码术的基本思想

对称密钥密码术也称为保密密钥密码术。

在图 1 6-2 中. Alicc 通过一个不安全的通道向日出发送一则消息，假设一个敌手 Eve

在通道上简单地偷听，但她不能理解消息的内容。

从Alice 到 Bob 的原始消息称为明文，而通过迎滥发送的消息称为密文。 为了从明文创

建密文 I Alice 使用了一个加密算法和一个共享密钥。

为了从密文创建明文， Bob 使用了一个解密算法和l一个相同的密钥。 我们把j)日密和解密

算法称为密码。 密钥是密码(一个算法)操作中的一组值(数字)。

注意，对称密钥加密对加密和解密使用一个密钥(密钥本身可以是一串数值)。 此外，

加密算法和解密算法是互逆的。如果 P 为明文， C是神f文 ， K是密钥，加密算法 Ex(x) 从明

文建立了密文，而解密算法 Dx(x) 从密文j.J!立了明文。 孩们推断 Ex(x) 和 Dx(x) 是互逆的·

如果对一个输入依次施加 Ex(x) 和 Dx(x) ，它们的作用会相互抵消。 我们有

加密 C=Ex(P) 解密 P=Dx(C) 

在这里 ， Dx(Ex(x)) = Ex(Dx(x)) = x。 需要强调的是，最好可以将加密和解密算法公开但

是把共享密钥保密。这意味着 Alice 和 Bob 需要另外一个(安全的)通道来交换密钥。 Alice

和 Bob 可能会面，亲自交换密钥，这里的安全通道就是面对面交换密钥。 他们也可以相信

第三方给他们的相同的密钥，或者他们可以使用另外一利:密码(非对称密码，我们后面会谈

到)来建立临时的密钥。

力H密可以看作把消息锁进箱子，而解密可以看成打开箱子。 在对称密钥加密中 ， 用相同

的密钥来锁和打开"箱子"如图 16-3 所示。在下一节中我们会看到非对称密钥加密需要两

个密钥个用于上锁而另一个则用于开锁。

A EB1 
加密 解密

图 16-3 对称密钥bu密可以看作用相同的密钥上锁和开锁



妥全 291

我们可以把对称密钥密码分成两大类，传统对称密钥密码和现代对称密钥密码。 传统密
码很简单，面向字符的密码对现在的标准而言是不安全的。 另一方面，现代密码是更为安全
的复杂的面向位的密码。 我们将简单讨论传统密码为讨论更复杂的现代密码做铺垫，

1.传统对称密钥密创

传统密码属于过去。 然而，因为它们被视为现代密码的构成要素 ， 所以我们在这里对其
进行简要讨论。 更确切地说 ， 我们把传统密码分为替换密码和移位密码。

替换密码

替换密码用一个符号替换另一个符号。 如果在明文中的符号是字母表的字符，我们用另

一个字符来代替。 例如，我们能用字母 D代替字母 A，用字母 Z代替字母 T。 如果符号是
数字 ( 0-9 )，我们能用 7 代替 3 ， 用 6 代替 2 0

替换密码就是用一个符号替代另-个符号。

替换密码主要可以分成单字母密码和多字母密码。
单字母密码

在单字母密码中， 明文中相同的字符(或符号)在密文中用相同的字符 (或符号)智换，

与该字符在明文中的位置无关。 例如，如果算，法定义将明文中所有的字每 A都替代成为字
母 D，那么所有的字母 A 都将换成字母 Do 换句话说，明文和密文中的字符关系是一一对
应的。

最简单的单字母密码就是加法密码 (或者移位密码) 。 假设明文由小写字母( .-z) 构
成，密文中包括大写字母( A-Z)，为了使数学的计算操作可以施加在明文和密文上 ， 我们
向每一个字母(元论大小写)都进行赋值，如图 1 6-4 所示。

文
义
愤

明
密

图 16-4 模 26 中明文和密文字符的表示

在阁 1 6-4 中 ， 每一个字母(无论大小写)都赋予了一个模 26 中的整敛。 Alice 和 Bob

之间的密钥也是筷 26 中的一个整数。 加密算法将密钥加上明文字符，解密算法从密文字符
上减去密钥得到明文。 所有操作都在模 26 中完成。

在加法密码中，明文、密文和密钥都是模 26 中的整敛。
、飞t;:

m 前

历史上，加法密码也被称为移位密码，原因是加密算法可以解释成"向下移位 key个字

符而解密算法可以解释成"向上移位 key 个字符" 。 尤利乌斯饱撒 (Julius Caesar)与
他的军官是使用密钥为 3 的加法密码进行通信的。正是由于这个原因 ， 加法密码有时也称为
皑撒密码。

C@I'" 使用密钥为 l归5 的加法密码加密消
解 我们对明文一个字符一个字符地使用加密算法

明主 h - 07 
明丈 e → o .

明 丈 1 - 11 

如曹 (07+15) mod 26 
加曹 (04+15) mod 26 
如曹 (11+15) mod 26 

曹丈 22 • w 
曹丈 19 • T 

E丈 00 → A
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明文 l • 11 

明丈 。→ 14

加哥 (11+1 5) mod 26 

加密 (14+15) mod 26 

曹文 00 • A 

e曹文 03 • D 

因此密文是 "WTAAD" 。注意，这个密码是单字母的，因为实例中两个相同的明文字

符 (1) 力Il密成了相同的字符 (A ) 。

1#1'#41 使用密钥为 15 的加法密码解密消息 "WTAAO" 。
解 我们对密文一个字符一个字符地使用解密算法:

由丈 ω → 22 

曹丈 T - 19 
晤士 A → 00

曹丈， A → 00

曹文 D • 03 

衅匮 (22 • 15) mod 26 
解曹 (1 9 • 15) mod 26 
解曹 (00 叶 1日 mod 26 
H膏。 (00 • 15) mod 26 
蚌曹 (03 • 15) mod 2 6 

明文 07 • h 

明主 04 → e
胡文 11 • l 

明立 11 • 1 

明丈 H →。

因此明文是" helJo" 。注意，这些过程是在极 26 中完成的，所以我们需要向一个负值

上加 26 (例如， 斗 5 变成 11 )。

多字母密码

在多字母密码中，字符的每一次出现都使用不同的替换码。明文中字符和密文中字符

的关系是一对多，例如.. a " 既可以在文本开头加密成 " D"，也可以在中间加密成 "N" 。

多字母密码具有可以隐藏原有语言的字母频率的作用，即使通过单字母频率统计都无法被解

密文。

为了创造一个多字母密码，我们对每一个密文字符的确定都不仅取决于相对应的明文

字符 ， 还与该明文字符在原来文本中的位置有关。 这意昧着我们的密钥应该是子密钥流，这

个子密钥流中的每一个子密钥都在某种程度上取决于使用该子密钥进行加密的明文字符的位

置。 换句话说，我们需要有一个密钥流 k=(k1 • 句，句. " .).在这里 ι用来对胡文中第 i :顶的字

符加密并创造密文中的第，项字符。

为了更好地解释密钥的位置依赖性 ， 我们先讨论一个叫作自动密钥密码的简单多字母密

码。 在这个密码中，密钥是一个子密钥流，在这个子密钥流中的每一个子密钥都用来对明文

文本中的对应字符进行加密。 第一个子密钥是 A lice 和 Bob 事先同意并秘密设定的值，第二

个子íil'钥是明文中第一个字符的值(在 0-25 之间)。 第三个子密钥是第二个明文字符的值，

以此类推。

P- PtPlPl ." C-C.C1C) k-(k\ , P t • P
" 

...) 

加密 C，- (P, + K,) mod 26 解密:P严 (C，-k，) mod 26 

这种密码的名字"自动密钥密码"说明了这些子密钥都是在加密过程中通过明文密码字

符自动创造的。

I!þi.，. 假设 Alice 和 Bob 同意使用一个初始例:值为 k1= 12 的自动密钥密码，现在
Alice 想发一条叫作 U Attack is today" 的消息。 加密的过程是一个字符接着一个字符进行

的，明文巾的每一个字符先替换成代表它的孩数值。 第一个密钥和第一个明文字符的整数值

相加以得到第一个密文字符，剩下的密钥在阅读明文字符时产生。注意，由于明文中出现的

3 个 "a" 和 3 个 "t" 都是通过不同方式加密的，所以这个辛苦码是多字母密码。

明文 a ack S oday 

P 的值 00 19 19 00 02 10 08 18 19 14 03 00 24 

密钥IifL 12 00 19 19 00 02 10 08 18 19 14 03 00 



C 的值 12 19 12 19 02 12 18 00 11 7 17 03 24 

密文 MTM T C M SAL HRDY 

移位密码
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移位密码不是用一个符号代替另一个符号 ， 而是改变符号的位置。明文第一个位置上的

符号可能出现在密文的第十个位置上，而明文第八个位世上的符号可能出现在密文的第一个

位置上。 换言之，移位密码就是符号的重新排序。

移位密码就是符号重新排序。

假设 Alice 需要向 Bob 发送消息.. Enemy attacks ton i gbt" 。 加密和解密的过程见图 1 6 -5 .

注意 ， 我们在消息的末尾加上一个额外的字符 (z) 这样字符个数就是 5 的倍数。

A且由 Bob 

密文 密文

囱 16-5 移位密码

第一张表是 A lice 通过一行一行写明文创造的。每一列都利用同一个密钥进行变更。 密

文通过一列一列读第二张表得到。 Bob 将这三步操作反向进行来进行解密。 他将密文一列一

列写人第一张表格中对每列进行变更，然后一行一行读第二张表。注意，这里用来进行加密

和解密的密钥是相同的 ， 但是3司法使用密钥的顺序是互逆的。

2. 流密码和1分组密码

文献中将对称密码分为两大组 : 流密码和分组密码。

流密码

在流密码中 ， 加密和解密都是一次只对一个符号(例如一个字符或位)进行。 我们有一

个明文流、一个密文流和一个密钥流。 将明文流称为 P ， 密文流称为 C，密钥流称为 K。

P- PIP2P" 
C.",Etl(P.) 

C""C.C1C" 
C1=El1(P1) 

K.吃...] )"2.*'....)

C俨Eu(P，)
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分组密码

在分组密码中，一组大小为 m (01) 1 )的明文符号被加密在一起，创造一组同样大小的

密文。 基于定义 ， 在一个分组密码中，整个分组是由一个单独的密钥进行加密，即使这个密

钥由多个值构成。 在分组密码中，密文的分组取决于整个明文分组。

组合

在实际操作中， 每个明文分组是分别加密的 ， 但是同时密钥流被用来对整个消息按照

分组依次加密。换句话说 ， 当我们看每一个单独分组时，该密码是分组密码，但是从整个消

息来看，这是一个以分组为单位进行加密的流密码。每个分组都使用一个不同的密钥进行加

密，这些密钥是在加密进行之前或进行过程中产生的。

3. 现代对称密钥密码

我们到现在为止研究的传统对称密钥密码都是面向字符的密码。 由于计算机的进步，我

们需要面向往的密码。这是由于需要加密的消息已经不仅仅是文本，它也有可能包捐数字、

图表、音频和视频数据。在这个悄况下，更方便的方法是把这些类型的数据转换成比特流然

后再对流进行加密，然后发送加密后的流。 除此之外，当文本在比特级进行处理时 ， 每个字

符会替换为 8 (或 16 )位，这也意味字符数也变成了原来的 8 (或 16 )倍大。 将更多的字符

混合可以提高安全性。 现代密码既可以是分组密码也可以是流密码。

现代分组密码

对称密钥现代分组密码对大小为 n 位的明文分组进行加密或对同样大小的密文分组进行

解密。 加密或解密算法使用 k位的密钥。解密算法必须是1m密算法的逆运算 ， 并且两个操作

必须使用相同的密钥，这样 Bob 可以检索到 Alice 发送的消息。 图 16-6 显示了现代分组密

码中加密和解密的大体思想。

当消息的长度小于 11 位时，消息后会加

上补丁以使消息长度达到一个 n 位的分组，

如果消息长度超过 n 位，消息就会被分成几

个长度为 11 位的分组，如果必要 ， 那么相应

的补丁会添加到最后一个分组上。 n 的常用数

k位密钥

亡三巫堕王:=J

解密.

厂丁在否支「

值是 64 、 1 28 、 256 和 512 位。 图 1 6-6 现代分组密码

现代流密码

除了现代分组密码以外，我们也可以使用现代流密码。 现代流密码和现代分组密码的

差别类似于我们在之前部分提到的传统的流密码和分组密码之间的差别。 在现代流密码中，

加密和解密都是每次对 F 位进行。 我们有一个表示为 P=P." 'P'P' 的明文流， 一个表示为

c=ι 句句，的密文流和一个表示为 K=k....k仇的密钥流，在这里p" c" kt都是长度为 r位

的词。 加密算法是 C严E(k，. Pi). 解密则表现为PFD(品 • c，) 。 流密码比分组密码更快，它的

硬件实现也更简单一些。当我们需要对二进制流加密并将加密后的流匀速传输时，流密码是

一个更好的选择。流密码对于传输中发生的损毁也有更好的免疫能力。

最简单也最安全的同步流密码是吉尔伯特 · 弗纳姆发明并取得专利的一次-密百L码。一

次一密乱码每次加密时使用随机选择的密钥流。 加密和解密都使用单一的异或操作。 基于异

或操作的性质，加密和解密的算法互为逆运算。 有一点需要重视的是，这个密码中的异或操

作一次只用一比特。 同样需要重视的是 Alice 还需要一个安全迎道来将密钥流序列发给 Bob

(图 16-7) 。
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一次一密乱码是一个理想化的密码，它很完美 ， 不仅敌手无法猜测密钥或者明文与密码

的统计，明文和密文之间也没有任何联系。 换句话说，即使明文有某种规律，密文仍然是真

正的比特乱码流。 除非 Eve 尝试了所有可能的随机密钥流 ， 她不可能强行砾'解这个密码。 同

时 ， 当明文的氏度为 n 位时，她就需要尝试 γ 次。 然而这就引申 出 了一个问题 ， 每次当发

送者和接收者交流时他们应该如何分享一次一密乱码密钥呢?他们需要通过某种方法在随机

密钥上达成共识。因此，这个完美的理想密码很难实现。 不过 ， 一次一密乱码也有一些可行
但是安全性较低的版本， 一个较常见的选择叫作反馈移位寄存器( FSR )，不过我们将把有关

这个有趣的密码的讨论留给主攻安全方面话题的书籍。

16.2.2 非对称密钥密码术

前一节讨论了对称密钥密码。 本节将开始有关非对称密钥密码的讨论。 对称和非对称密

钥密码平行存在着并继续为社区服务。 实际上， 我们相信他们可以取长补短，相互补充。

从概念上来说 ， 这两科1系统的差别在于它们是如何保守秘密的。 在对称密钥密码术巾，

密码必须在双方之间共享。 在非对称密钥密码术巾，秘密是个人独有的(非共享的 )，每个
人创造并保守个人的秘密。

在有 n 个人的社区中 • n(n-I)12 个共享的秘密需要对称密钥密码术来完成 ， 如果只有 n

个秘密则使用非对称密钥密码术。 对于一个人口为 1 00 万的社区来说，对称密钥密码术需要

500 万个共享秘密 ， 而非对称密钥密码术只需要 100 万个个人秘密。

对称密钥密码术基于共享保密;非对称密钥密码术基于个人保密。

安全性在加密以外还有其他方面需要非对称密钥密码术 ， 这些方面包括身份验证和数字

签名。无论-个应用是否基于个人秘密，我们都需要使用非对称密钥密码术。

与对称密钥密码术基于符号 (字符或位) 的替换和排列不同，非对称密钥密码术基于数

学函数在数字上的应用。 在对称密钥密码术中，明文和密文被看作符号的组合，加密和l解密

是对这些符号的排列或相互替换。 在非对称密钥密码术中 ， 明文和密文都是数字 ， 加密和解

密的过程是对数字应用数学函数并创造其他数字的过程。

对称密钥密码术对字符进行排列或替换f 非对称密钥密码术刘搬字进行操作。

在非对称密钥密码术中使用两个分开的密钥·私钥和公钥。如果把加密和解密想象成带

有钥匙的挂锁的锁上和打开 ， 那么用公钥锁上的投锁只能被相应的私钥打开。 图 1 6-8 中显

示如果 AIice 用 Bob 的公钥锁上挂锁，那么只有 Bob 的私钥才能打开它。

从图上可以看出，非对称密钥密码术和对称密钥密码术不同的地方在于它使用不同的密
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钥。 私钥和公钥。虽然有些书上会用密钥代替和钥，我们只有在讨论对称密钥密码术时使用

术语密钥，和钥和公钥为非对称密钥密码术的特有术语。我们甚至使用不同的符号来表示这

三种密钥 ， 换句话说，这是为了说明密钥和和钥是不可互换的，它们属于不同的类型。

图 16-8 非对称密钥密码术中的开锁和上锁

非对称密钥密码有时也称为公钥密码。

1. 主要思想

图 1 6-9 展示了非对称密钥密码术进行加密时的主要思想。
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阁 16-9 非对称密钥密码术进行IJII密时的主要思想

图 16-9 说明了儿个重要的事实。首先 ， 它强调了密码系统的非对称本性。 提供安全的

重担落在接收者的肩上，这里是 Bob. Bob 需要创建两个密钥:一个私钥和一个公钥。 他有

义务把公钥分发给团体。这可以通过公钥分发通道来完成。 虽然此通道不需要保证安全，但

官必须提供身份验证和数据完整性。 Eve 应该不能把她的公钥假装为 Bob 的公钥公布给团体。

其次，非对称密钥密码术意味着 Bob 和 Al ice 在双向通信中不能使用同一组密钥。 在通

信中的每个个体应该创建自己的私钥和公钥。图 16-9 显示了 Ali ce 使用 Bob 的公钥 ， 发送

加密消息给 Bob. 如果 Bob 需要回应，那么 Alice 就曾;1~建立她自己的私钥和公钧。

再次，非对称密钥密码术意味着 Bob 只需要一个私钥就能从团体中的任何人那里接收

信息。 但 Alice 需要 n 个公钥与团体中的 n个人进行通信 ， 一人一个公钥.总之， Alice 需

要一个公钥环。

明文 l 'æ文

与对称密钥密码术不同，在非对称密钥密码术中，明文和密文被当作整数来对待。 在加

密之前，消息必须被编码成一个整数(或一组整数)，在解密之后整数 (或一组整数) 必须译

码成消息。 非对称密钥密码术通常被用来加密或解密小段信息，例如对称密钥密码术中的密
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码密钥。 换句话说，非对称性密钥密码术通常起到辅助目标而不是加密消息的作用。然而，

这个辅助目标在当今的密码术中发楞了很篮耍的作用。

非对称密钥密码术通常用来加密或解密小段倍怠。

加密 / 解密

在非对称密钥密码术中的加密和解密是作用在表示明文和密文的数字上的数学函数.密

文可以被看成 C = f (K"";,, P) ， 而明文可以看成 P = g(Kpriv. lc . C). 其中解黯函数f只用来加

密 ， 而解密南数E 只用来解密。

两个系统都需要

很重要但有时会被误解的一个事实是·非对称密钥(公钥)密码术的提及不代表着对对

称密钥(秘密密钥)密码术需求的减少，因为需要通过数学函数进行加密和解稽的非对称密

钥密码术比对称密钥密码术慢得多。 对称密钥密码术仍然用于对较长消息的加密。 在另一方

丽，对称密钥密码术的速度快也没有减少对非对称密钥密码术的需求。身份验证、 数字签名

和秘密密钥交换仍然需要用到非对称密钥密码术。 这就意味着，我们需要将对称密钥密码术

和非对称密钥密码术相互配合使用才能使用到当今安全性的每一个领域。

2. RSA 密码系统

虽然有几种非对称密钥密码系统 ， 但最常用的公钥算法之一是 RSA 密码宗统(以发明

者 Ron R.ivest 、 Shamir 和 Adleman 命名) . RSA 使用两个指数 e 和 d ， 其中 e 是公钥 ， d是

私钥。 假设 P代表明文而 C代表密文 ， 那么 Alice 使用 c=p' mod n 的算法从明文 P 中得到

密文 C ; Bob 通过 P=C' mod n 来检索 Ali ce 发送的明文。 在密钥生成的过程中创造了一个

很大的鼓作为模数 "。

过程

图 1 6-10 展示了 RSA 过程的大体思想。
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C 密文

Alice 

如l密、解密和 RSA 中的密钥生成

Bob 选择了两个索数p 和 q ， 计算 n=pX q 和伊(n)= (p-I)X(q-l)。 然后 Bob 选择 e 和

d ， 这样。X d) modψ(n)= I . B巾的公钥是 n 和 e ， 他的私钥是 d。 任何人，包括 Alice ，都

可以通过 C=P' mod n 加密一条消息并发送给 Bob，而 Bob 则通过 P=C'mod n 来解密消息。

像 Eve 这样的窃听者无法在p 和 q 是很大的敖字时破解这则消息(她不知道的。

.，$1'1' 为了进行示范， Bob选择了p=7 和俨11 ，计算出时X 11=凡那么忡1)=(7- 1 )
( 11-1 )，或者 60。 如果他把 e选择为 1 3 ，那么 d就是 37. 注意， eX dmod 60= 1 . 现在假设

阁 1 6-10
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Alice !&'向 Bob 发送明文为 5 的信息。 她使用公共指数 13 来加密明文 5 . 该系统不是安全

的，国为 p和 q 很小。

明文 5 密主 26 
C_SU=26 mod 71 P....26J1=S 囚。d 77 
精文 26 明文 5 

Cijii4i 这里有一个更实际的通过 Java 计算机程序进行计算的例子。 我们选择一个
512 位的 p 和 q ， 计算 n 和 <I> (n) 。 接下来我们选择一个 e 并且计算 d。 最后我们展示j川密和

解密的结果。 m数p 是一个 159 位数的数字:

p ~ 96 130345313583504574 19 1581280615427909309845594996215822583 

15087964794045505647063849125716018034750312098666606492420 

191808780667421096063354219926661209 

'些数 q是-个 160 位数的数字.

q ~ 12060191957231446918276794204450896001555925054637033936061 

79832173148214848376465921538945320917522527322683010712069 

560460251388714552496900035966004561 7 

模数 n = p X q o 它有 309 位数。

11 ~ • 1159350417396761496889250986461 58875237714573754541447754855 

26 13761478854083263508172768788 15968325168468849300625485764 

111250162414552339182927 16250765677272746009708271412773043 

49605005563472745666280600999240371029914244722922157727985 

3 17270338393813346926841373276220009666766718318310883734208 

23444370953 

币。) ~(P-l)(q-1) 有 309 位数。

鸣声 (n) ~ 11593504 1739676149688925098646 15887523771457375454144775485526137 

61478854083263508172768788159683251684688493006254857641112501624 

1455233918292716253765675 1054233608492916752034482627988117554787 

65701392344440571668658172819609822636107546721186461217135910735 

864061400888517026537727726446734 1066243 8576641 28 

Bob 选择了 e~35 535 (最理想的是 65537 )，然后得到 d。

e ~ 35535 

d ~ 580083028600377639360936612896779175946690620896509621804228661113 

8059385282235873 17062869100300217108590443384021707298690876006115 

30620252495988444804756824096624708 148581 7 130463240644077704833 134 

01085094738529564507 193677406 11973265574242372 17617674620776371642 

0760033708533328853214470885955 136670294831 

Alice 想发送消息" TH1S IS A TEST " ，这个消息可以通过 00-26 编码表( 26 是空格符)

改成一个数值。

p ~ 190708182608182619041819 

A1ice 的密文通过 c~r计算，如下所示。

c~ 475309123646226827206365550610545 18094237179607049171652323924305 
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44529606131993285666 178434183591 141511974112520056829797945717360 

36 10127821884789374 1566090480023507190715277 1859 14975 188465888632 

10 114835410336165789846796838676373376577746562507928052114814184 

4048 14184430812773059004692874248559166462108656 

Bob 可以利用 p~ Cd将原文从密文中还原州来，如下所示。

p ~ 190708182608182619041819 

解密还m(出来的明文是.. TH1S IS A TEST" 。

3. 应用

虽然 RSi\可以用于对实际消息进行加密和解密，但如果消息很长加密的速度会很慢。

因此， RSA JJU密适用于短消息。 RSA 特定用于数字签名以及其他不需要使用对称密钥来对

较短信息进行加密的密码。 RSA 也适用于身份验证，这个我们会在本章的后面提到。

16.3 其他安全服务

到目前为止我们研究的密码系统提供了机密性 ， 但在现代通信中 ， 还需要考虑安全的其

他方面 ， 比如完整性、 消息和实体验证、 不可抵赖性和密钥管理。 我们将在本节简要讨论。

16.3.1 消息完整性

有些场合我们可能不需要保密，但却需要完整性 · 消息应该是不受改动的。 例如，

A1 icc 可能写一份遗嘱在她死后来分配她的财产，遗嘱不需要被加密，她死之后，任何人能

检查它 ， 但是遗嘱的完整性却需要保证。 A1ice 不希望遗嘱的内容在她不知道的情况下被

篡改。

1.消息和消息摘要

保证文档完整性的一种方法是通过使用指纹。 如果 A 1ice 需要保证她的文挡的内容不被

篡改，可以在文挡的底部印上她的指纹。 因为 Eve 不能伪造 A1ice 的指纹 ， 所以 Eve不能篡

改文挡的内容或创建一个假的文挡。 为了确保文挡没被篡改过 ， 文档上的 Alice 指纹会与文

件中的 Alice 指纹进行比较。 如果不同，那文档就不是来自 A!ice 的。 文档和指纹对的电子

等价物就是消息和摘要对。为了保证消息完整性 ， 消息要通过一个称为密码散列函数的算

法。 函数建立消息的压缩影像 (称为摘要)，这个影像就像指纹一样使用。 为了检查消息或

文挡的完整性 ， Bob 再次运行密码散列函数 ， 并比较新摘要与之前的摘要，如果相同， Bob 

就能确保原始消息没有被篡改过。图 16-11 展示了该思想。

不安全通迫

避免篡改的逼迫

保留消，包

图 16- 11 消息和摘要



坐一旦1豆主

两对(文裆/指纹和消息 /消息摘要) 是相似的 ， 但有一些区别。 文档和指纹在物理上

链接在一起。 消息和消息摘要可以不链接(或单独发送)，最重要的是消息摘要需要保证安

全，兔受篡改。

消息摘要需要保证安全， 免受篡改。

2. 散，91/函数

散列函数将任意长度的消息加密成为固定长度的消息摘要。 所有的散列函数加密都需要

从长度不一的消息中创造出长度固定的消息摘要。 lI!造这样一个功能最好由迭代完成，创造

一个有着固定输入值并且可以使用必需的次数的函数 ， 而不是使用输入值大小可变的散列函

数。 这里的固定输人值函数指的是压缩函数，它将 n 位的一串字符压缩并创造成 m 位的字

符串，这里的 n 通常大于 m. 该方案被称为迭代加密散列函数。

~恩 · 李维斯设计的儿个散列算法被称为 MD2 ， MD4 和 MD5 ，这里的 MD 代表消息

摘要。 最新的版本 (MD5 )是 MD4 的一个加强版，它可以将消息分成长度为 512 位的分组

并创造大小为 1 28 位的摘要。 然而，事实证明大小为 1 28 位的消息摘要太小了以至于不能阻

挡攻击。

因此，为了回应 MD 散列算法的不安全性，安全散列算法诞生了。 安全散列算法

(SHA) 是由国家标准与技术研究所 (N I sr) 研制的一个标准。 SHA 经过了几个版本。

16.3.2 消息验证

消息摘要可以检验消息的完整性，保证消息没被篡改。 为了确保消息的完整性以及数

据源的身份验证一这消息是真的来自 Alice 而不是任何其他的人 ， 我们需要在过程中包括

一个 A licc 和 Bob 共亭的秘密(没有经过 Eve) ;我们需要创造一个消息验证码( Messagc 

AUlhentication Code , MAC)。 因 16- 1 2 展示了这个思想。

Bob 

M 消息
K 共草密钥

MAC 消息验证码

M+MAC 

M+MAC 不安全通jJ!

保留消息

图 1 6- 1 2 消息验证码

Al i cc 使用散列函数从密钥和消息连接中创建了一个 MAC，即 b(K+M)。 她在不安全的

通道上把消息和lMAC 发送给 Bob. Bob 把消息与 MAC 分开，然后从消息和密钥的连接中

建立新的 MAC，然后比较新建的 MAC 和收到的 MAC，如果两个 MAC 匹配，那么消息就
得到验证，并没有被敌手篡改过。

注意，在这种情况下不需要使用两条通道。 消息和 MAC 都是在相同的不安全通.ì!ï上发
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送的。 Eve 可以看见消息，但她不能伪造一个新的消息来替换 ， 因为她不拥有 Alice 和 Bob

问的密钥，她不能像 A l i ce 一样创建相同的 MAC。

MAC 通过散列函数和密钥的组合来保证消息的完整性和消息验证。

HMAC 
国家标准与技术研究所( N1ST ) 发布了新一代 MAC 标准，通常称为 HMAC (散列消息

验证码)0 HMAC 的实施比简化的 MAC更复杂，因此本书不包含此部分内容。

16.3.3 数字签名

保证消息完整性和消息验证(还有更多我们将很快看到的安全服务)的另一种方法是数

字签名 。 MAC通过密钥来保护消息摘要，数字签名则使用一组公私钥。

数字签名使用一组公私钥。

我们大家都熟悉签名这个概念。 当一个人在文档上签名就表示该文档是起源于他或他已

同意的。 签名对接收者来说是文档来自正确实体的证据。 例如 ， 当客户签了一张支票，银行

就需要确信支票是客户签署的，而不是其他人。 换言之，文档上的签名是身份验证的标记.

它验证通过 ， 文挡就可信。 这里签名概念也可以看作艺术家在画上的签名，艺术上的签名如

果得到验证通过，那么这幅画通常也是可验证通过的。

当 AJice 向 Bob 发送消息时. Bob 需要检查发送者的身份 ， 他需要确信消息来自 Al i ce

而不是 Eveo Bob 可以要求 Alice 对信息进行电子签名。 换言之， 一个电子签名能证明 Ali ce

作为消息发送者的身份。 我们把这种签名称为数字签名。

1.对比

在普通签名和数字签名间有几点不同。

包含

普通签名是包含在文挡里的，是文挡的一部分。 当我们写支票时，签名就在支票上 ， 而

不是一个分开的文档。 但是当对文档进行数字签名时，我们把签名作为一个单独的文档来

发送。

验证手段

两种签名的第二点不同在于签名验证的方法不同. 对于普通签名 ， 当接收者接收到一个

文档时，他们比较文裆上的签名与文件中的签名，如果相同，文档就是可倍的。 接收者帘要

有一个文件上签名的副本来作比较。 对于数字签名 ， 接收者接收到消息和签名 . 签名的高IJ本

不再保存 ， 接收者需要应用验证技术来组合消息和签名 ， 从而验证发送者的身份。

关系

对于普通签名来说 ， 签名和文档之间通常是一对多的关系 ， 一个人使用相同的签名签署

许多文挡。 但是对于数字签名来说 ， 签名和消息之间是一对一的关系。 每条消息有它自己的

签名 。 一条消息的数字签名不能用在另一条消息上。如果 Bob 从 Alice 处接收到两条消息，

一条接着一条，他不能用第一条消息的签名去验证第二条。 每条消息都有新的签名。

复制性

两种签名的另一点不同是称为主制性的特质。 普通签名允许签署文挡的副本与文件中

的原始件有点不同。 对于数字签名 ， 就没有这样的不同 ， 除非在文档上有时间因子(如时问
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戳) 。 例如，假设 Alice 发送文档 ， 指示 Bob 给 Eve 付款，如果 Eve 械获到文档和签名，她

可以随后重复这些文档和签名，再次从 Bob 处得到钱。

2. 过程

阁 16- 13 显示了数字签名的过程。发送者使用签名耳法去签署消息，消息和签名被发送

给接收者。 接收者收到消息和签名，对收到的内容应用验证算法，如果结果是真 ， 消息被接

受，否则，消息被拒绝。

M 消息
s 签名

( M , S ) 

图 1 6 - ]3 数字签名过程

普通签名就像属于文裆签署者的私钥一样。签署者使用它签署文挡，没有其他人能有这

个签名 。 文件上的签名副本就像公钥 ， 所以任何人都能使用它通过与原始签名的比较来验证

文挡。

对于数字签名，签署者使用他(或她)的私钥(应用于-个签名算法)去签署文挡。另

一方面，验证者使用签署者的公钥(应用于一验证算法) 验证文挡。

注意 ， 当一个文档被签挡 ， 任何人(包括 Bob) 都能验证它 ， 因为任何人都能访问 Alice

的公钥。 AJ ice 一定不能用公钥去签署文椅，因为任何人都能伪造她的签名 。

我们能否用一个密钥(对称的)来签署和验证签名?答案是否定的，有以下几个原

因。首先，密钥是只有双方知道的(这个例子中是 A li ce 和 Bob ) 。因此如果 A lice 需要答

署另一份文挡 ， 并发送给 Ted ， 那她就需要使用另外的密钥。 其次，我们将看到，为一个

对话创建密钥涉及验证，而验证要使用数字签名。因此，我们就遇到一个错误的循环。再

次， Bob 可以使用他和 Ali ce 间的密钥签署一个文挡 ， 把它发送给 Tde ， 假装这是来自

Alice 的。

敛字签名需要公钥系统。 签署者用私钥签署， 验证者用签署者的公钥验证。

我们需要区分数字签名中的私钥和公钥以及在为了机密性的密码系统中的公钥和私钥。

后者，接收者的公钥和私钥被用在处理过程中 ， 发送者使用接收者的公钥进行加密，接收者

使用他自己的私钥进行解密。 在数字签名中，发送者的私钥和公钥被使用。发送者使用他

(或她)的私钥，而接收者使用发送者的公钥。

密码系统使用接收者的私钥和公钥 ; 数字签名使用发送者的私钥和公钥。

3 . 签署摘要

!:-?:tl 

当处理较长消息时 ， 非对称密钥密码系统的效率低下。 在数字签名系统中，消息通常

较长，但我们不得不使用非对称密钥模式。 解决方法是签署消息的摘要，该摘要比消息本身

要短得多。一个仔细选择的消息摘要与消息具有一对一的关系。发送者可以签署消息摘要，

接收者可以验证消息摘要，两者的效果是相同的。 罔 1 6- 1 4 显示了在数字签名系统中摘要的

签署。
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摘要从 Alice 端的消息中制造出来。 然后摘要通过了使用 A lice 私钥的签署过程 ， Alice 

把消息和签名发给 Bob。

在 Bob 端，使用相同的公开的散列函数， 一个摘要就从接收到的消息中制造出来。 应

用验证过程。 如果可信，消息被接受， 否则，消息被拒绝。

4 . 服务

我们在本章的开头讨论了儿个安全服务，包括消息机密性、 消息验证、 消息完整性和不

可抵赖性。

消息验证

一个安全的数字签名模式就像一个安全的普通签名 ( 也就是说一个人不容易复制) 一样

能提供消息验证，也称为数据源验证。 Bob 能验证 Al ice 发送过来的信息是因为在验证过程

中使用了 A l ice 的公钥 。 Alice 的公钥不能验证用 Eve 私钥签署的签名 。
消息完整性

如果我们签署消息或消息的摘要 ， 消息的完整性就能被保护 . 因为如果消息改变了 ， 我

们就不能得到相同的摘要。 当今的数字签名模式在签署和验证算法中使用了散列函数，这样

更好地保护了消息的完整性。

不可抵赖性

如呆 Alice 签署了一个消息，然后否认它 ， Bob 能否证明Al ice 实际上是签署了它呢?

例如，如果 A l ice 向银行 ( Bob) 发送消息 ， 要求从她的账户转 1 0000 美元到 Ted 的账t"

A li ce 能否事后否认她发送过这样的消息? 使用我们目前为止介绍的模式， Bob 可能会有一

个问题。 Bob 必须先保存签名，然后用 Alice 的公钥去建立原始消息 ， 去证明文件中的信息

和新创建的消息是相同的。 但这样并不可行，因为 A l ice 这时可能已经更换了私钥或公钥。

她也可以声称含有签名的文件是不可信的。

一个解决方案就是可信的第三方。 人们可以在他们之间建立可信中心。在本章的后面 ，

我们将看到受到信任的第三方可以解决有关安全服务和密钥交换的很多问题。 图 1 6- 1 S JIk示

了一个可靠的第三方如何防止 Ali ce 抵赖她发过的消息。

在这种模式下 . Ali ce 从她的消息创建一个签名( SA) ， 发送她的消息、 她的标识、 Bob

的标识和签名到可信中心。 中心在检查 Alice 的公钥是合法的之后 ， 通过 Alice 的公钥验证

消息来自 Al ice。然后可信中心把带有发送者标识、 接收者标识和时间戳的消息的副本保存

在档案中。 中心使用它的私钥由消息创建另一个签名( ST)，然后中心把消息、 新的签名 、

AI町的标识和 Bob 的标识发送给 Bob . Bob 使用可信中心的公钥验证信息。

如果将来某个时候 Alice 抵赖她发送的消息，中心就可以显示出保存消息的副本。 因为

Bob 的消息是保存在可信中心的消息的一个剧本 ， 所以， Alice 将会在争辩中输掉。 为了使
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得任何东西变得机密，一定程度的加密和解密可以加到此模式巾，下一节将介绍。

Bob 

M 消息
S,,: Alice的签名

j耐心也17
ST: 可信中，心的签名

~ --- ---- ---- -- --~ 

可信中.t.'

(M, S,l 仙1， S,l 

罔 16- 1 5 使用可信中心实现不可抵赖性

机密性

数字签名不提供机密通信，如果机密性是需要的，那么消息和签名就要使用对称密钥密

码或非对称密钥密码进行加密。

签名人 Alice 首先通过一个商定的散列函数D~h(M) 从消息中创建一个摘要.然后她通

过 S~D' mod n 对摘要签名。这个信息和签名都发送给 Bob， Bob 收到消息和签名后首先通过

Alice 的公共指数 D 1=S" mod n 检索摘要，然后他对收到的消息应用散列算法得到 D~h(M)。

现在 Bob 对比两个摘要D和 D' ， 如果它们相等(在模数代数中)，他接受这个消息。

16.3.4 实体验证

实体验证用来使得一方证明另一方标识的一种技术。一个实体可以是一个人、一个过

程、一个客户端或一个服务器。 身份需要证明的实体称为要卓者。 试图证明要求者身份的一

方称为证明者。

1. 实体验证与消息验证

在消息验证(数据源验证)和实体验证间有两点区别

1 )消息验证(或数据源验证)可能不会发生在实时系统中，而实体验证是会的。 在前

面的例子中. Alice 发送一条消息给 Boh o 在 Bob 验证消息的时候. Alice 可能在或可能不

在通信的过程中。 在另一方面，当 Alice 要求实体验证时，没有实际消息通信被涉及， 直到

Alice 的身份被 Bob 验证。 Alice 需要在线参加这个过程。 只有她的身份被验证后， 消息才

能在Alice 和 Bob 间传输。 当一则电子邮件从 Alice 到 B巾，这时需要的是数据源验证，当

AJice 从自动取款机上取现金时，这时需要实体验证。

2) 消息验证简单地验证一则消息，这个过程需对每则新的消息重复。 实体验证可在整

个会话期间内验证要求者。

2 . 验证分类

在实体验证中，要求者必须向证明者标识自己 。 这可以使用下面三种证据中的一种·所

知道的 、 所拥有的或所固有的。

· 所知道的。 这是一种只有要求者知道的秘密，证明者可以通过它来检查要求者。 这样

的例子有密码、 PIN 码、密钥和私钥。
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· 所拥有的。 这种东西能证明要求者的身份. 这样的例子有 护照、 驾驶证、身份证、
信用卡和智能卡。

· 所固有的。 这是要求者内在固有的特性。 这样的例子有·普通签名、指纹、声音、面

部特征、视网膜模型和手迹。

在这部分我们只讨论第一种验证，所知道的。 这种验证通常用作远程(在线)实体验

证。 另外两个分类则通常在要求者个人出现时使用。

3. 密码

最简单且最古老的实体身份验证的方法是基于密码的身份验证，密码是要求者知道的一

些东西。当用户需要访问系统资源时(登录). 他就需要一个密码。 每个用户都有一个用户

标识，这是公开的;还有一个密码，这是私有的。 然而 ， 密码在攻击面前很脆弱。 密码可能

被窃取、截获或猜出等。

4 质i句 -响应

在密码验证中，要求者通过展示他们知道秘密(密码)来证明他们的身份。 但是要求者

暴露了这个秘密，就容易受到敌手的截获。在质询-晌应身份验证中，要求者能证明他知道

秘密而不需要暴露它。 换言之，要求者没有把秘密发送给证明者，但证明者或者有它 ， 或者

能找到它。

在质询-晌应身份验证中〉要求者证明他们知道秘密 ， 而不需要把秘密暴露给证明者。

质询是一个随时间变化的值，如随机数或一个时间戳，它由证明者发送给要求者。 要求

者对质询运用一个函数，把结果(称为响应)发送给证明者。响应表明要求者知道秘密。

使用对称密钥密码

有几种方法可以利用对称密钥加密来进行质询-响应身份验证。 这里共享的秘密是要求

者和证明者都知道的共享密钥。 使用对称密钥密码的作用是对质询应用加密算法。 虽然达到

这个手段有儿种方法，我们只用最简单的一种来给出思想。图 1 6-16 展示了第一种方法。

A且ce

(要求者) 命酬Alice-Bob跚跚蛐
R" Bob发送的随凯政

图 16-16 单向对称密钥验证

Bob 
(证明者 )

第一个消息不是质询-响应的一部分，他只告知证明者要求者想要进行质询。 第二个

消息是质询。 阻是证明者( Bob) 为了质询要求者随便挑选的随机数(一定数量的缩写)。 要

求者将随机数通过只有要求者和证明者知道的秘密共享密钥进行加密并将结果发送给证明者。

证明者对消息进行解密，如果得到的随机数和证明者发迭的相同 . Alice 就得到许可进入。

注意在这个过程中 ， 要求者和证明者需要在过程中对他们使用的对称密钥保密。 证明者

也必须保存给要求者进行鉴别的随机数值直到返回响应。
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使用非对称密钥密码

图 lι1 7 展示了这个方法。 我们可以使用非对称密钥密码代替对称密钥密码进行实体验

证。 在这里秘密必须是要求者的密钥。要求者必须显示她拥有的私钥和所有人都有的公钥相

关。 也就是说，证明者必须使用要求者的公钥对质询进行加密;然后要求者使用她的私钥对

消息解密，对该质询的响应就是解密厉的消息。

Alice 
{要求者)

使用敏字签名

ðð 使用Ali囚的公钥进行加密
凡 Bob发迭的随机数

图 16-17 单向非对称密钥验证

Bob 
{证明者)

实体验证也可以通过佼用数字签名来达到。 当数字签名用在实体验证时，要求者使用她的

私钥进行签名。 在第一种方法中，如图 16- 18 所示. Bob使用明文质询，然后 Alice 签署响应。

A1i臼 Bob 
(要求者) (证明者)

R, ' Bob发送的随机数

因 16-18 单向数字签名验证

16.3.5 密钥管理

我们在前儿节讨论了对称密钥和非对称密钥密码术。 然而我们还没有讨论对称密钥密码

术中的密钥和非对称密钥密码术中公钥是如何分配和维持的。 这节将接触这两个问题。

1. 对称密钥分发

在对大量消息进行加密时，对称密钥密码术的效率比非对称密钥密码术要高，但是，对

称密钥密码术需要在双方间共享密钥。

如果 Alice 帘要和 N个人交换机密性消息，她需要 N个不同的密钥。如果N个人需要

互相交流呢? 如果我们要求每两个人都使用两个密钥进行双向通信，总共需要 N(N-I) 个密

钥。 如果我们允许利用同-个密钥进行双向通信，只需要有 N(N-I)/2 个密钥来进行对称密

钥通信。 也就是说，如呆 100 万人需要互相通信 ， 每个人几乎要有 100 万个不同的密钥，总

共需要 5 亿个密钥。 这个通常称为 N' 问题 ， 因为 N个实体锦耍的密钥总数接近于N飞
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密钥的数目不是唯一问题，密钥的分发是另一个问题。 如柴 Alice 和 Bob 要进行通信，
他们就需要一种方法来交换密钥.如果 Alice 要与 100 万人进行通信，她如何能与 100 万人
交换密钥? 使用因特网肯定不是一个安全的方法。 很M.然我们需要一种有效的方法来维护和
分发密钥。

密钥分发中心 (KDC)

-个实用的解决方案是使用可信第三方，称为密钥分发中心 ( KDC )。为了减少密钥的
数景，每个人与 KDC 建立一个共亭的密钥。一个密钥建立在阳C 和每个成员间。 现在的
问题是 Alice 如何向 Bob 发送机密消息。 过程如下.

1 ) Alice 向 KDC 2t送一个请求，说明她借耍一个和 Bob 之间的会话(临时的)密钥。
2) KDC 告诉 Bob 关于 Alice 的请求。

3 )如果 Bob 同意，一个会话密钥就在二者之间建立了。

密钥的作用是为了使 Alice 和 Bob 在 KDC 得到验证通过，并且防止 Eve 冒充他们中的
任何一个，这里的密钥是通过 KDC 建立的。

多个密钥分发中心

当使用同一个密钥分发小心的人数增多时，系统会变得难以管理并导致瓶颈。为了解

决这个问题，我们可以拥有多个密钥分发中心。 我们将世界划分成区域。每个区域有一个或

多个 KDC (备用防止 KDC 故障)。现在如果 Alice 想发机密消息给在另外一个区域的 Bob ，
Ali ce 和该区的 KDC 联系，随后和I Bob 所在区域的 KDC 联系。 两个 KDC 创造在 Alice 和

Bob 之间使用的密钥。 这些可能是本地 KDC、 本国的 KDC 或者是国际 KDC。 当 Alice 想和

居住在另一个国家的 Bob 联系时，她将她的请求发给本地 KDC，本地 KDC 将请求接替至
本国 KDC，本国的 KDC 将请求接替至国际 KDC。这个请求就这样接替发送至 Bob 住地的
本地 KDC. 图 1 6-19 展示了一个分级多个 KDC 的布局。

本地KDC
本地KDC

A];田 Bob 

国 16-19 多个 KDC

会话密钥

KDC 为每个成员建立一个密钥，这个密钥只可以在成员和 KDC 之间使用，而不是两

个成员之间。如果 Alice 得要和 Bob 秘密通信.她需要一个在她和 Bob 之间的秘密密钥。

KDC 可以建立 AJice 和 Bob 之间的会话密钥，通过密钥和中心会话。 Alice 和 Bob 的密钥是

在会话密钥建立前用来授权 Alice 和 Bob 与中心通信和互相通信的。当通信终止后，会话密'

钥就不再有效。

俨 一个双方间的会话对称密钥只被使用-次。
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儿种使用前几节谈到的思想来创建会话密钥的方法已经提出。 我们在图 16-20 中展示了

最简单的方法。虽然这个方法很基础 ， 但它有助于理解文献中的那些更复杂的方法。

K. 竹棚Alice-KDC脚进行M

K.rf'I使用Bob-K.DC密钥进行加密

Alice 

K B 

自M呻Bo凹的会制钥

KDC 

图 16-20 周 KDC 创建会话密钥

Bob 

1 ) Alice 发送明文消息到 KDC 来得到她和 Bob 之间的对称会话密钥。 这个消息包含她

的注册信息(图中的文字 Alice) 和 Bob 的身份(图中的文字 Bob) o KDC 不在乎这个消息是

不加密公开的。

2) KDC 检索接收到的消息创建存根，这个存根使用 Bob 的密钥( KB) 进行加密，里

面包含 Alice 和 Bob 的身份和会话密钥。存根和会话密钥的副本发送给了 Alice o Alice 收到

消息，解密并提取出会话密钥。她无法解密 Bob 的存根，因为存根是给 Bob 的而不是她的。

注意，这条消息使用了双重加密一存根是加密的，同时整条消息也是加密的。 在第二条信

息中. Alice 其实是经过 KDC鉴别的，因为只有她可以利用她和 KDC 之间的密钥打开整个

消息。

3) Alice 将存根发给 Bob. Bob 打开存根然后得知 Alice 需要用会话密钥给他发送消息。

注意，在这个消息中. Bob 通过了 KDC 鉴别，因为只有他可以打开存根。因为 Bob 通过了

KDC 的鉴别，所以 Alice 信任 KDC 并且通过了他的鉴别。 同样的道理. Alice 也通过了 Bob

的鉴别，因为 Bob 信任 KDC 而且 KDC 将含有 Alice 身份的存根发给了 Bobo

2 _ 公钥分发

在非对称密钥密码术中 ， 人们不需要一个对称的共享密钥。 如果 Alice 想要给 Bob 发

送消息，她只要知道 Bob 的公钥，这个公钥是对公众公开的，任何人都可以使用的。 如果

Bob 需要向 Alice 发送一消息，他也只需要知道 Alice 的公钥，这个公钥也是任何人都知道

的。 在公钥密码术中 ， 每个人都隐藏私钥，公开公钥。

在公钥密码术中，每个人有权访问每个人的公钥，公钥对公众可用a

公钥像密钥一样，也需要分发，这样才有用。 让我们简单地讨论一下公钥被分发的

方法。

公开声明

最朴素的方法是公开地声明公钥。 Bob 可以把他的公钥放在网站上，或在地方或国家的

报纸上发表声明。当 Ali ce 彷要给 Bob 发送一条机密消息时，她可以从 Bob 的间站上或报
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纸上得到IJ Bob 的公钥，或者甚至她可以发送一条消息请求该公钥。 但是，这种方法不安全，

它可能被伪造。 例如， Eve 可能作了这个的公开声明，在 Bob 有行动之前，损坏可能已经造

成。 Eve 可以愚弄 Alicc，让 A li ce J:t.给她一条本来要发送给 Bob 的消息。 Eve 也可以用相应

的伪造的私钥签署一个文梢 ， 使所有人相信这是 Bob 签署的。 如果 Alice 直接向 Bob 请求公

钥，这种方法也是脆弱的。 Eve 可以截获 Bob 的回应，用她自己伪造的公钥来替换 Bob 的

公钥。

认证机构

最常用的分发公钥的方法是建立公钥认证。 Bob 想要两件事情.他想要人们知道他的公

钥，他想要没有人接受假冒他的公钥。 Bob 可以去认证机构( CAJ . 它是一个把公钥和实体

捆绑在一起并处理认证的政府机构。 图 16-2 1 展示了这个概念。

Bob 

记录

众公给皮、J
JJ 

认证机构

CA 本身有一把众所周知的公钥，这把公钥不能伪造。 CA 先检查 Bob 的身份，比如通

过一张带照片的身份证和其他一些证据。然后 . CA 向 Bob 要公钥，并把它写在证书上。 为

了防止ìiE书本身被伪造. CA 用它的私钥签署证书， 现在 Bob 可以上载签署的证书。 任何需

要 Bob 公钥的人就可以下我签署的证书，并使用中心的公钥来抽取出 B巾的公钥。

X.509 

虽然 CA 的使用可以解决公钥骗局的问题，它也产生了副作用。每个证书的格式可能都

不一样，如呆 Alice 想利用程序来自动下载不同的证书和不同人的消息摘要，这个程序不一

定能做到。 一个证书的公钥可能是这个格式的而另一个证书的公钥格式可能又不一样 ， 存放

公钥的位置可能在这个证书里是第一行 ， 而在另外一个证书里却是第三行。 普遍的使用必须

依赖通用的格式 ， 为了消除这个副作用. ITU il!:计了 X.509. 一个在经历部分修改后被因待

网广泛接受的法议。 X.509 是一个结构化描述证书的方式。 它使用叫作 ASN.I (在第 9 章中

提过)的一个众所周知的协议，这个协议定义了计算机编程者很熟悉的一些领域。

圈 16-2 1

防火墙

古自面这些安全测试都无法防止 Eve 向系统发送有害信息， 我们需要防火墙来控制对系

统的访问。 防火墙是一个安装在组织的内部网络和因特网其他部分之间的设备 (通常是一个

路由器或讨算机)。 防火墙是为了推进一些数据包而过滤其他数据包所设计的。 图 16-22 展

示了一个防火捕。

16.4 
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例如，防火墙可能会过滤所有到来的目标为特定主机或服务器(例如 HTTP) 的数据包。

防火墙也可以用来阻拦对组织内特定主机或服务的访问。防火墙通常分为包过滤防火精和代

理防火墙。

16 .4 .1 包过滤防火墙

流出

•- …-

结\
t争

进入

…--• 

图 1 6-22 防火蜻

站点

防火墙可以用作数据包过滤器。官可以基于网络层的信息和传输层的头部 源和目标

阻地址， 源和 目标揣口地址以及协议的种类 ( TCP 或 UDP ) 来推进或阻拦数据包。 包过滤

防火墙是一个使用过滤袭单决定哪些数据包应该丢弃(不推进)的路由糕。 图 1 6-23 展示了

这类防火端的过滤表格示例。

13 1.34.0.0 1 • 
23 

194.78.20.8 
2 • • 80 

图 1 6-23 包过滤防火埔

根据图 ， 以下数据包被过滤 ，

l川)来自网络 13 1.34 . 0 .0 的数据包被阻拦了(安全m预i防措施)λ。注意 *号代表"任何

2υ) 终点为任何国际 TELNET 服务怨(端口 2刀3 )的外发数据包被阻拦了。

3 )到来的目标为内部主机 194 .78.20 . 8 的数据包被阻拦了，该组织希望这个主机只用于

内部使用。

4 )终点为 Hπp 服务器(端口 80 ) 的外发数据包被阻拦了，该组织不希望雇员浏览因

特网。
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16.4 .2 代理防火宿

包过滤防火墙是基于网络层的有效信息和传输层头部( IP 和 TCP/UDP) 建立的。 然而，

有时我们也需要基于消息自身携带的信息 (应用层上)进行过滤。 比如，假设一个组织想对

其网页试试以下几条政策，只有那些之前与本公司建立商业联系的因特网用户可以访问，其

他用户必须阻拦。 这个情况下 ， 数据包过滤防火墙就不可行. 因为它无法区分到达 TCP 端

口 80 (HTTP ) 的不同数据包 ， 必须在应用层 (通过 URL ) 进行测试。

一个解决措施是安装代理计算机(有时也称为应用网关 )， 代理ii 算机位于客户计算机

和公司计算机之间。 当用户客户进程发送消息时 ， 应用网关运行服务器进程来接收消求。服

务榕在应用层打开数据包并且查找这个请求是否合法。 如果是，那么服务器运行客户揣进程

并将消息发给公司中真正的服务器，否则这个消息会被丢弃并且错误消息会发给外部用户 。

通过这个方法，外部用户的请求基于内容在应用层进行筛选。 图 16-24 展示了 HTTP 的一个

应用网关的实现。

站点

IfITP版纳曾

因 16-24 代理防火墙

16.5 章末材料
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关键术语

additive cipher (加法密码)

application gateway (应用网关)

asymmetric-key cipher (非对称密钥密码术)

autokey cipher (自动密钥密码)

availabi Iity (可用性)

block cipher (分组密码)

caesar cipher (饱撤密码)

certification authority ( CA ， 认证机构)
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challenge-response authentication (质询-响

应认证)

cipher (密码)

cipbertcxt (密文)

confidentiality (机密性)

cryptograpbic hash function (密码散列函数)

cryptograpby (密码学)

decryption (解密)

decryption algorithm (解密算法)

denial of service (DoS. 拒绝服务)

digest (摘要)

digitaI signature (数字签名)

encryption (加密)

encryption algorithm (加密算法)

firewall (防火埔)

hashed MAC ( HMAC. 散州 MAC)

integrity (完整性)

key (密钥)

key-distribution center (KDC. 密钥分发中心)

masquerading (伪装)

message authentication code (MAC，消息验

证码)

message digest ( MD. 消息摘要)

monoalphabetic cipher (单字母密码)

one-time pad (一次一密乱码)

packet-filter firewa lI (包过滤防火墙)

plaintext (明文)

小结

polyalphabetic cipher (多字母密码)

po口 address (端口地址)

private key (私钥)

proxy fircwall (代理防火捕)

public key (公钥)

public-key cerlificate (公钥证书)

replaying (重放)

RSA cryplosystem ( RSA 街码系统)

secrel key (秘密密钥)

Secure Hash Algorithm ( SHA. 安全散列算法)

securityattack (安全攻击)

security goaI (安全目标)

shift cipher (移位密码)

side effect (副作用)

snooping (嗅探)

spoofing (欺骗)

steganography (隐写术)

stream cipher (流密码)

substitution cipher (样换密码)

symmetric-key cipber (对称密钥密码术)

symmetric-keyencryption (对称密钥加密)

tickel (将根)

traffic analysis (流盘分析)

transposition cipher ( ft.换密码)

verifying algorithm (验证算法)

X.509 

· 我们提到三个安全目标 机密性、完整性和可用性。 我们把对安全的攻击分成三大

类:威胁机密性的攻击、威胁完整性的攻击和威胁可用性的攻击。为了取得安全目标

和防止相应的攻击， ITU-U (intemational telecommunication union) 定义了下列服务

敛据机密性、 蚊据完整性、 身份验证、 不可抵赖和访问控制 。 两种技术被用来提供这

些服务 密码术和隐写术。

· 对称密钥密码术使用一个密码进行加密和解密。 Alice 和 Bob 首先要认可一个共亭的

秘密，这个秘密构成了他们的密钥。为了发信息给 Bob. Alice 使用密钥jJ日密信息，

为了发信息给 Alice. Bob 使用相同的密钥加密信息。 传统对称密钥密码是面向字符

的，使用两种技术向人侵者隐藏信息 替换和1直换。

· 现代对称密钥密码面向二进制位，使用非常复杂的算法来加密和解密二进制位块。非

对称密钥密码术使用两个不同的密钥 私钥和公钥。 Bob 首先创边一对密钥，然后保
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存私钥， 声明公钥。 如果有人需要给 Bob 发送信息，那他就可以使用 Bob 的公钥进

行加密，为了阅读信息， Bob 使用他的私钥解密信息。

· 完整性就是保护信息，免受篡改。 为了保存信息的完整性，信息要经过一个称为密码

散列函数的算法。 这个函数创建了信息的压缩影像，称为信息摘要。 信息验证代码

(MAC) 用来提供信息验证。 MAC包含发送者和接收者共享的秘密。 数字签名是电

子地签署文挡的过程。 它提供信息完整性、 信息验证和不可抵赖。实体验证是一种用

来让一方证明另一方身份的技术。 实体身份验证使用三类验证: 所知道的、 所拥有的

和所固有的 。 我们提到了 4 种验证技术基于密码的 、 质询-响应、零知识和生物测

定法。

· 对于对称密钥或非对称密钥密码术 ， 双方都需要交换密钥。 密钥管理方法允许我们去

交换密钥，而不需要面对面地密钥交换。 在对称密钥密码术中 ， 实用的解决方案是使

用密钥分发中心( KDC) 。 在非对称密钥密码术中，实用的解决方案是使用自认证机

构 (CA) 认证的证书。

1 6.6 练习

小测验

在本书网站上槌供了一套与本章相关的交互式试题. 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

复习题

0 16.1 以下哪种攻击对机密性有威胁?

a 嗅探 b 伪装 c. 抵赖

016-2 以下哪种攻击对完整性有威胁'

a 篡改 b 重复 c . 拒绝服务

016-3 以下哪种攻击对可用性有威胁'

a 抵赖 b 拒绝服务? C 篡改

01俑6-4 以下哪个词汇意思是"秘密书写

a 密码术 b 隐写术

016-5 当密封的信件从 Alice 发给 Bob 时，这是-个使用密码术或隐写术来保障机密性的例子吗?

016-6 从 A lice 发给 Bob 的信件使用只有这两人理解的语言写成，这是一个使用密码术或隐写术的

例子吗?

016-7 Alice 找到一个秘密写给 Bob 的方法。 每次她都用一个新的文本，比如报纸上的一篇文章，但

会在.tp.词之间捕入 l 或 2 个空格，单空格表示二进制 0，双空格表示二进制 1 . Bob 抽取这些

二进制数码，并用 ASClI 码译解。这是-个使用密码术或隐写术的例子吗?请说明。

016-8 A lice 和 Bob 互相交换机密信息。 他们共享一个非常大的数字作为双向的加密和解密密钥. 这

是一个使用对称密钥或非对称密钥密码术的例子吗?请说明.

016-9 Alice 1m密信息发送给 Bob 以及解密收到 Bob 的信息都使用了同样的密钥。 这是一个使用对

称密钥或非对称密钥密码术的例子吗?请说明.

016-10 区分替换密码和置换密码.

016-11 在密码中，所有明文中的 A 变化成密文中的 D并且所有明文中的 D变化成密文中的 H . 这

是一个单字母或多字母的替换密码吗? 请说明.
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016-12 Jll.字母或多字母密码，哪个更容易破解'

016-1 3 假设 Alice 和 Bob 使用模 26 的加法密码算法.人侵者 Eve要通过尝试所有可能的密钥来破

解(蛮力攻击)，她要平均尝试多少个密钥'

016-14 假设我们有一个 1 000 字符的纯文本.按照下列密码，各需要多少密钥来加密或解密这些

f自息?
a 加法密码 b 单字母密码 c 自动密钥密码

016-15 根据流和密码块的定义，找出下列密码哪个是流密码?

a. jm法密码 b 单字母密码 c 自动西钥密码

016-16 如果一次一密乱码 (如图 16- 7 所示)是政简恨和股安全的密码，为什么不一宜使用'

016-17 为什么你认为非对称密钥密码术只用于少量信息?

016-18 在一个非对称密钥密码中，哪个密钥用于加密，哪个密钥用于解密?

a 公钥 b 私钥

016-19 在 RSA 密码中 ， 为什么 Bob 不能选择 l 作为公钥 e?

016-20 如图 1 6- 12 所示，加入散列函数中的密钥 (MAC) 扮演了什么角色? 请说明.

016-21 区别信息验证和实体验证。

016-22 Ali因为她发送给 Bob 的信息签名以证明她是该信息的发送者o Ali臼需要使用以下哪个

密钥'
a.Alice 的公钥 b. Alice 的私钥

016-23 Alice 需要给 50 人的组群发信息. 如果 Al ice 需要使用信息验证，你推荐以下哪种方式·

a. MAC b 数字签名

016-24 数字签名不支持以下哪种服务?

a 信息验证 b 机密性 c 不可抵赖性

练习题

P16-1 定义以下来例的攻击种类

a 。 一个学生破墙而人，进入教援办公室，获得下次考试的副本。

b 一个学生用 S!O支票购买一本旧书 ， 后来发现该文架结算了 S !OO 现金。

c. -个学生用伪造的电子邮件回复地址每天给学校发送数百份邮件.

P16-2 使用密钥为 10 的加法密码加密明文 "book " . 然后解密消息 . 得到原始明文。

P16-3 使用密钥为 20 的加法密码加密明文 "this is an exercisc". 忽略单词间的空格。然后解密消息 ，

得到原始明文。

P16-4 Atbash 是在圣经撰写者中流行的密码。 在 Atbash 中， 'A' 密写为 'Z' ， '8' 密写为 'Y'. 以此类

推。 同样. 'Z' 密写为 'A' ， 'Y' 密写为'町， 以此类推.假设字母表一分为二 ， 前半字母表中的

字母密写为后半字母表的字母，反之亦然. 找出加密类型和密钥。 使用 Atbash 加密法加密叨

文 "an exercise" 0 

P16-5 替换密码不必是字符到字符的转换。 在棋盘磁码中，明文中的每个字母密写为 2个整数。 黯

钥是一个 5 x5 字符矩阵.明文是矩阵中的字符 ， 密文是行列对应的 2个整数(在 1 -5 之问)。

使用筷盘加密法的以下密钥加密明文..An exercise" 0 

2 3 4 5 

z q p f e 

2 y r 。 g d 

3 x s n h c 
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P16-6 Alice 在他的计算机上只用加法加密向她的朋友发送消息. 她认为如果她把消息加密 2 次就更

安全，每次使用一个不同的密钥. 她对吗? 给出你的解答.

P16-7 有一种攻击称为密主攻击 ， 人侵者可以使用类似加法加密的简单加密法。在这种类型的攻

珩中 ， 人侵者破解加密，试因找到密钥，最终寂JG明文. 用于攻击密文的方法之一是蛮
力方法，入侵者尝试多种密钥不断破解消息 ， 直到消息有意义为止.假设人侵者有密文
"UVACLYZLJBYL " ，他使用从 l 开始的密钥尝试破解，直到出现有意义的文字.

P16-8 在移位jJli密中 ， 加密和解密密钥通常出现在二维表格(数组)中，加密算法由一段软件(程序)

实现。

a 显示图 16-5 中加密密钥的数组. 提示 每个元素的值可以表示为输入列数字，索引可表示

为输出列敷字。

b. 显示图 16-5 中解密密钥的数组.

c 解释 ， 给出加密密钥，我们如何能找到解密密钥.

P16-9 假设 Bob 使用 RSA 密码系统 ， 选择 p - ll ， q - 13 , d - 7 ， 下列哪个是公钥 e 的值?
8. 11 b.103 c.19 

P16-10 在 RSA 密码系统中，绘出 p - 107 , q - 113 , e - 13 , d - 3653 ，使用 00-26 编码表( 00 是

字母 A，却是空格符) 加密消息 "THlS IS TOUGH" . 解密密文，获得原始消息.
P16-11 解释为什么公私钥不能用于创始 MAC.
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计算理 论

:1· 在第 1 - 16 章中，我们把计算机看成一台问题求解机糕。 在这一章中，我们回答一些诸

如此类的问题·哪些问题可以通过计算机解决?语言之间是否布在优劣9 运行一个程序前，

是否可以确定该程序将要停止(终止)还是一直运行?用一种特定的语言解决一个问题需要

多长时间?为了回答这些问题，我们求助于-门学科 ， 计算理论。

目标

通过本章的学习，学生应该能够.

· 描述我们称为简单语言的编程语言，并定义它的基本语句，

. 在简单语言中，使用简单语言的复合写出宏;

· 描述作为计算机模型的图灵机的构成，

· 使用图灵机，显示简单语言中的简单语句是如何被模拟的;

· 理解邱奇 图灵理论和它的含义;

· 定义歌德尔数和它的应用;

· 理解停机问题的概念和问题不可解是如何被证明的;

. 区分可解和不可解问题 ;

· 区分多项式和非多项式可解问题。

噩噩噩

图 17-1 简单语言中的语句

简单语言

我们可以仅用三条语句来定义一种语言，它们

是 递增i吾旬、递棋谱旬和循环语旬(阁 17-1 )。在

该语言中 . 只能使用非负整数数据类型。 这里不需

要其他类型数据 ， 因为本章的目标仅仅是说明计算

理论中的一些思想。 该语言只使用少数的几个符号，

如 "1 ..和.. 1" 。

17.1 

递增语旬17.1.1 

递增语句对变量如门 。 其格式显示在算法 1 7.1 中 。

递增i吾旬算法17 . 1

i nc r (X ) 

递减语句17.1.2 

递减语句从变量中诫 1 。 其格式显示在算法 17.2 巾 。

递减i吾旬算法17 . 2

dec r (X) 
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17.1.3 循环语旬

循环语句是在变量的值不为 0 时 ， 重复进行一个动作(或一系列动作)。其格式显示在
算法 1 7.3 中。

while (X) 

{ 

decr (X) 
Body of the loop 

17.1.4 简单语言的威力

算法17.3 循环语旬

归纳来说， 可以证明只使用这三种语句的简单程序设计语言和我们现在使用的任何-种

复杂语言(比如 c) 一样强大(虽然从效率来说不一定)。为了证明这一点， 可以演示一下如
何模拟当今流行语言中的某些语句。

1. 简单语言中的宏

我们把每次模拟称为一个宏，并且在其他模拟中使用时不需要再重复其代码。一个宏

( macro , macroins tructi on 的简称)是高级语言中的一条指令 ， 它等价于相同语言中的一条或

多条指令的特定集合。

第-个宏 : X←0

算法 1 7 .4 给出了如何用简单语言的语句来给一变量 X 赋值为 0。 有时叫作清空变量。

算法17.4 宏X-Q

while (X) 

decr(X) 

第二个宏 x←n

算法 1 7. 5 给出了如何用简单语言的语句将一正整数赋值给变量X。首先清空变量 X ，

然后对 X 递增 11 次。

X• o 
incr(X) 
lncr (X) 

incr(X) 
/1 incr(X) 悟句牵明重量n<*

第三个宏 Y• X 

算法17 . 5 宏X←n

算法 1 7.6 模拟了简单语言中的宏 Y←X ， 注意我们可以用额外的代码行来恢复 X 的值。

Y• o 
while (X) 

算法17.6 宏Y-X
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decr (X) 
incr (Y) 

第四个宏 Y• y+x 

算法 1 7 . 7 模拟了简单语言中的宏 Y-v+x，我们同样可以用额外的代码行来恢复 X 的

值，使其恢复为原始的值。

while (X) 

{ 

decr (Xl 

incr ('0 

第五个宏 Y• Y X X 

算法17 . 7 宏Y-Y+X

算法 1 7.8 模拟了简单语言中的宏 Y←YXX. 我们可以使用加法宏，因为整数的乘法可

以用重复的加法来模拟。注意， 我们需要把 X 的值保符在一个临时变量中，因为在每次的

加法中，我们需要把X 的原始值加到 Y上。

TEMP• Y 

'-0 
while (X) 

l 
decr (X) 

y • -Y+TEMP 

第六个宏 y_yX 

算法17 . 8 宏y-Y X X

算法 1 7.9 模拟了简单语言中的宏 Y←yX。 我们使用乘法宏来完成它，因为整数的指数

可以用重复的乘法来模拟。

TEMP• .y 

Y.-l 

while (x) 

decr (X) 

y- yXTEMP 

第七个宏 if X then A 

算法17 . 9 宏y _yX

算法 1 7.10 模拟了简单语言中的第七个宏，这个宏模拟了现代语言中的判断语句( i[) 。

在这个宏中，变盘 X 的值只能是 0 或 l 这两个值之间的一个。如呆 X 的值不是 0 ， 在循环

中 A (一个动作或一系列动作)被执行。但是该循环只执行一次，因为第一轮执行完毕后 X

的值变成 0，从而跳出循环。如果 X 的值是 0，循环被跳过。

算法17.10 宏 if X IhenA 

wh i1e (X) 
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其他宏
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很显然，我们需要更多的宏来使简单语言与现代语言相匹配。建立其他宏是可能的，但

却并不简单。

2. 输入和l输出

在简单语言中. read X 语句可以使用 (X←n) 来模拟，我们也可模拟输出 ， 即假定程序

中使用的最后一个变盘保存着将要打印的数据。记住这不是实际的语言 ， 而是仅仅用来证明

计算机科学中的一些定理。

17.2 图灵机

图灵机是在 1936 年由 Alan M. Turing 提出用来解决可计算问题的。 它是现代计算机的

基础。在本章中我们将用图灵机的一个非常简单的版本来说明它是如何工作的。

17.2 .1 图灵机组成部件

图灵机由三部分组成。磁带、控制器和

读/写头(如图 17-2 所示)。

1. 磁带

尽管现代计算机中使用的随机存储设备

容量是有限的 ， 但我们假定图灵机中的内存磁带

是无限的。磁带任何时候只能保存一系列顺

序字符，该字符来自计算机所能接收的字符
囱 17-2 图灵机

集中。为了我们的目的 ， 假设图灵机只能接收两个符号，空白( b ) 和数字 l 。 因 1 7-3 给出

了这种机器磁带记录数据的一个例子。

左手的空白定义了存储在磁带上的非负整数的开始 ， 一个整数用 l 构成的串表示。右手

的空白定义了整数的结束。磁带的其他部分包含了空臼字符。如磁带上存有多个整敬，它们

用至少一个空白字符隔开。

此外，还假设磁带处理一元算术中的正
E!l 1 1 1 1 1 11 1 1 1 1 1 1 0 

整数。 在一元算术中，正整数仅由 l 组成。

例如，整数 4 表示为 1111 ( 4 个 1 ) . 7 表示同，
图 1 7-3 图灵机中的磁带

为 1111111 (7 个 1 ).没有 l 的地方表示 0。

2 . 读/写头

读/写头任何时刻l总是指向磁带上的一个符号 ， 我们称这个符号为当前符号 ， 读/写头

每次在磁带上读写一个符号。 每读写完一次后，它向左移、 向右移。 读、 写和移动都是在控

制器指令下进行的。

3. 控制器

控制器是理论上功能作用类似于现代计算机中央处理单元( CPU) 的一个部件，它是一

个有限状态自动机，即该机器有预定的有限个状态并能根据输入从一个状态转移到另一个状

态，但任何时候它只能处于这些状态中的一种。
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图 17-4 给出了简单控制器作为有限状态自动机控制稽的状态转移图。在这个阁中，自

动机有三个状态 (A、 B 和 C)，虽然控制器通常有很多状态。图中给出了读人字符后所引起

状态的改变。每一行上的表达式( x/y/L、x/y/R 和 x/y，刑)~示了.控制器读人 x 后，它写符

号 y (改写心，并将读/写头移到左边( L)、右边 ( R) 或不动 (N)。注意既然磁带上的符号

只有空白或数字 1 ，那么从每个状态出去的路径只有两条:要么读到的是空白符号，要么读

到的是数字 1 . 线(称为转移线)的起点显示的是当前状态，线的末端(箭头)显示的是接

下来状态。

b/hIR 

xJyfR 如果读λ了几写入y并移到右边
xJyfL ， 如果读λ了X，写入y并移到左边
xJyfN 如果啤λ丁X，写入y{!!不移动

图 1 7-4 图灵机中的状态转移阁

b11fR 

我们可以建立一个每一行代表一个状态的状态转移表(表 1 7- 1 )。表有 5 栏，当前状态、

读人符号、所写符号、读/写头的移动方向和下一个符号。既然机器只能经历有限个状态，

那么我们能创建一个像我们在第 5 章中为简单计算机建立的指令袋。

表 17- 1 状态转移表

当前状态 读 写 移动 下-状态

A b b R A 

A R B 

B b R 8 

B b N c 

c b b L A 

C L B 

指令是把一行中的 5 列值放在一起，对于这台初级的机器，我们只有 6 条指令，

1. (A , b , b ，民. A) 3. (B . b , 1 . R, B) 5. (C . b , b. L. A) 
2 . (A , 1 , 1 , R, B) 4. (B. 1. b. N. C) 6. (C , 1 , 1 , L, B) 

例如，第一条指令是说.如果机器处于状态 A，读到了符号 b ， 它就用一个新的 b 改写

符号，读/写头向右移到下一个符号上，机器的状态转移到状态 A，也就是保留在相同的状

态中。

c，."f1. 一个图灵机只有两个状态和如下的 4 条指令
1. (A , b , b , L, A) 
4. (8 . 1. b. R. A) 

2 . (A , 1 , 1 , R, B) 3. (B , b , b , L , A) 

如果机器用图 1 7 - 5 所示的配置开始。 这是在执行完上一条指令后的机器配置。注意机

器只能执行一条指令，它满足当前状态和当前符号。



什 $JÆ 活 321

_1控制稽

之后 4 
…1IìJI .1 1 1 11 11 DI. 

图 17-5 例 1 7-1

解 机稽是处于状态 A，当前符号是 1 ，这就意味着只有第二条指令 (A ， 1, 1 ， 且 ， B) 

能被执行。 新的配置也在图 1 7 -5 巾显示。 注意控制器的状态已经变成了 B ， 读/写头已经向

右移动了一个符号。

17.2 .2 对简单语言的模拟

我们现在能编写程序来实现简单语言的语句了。注意这些语句可以用多种方法来写，为

了学习的目的，我们选择了最简单或最方便的，但它们不-定是最好的。

1. )草地i吾句

图 1 7-6 显示了 inc r(X) ì吾句的图灵机。控制器有 4 个状态，从&到 S. ，状态 S，是开始

状态，状态 S，是右移的状态，状态岛是左移的状态 ， 状态&是停机状态。 如果到达停机状

态，机器就停止:没有指令从这个状态开始。

程序

5.: 开始
S, 向右移
SI: 向左移
旦停机

图 17-6 语句 incr(X)的图灵机

1I11R 

1/111. 

图 J 7-6 还显示了 incr(X) 语句的程序。它有 5 条指令。过程从 X(要加 l 的数据)左

边的空白符号开始，向右移过所有的 1 ， 直到到达 X右边的空白符号。它把此空白改成 l 。

它再向左移过所有的 1 ，直到又一次到达左边的空白。在这点上它停机。 注意我们也给出

了移动读/写头回到 X 左边空白符号的程序 ， 如果在 X上有多个操作要进行，这个程序是

需要的。

但lfB 显示图灵机如何使 X 递增的，这里 X ~2.
解 图 17-7 展示了解。 X 的值(在一元系统中为 1 1 )存储在两个空白符号之间。 它使

用了 7 个步骤使 X 边增，并且读/写头回到原先的位置。第 l 步到第 4 步把读/写头移到 X

的末端，第 5 步到第 7 步改变末端的空白和把读 i写头移回它原先所在的位置。

2. 递减i吾句

:J.lì们使用最小的指令数目来实现 decr(X)语句。原因是我们在下一条语句( while 循环)

中要用到这个语句，它也被用来实现所有的宏。图 17-8 显示了这条语句的图灵机。 控制器

有三个状态 S，、 S，和 S， . 状态 S，是开始状态，状态 S，是检查语句，它检查当前符号是 l

还是 b。 如果是 b，吾句进入停机状态，如果下一个符号是 1 ，第二条语句把它改成 b ， 然后

再进入停机状态。 图 1 7-8 还显示了这条语句的程序。
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例 17-2图 17-7

始
查
机

开
栓
停

S
S

乌

程序

阻二二x 

decx(X)语句的图灵机

I~iif'. 显示图灵机如何使 X递减的，这里 X~2 o
解 图 17-9 展示了解。机器从数据左边的空白开始，如果下一个符号为 1 ，机器把它

改成空白。读/写头停止在结果数据左边的空白字符上。这是与递增语句中的相同安排。注

意，我们可能已经把读/写头移到数据的末端，删除了最后的 1 ，而不是第一个 l 。 但这个

程序，比我们的版本要长得多。因为我们在每个循环语句中都需要这条语句，所以我们使用了

简短的版本来节省指令的数目。我们在下一节要介绍的 wbile 循环语句中使用了这条语句的

简短版本。

图 17 - 8

@ 

: E璋1 'M"êI 停机
X- I 

。。

::Jl瞌 11 1 'iW;W旺3D主E嚣0: :
X -2χ-2 

例 17-3

3 . 循环语句

为了模拟循环，我们假定 X 和循环体处理的数据存储在磁带上，中间以单个空白符号

相隔。图 17-10 显示了通常循环语句的表、 程序和状态转移图。

三个状态矶、 S，和 S，位和j了循环，它通过判断 X 的值，如果 X斗，就退出循环。 把

这三个状态与图 1 7-8 中递减语句中使用的三个状态进行比较。 状态 MR 把读/写头移过
在每次重复中在处理数据开始时定义了数据开始位置的空白符号 ， 状态 ML 把读 /写头移

过在每次重复中在处理数据结束时定义了 X 的开始位置的空白符号，状态 Bs 定义了循环

体的开始状态，而状态 BH 定义了循环体的停机状态。 循环体在这两个状态间可能有几个

状态。

图 17-10 还显示了语句的循环性质。状态图本身是-个只要 X 的值不为 0 就重复的循

环。 当 X 的值变成 0，循环停止，状态 S， (停机状态)到达了。

图 17-9



程序

(5" b, b, R, SJ 
(S" b, b, N, S,) 
(5辜.1 ， b, R, M.> 
(M. , 1. 1. R. M • .> 
仙1._ b. b, N. Bs) 

bIbIN 

S，开始
S， 检查
5， 停机
MII : 向右移
M, 向左移
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B，循环体的开始状态

肌循环体的停机状态

图 17-10 while循环语句的图灵机

I~Wlfi' 让我们显示一个非常简单的例子。 假设我们要模拟第四个宏， Y← Y叹。 像
我们前面讨论的一样 ， 这个宏可以用简单语言中的 whilei吾句来模拟 ，

wh ile (X) 

decr (X) 

incr {Y) 

x y 
「一-， r一一一「

为了使过程简短，我们假设 X=2 和 Y=3 . 因

此，结果是 Y斗。 图 1 7 - 1 1 显示了应用宏之前和

之后磁带的状态。 注意在这个程序中我们消除

了 X 的值，使得过程更简短。 但如果我们在磁带

上允许其他符号， X 的原始值是可以保存的。

-0 1 11 回 1 1 1 11'..'

之前

因为 X吨，程序重复两次。 第一次重复结之眉
束时， X= I ， Y斗。 第二次重复结束时， X斗，

Y=5 . 

17,2,3 邱奇 - 图灵论题

Y 
「一一一一一一一一一一寸

··圃'踵而 11 11111 1 1 回·

图 17-11 例 17-4 中磁带的配置

我们显示了图灵机能模拟简单语言中的三个基本语句。 这就意味着图灵机能模拟我们为

简单语言定义的所有的宏。 那么图灵机是否能解决一台计算机能解决的任何问题? 这个问题

的答案可以在邱奇-图灵论题 (Church-Turing 由四s) 中找到。
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基于这样的观点，能用写一个算法来完成的任何符号操纵任务也可以用图灵机完成。 注

意这只是论趟，不是定理。定理可以在数学上得到证明，但论题却不能。虽然这个论题可能永

远得不到证明，但有些强有力的论断在支持它。首先，尚未发现有图灵机不能模拟的算法;其

次 ， 所有在数学上已经得到证明的计算机摸型都与图灵机模型等价，这干论断是得到证明的。

17.3 歌德尔数

在计算机科学理论中，一个无符号数能被分配给任何用特定语育编写的程序，通常称为

歌德尔鼓 (用澳大利亚数学家 Kurt Gödel 的名字命名)。

这种分配有很多优点。首先 ， 程序可以作为单一数据顷'输入给其他程序。第二，程序

可以通过它的整数表示来引用。第三，该编号方式可以用来证明有一些问题计算机并不能解

决，从而说明世界上问题的数量远远比曾经编写的程序数量要多得多。

各种各样的方法被设计用来给程序编号。我们用一个简单的变换给用简单语言编写的程

序编号。假定简单语言仅使用 15 个标志符(表 1 7-2 ) 。

表 17-2 简单语富中符号的编码

持 号 十六进制罐码 符 号 十六量制编码

9 , 
2 2 mr A 

3 3 decr B 

4 4 while c 
5 5 D 

6 6 E 

7 7 X F 

8 8 

注意，在这种语言当中仅使用 X ，儿. X2 • X，作为变盘。为了将变量编码，将 X.

看成是由 X和 n 两个符号组成来处理( X，是由 X 和 3 组成)。如果在宏中有其他类型变量 ，

应将它们转换为 X. 的形式。

17.3.1 表示一个程序

运用这个衰，我们可以通过唯一的正整数表示用简单语言编写的任何程序。 按照以下步

骤进行，

1 )将每一个符号用表中所给的对应十六进制代码替代。

2 )将最后的结果(十六进制)转化为无符号整数。

lijlfii 对于程序阳(X) 来说，什么是歌德尔数呢?
解 用对应的十六进制代码替代每个符号

incr X -阳盯"→ 175

所以，这个程序可以用数字 1 75 表述。

17.3.2 翻译一个数字

为了证明编号方式是唯一的 ， 用以下步骤来解释歌德尔数:
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1 ) 将数字转换成十六进制数。

2 ) 用表 17-2 将每个十六进制数翻译成对应的符号(忽略 。 ) 。

注意，虽然用简单语言编写的一切程序都能用数字表述 ， 但是，并不是所有的数字都能

解释为合法程序。 转换之后，如果符号不符合谱法规则，这个数字就不是有效的程序。

C@lf1i 将 305 8 翻译成程序e
解将数字变成十六进制数并用相应的符号'代替

305 8 • (BF2) l ti -- decr X 2 • decr (X, ) 

这意味着在简单语育中的等价代码是 decr(X，) . 注意，在简单语育中， 每个程序都包括

输入和输出 。 这意味着程序和它的输入的组合定义了歌德尔数。

17.4 停机问题

几乎所有的简单语言编写的程序都包含某种形式的重复(循环或递归函数)。 一个重复

结构可能永远都不会结束(停机) ;这就是说， 一个含有无限循环的程序可以永远运行。 例

如，下面用简单语言编写的程序可以永不结束，

x ~ 1 

while(X) 

{ 

一个典型的编程问题是

我们能编写一个程序来测试任何可以用歌德尔数表示的程序是否会终止吗?

该程序的存在将会节省编程人员的大量时间 ， 运行一个程序而不知道它是否可以终止是一

项枯燥乏味的工作。 不幸的是，现在已经证明这样的程序不可能存在(编程人员的最大失望)。

17 .4 .1 停机问题是不可解的

当谈到这样的测试程序不存在而且永远不会存在时.计算机科学家会说 停机问题是

不可解的" 。

证明

下面给出这样的测试程序不存在的一个非正式证明。 我们的方法在数学中经常使用 · 这

就是反证法。 我们假设这样的程序存在 ， 然后证明它的存在将产生一个矛盾 ， 因此它不可能

存在。 我们用下面三个步骤纷出该方法的证明过程。

第一步

在此步骤中假设存在一个命名为 白目的

程序，它能接收其他任何程序，例如 P，用它

的歌德尔数表示作为输入，并且输出为 l 或 0。

如果 P终止，且tl Test 程序输出为如果 P不

终止，则 Tes l 程序输出为 o (图 1 7- 1 2 ) 。

第二步

在这一步中，我们创建另一个程序，叫

作 Strange，它由两部分组成·开始为程序

程序p

t 歌德尔数)

X 

如果P终止，则X:-= l o
..，如果网Z终止.

那么x=o.

图 17-1 2 证明的第一步
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Tesl 的高IJ本，末尾是一个空循环(用一个空体jJ由环)。循环用 X作为测试变麓，它实际上是

程序 Test 的输出。这个程序也用 P作为输入。 我们之所以称这个程序为 Strange 是因为.如

果 P终止，程序的第一部分( TeSl程序的剧本)输出 1 ，这个 l 输入循环体，循环不终止

(无限循环)，相应的程序 Strange 也不会终止.如果 P不终止，程序的第一部分( Tesl 程序

的剧本)输出 0。这个 0 输入循环体，循环终止(它现在是一个有限循环，循环从未重复)，

随后，程序 Strange 终止。换句话说，我们有以下奇怪的情形。

如果 P 终止， Strange 不终止。

如果 P 不终止， Strange 终止。

因 17-13 给出证明的第二步。

Straoge 

在序P

如果P终止，则如回F
••••• .1 矿费止.

(歌德尔数)

第三步

图 17-13 证明的第二步

如果P不终止. Jjs Imlge 
终止.

编写了 Strange 程序后，我们用程序自身(它的歌德尔数)作为输人来测试它，这是合

法的，因为我们没有给程序 P任何约束条件。阁 1 7- 1 4 给出了此情况的示意图。

程序Slrange
(歌德尔数)

矛盾

图 17-14 证明的第三步

假设程序 Tesl 存在，我们得到以下矛盾·

如呆程序 Strange 终止，则蓉，序 Strang~ 不终止。u

~U呆程序 Slrange 不终止，则程序 Stra中终血。

这证明 Tesl 程序不存在，我们应停止查找该程序 ， 所以

停机问题不可解。

如果程序Sttange终ll:.
则理序Strang.;f终止.
如果程序Stranga终止，
则程序S国nge终止.

矛盾

停机问题的不可解性已经证明了许多其他问题也是不可解的 a 因为如果它们可解，那么

停机问题也可解，而停机问题却不可解。

17.5 问题的复杂度

既然我们已经证明·至少有一个问题计算机无法解决，那么让我们在这个问题上再进一
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步深入。 在计算机科学领域 ， 我们可以这么说般来说问题可以分为两类·可解问题和不
可解问题。可解问题又可以分为两种 多项式问题和非 J项式问题(图 17- 1 5 )。

17.5 .1 不可解问题

无法用计算机解决的问题有无穷无尽 ，

停机问题是其中一个。 要证明一个问题是无

法解决的 ， 方法是证明如果它可以解决，那

么停机问题也同样可以解决 ， 换句话说 ， 证

明一个问题能否解决等同于证明停机问题能

否解决。 阁 1 7- 1 5 问题的分类

17.5.2 可解问题

能够被计算机解决的问题也是无穷无尽 ， 平常我们关心的是 . 计算机需要花乡长时间去
解决一个问题。 换言之，这个问题有多复杂?

问题的复杂度可以用不同的方法衡量 ， 例如 ， 运行时间、需要的内存等。其中一种衡

方法是运行时间，即运行一个程序需要花多长时间?

可解问题的复杂皮

衡最可解问题复杂度的一个方法是找出计算机运行该程序时要执行的运算数量。这样 ，
复杂度问题不是依赖于运行程序的计算机速度 ， 而是依赖于输入的数目。例如 ， 如果程序在

处理一个列表(例如对列表中元素进行排序)， 则复杂度依赖于该列表中元素的数目 。
大 O 表示法

相对于当今计算机的速度 ， 我们关心的是程序总体的数盘级而不是精确的数字。例如， 如

果对两个程序的分析显示其中一个执行 1 5 个运算(或一组运算)， 另一个执行 25 个 ， 它们都

运行f导很快，以至于看不出有什么不同。但假设运算数量是 15 比 1 500，我们就应该考虑它了。
效率的简化以大 O 表示法最为著名。在这里，只给出该表示法的思想并不深入研究它

的正式定义和计算。在该表示法中，运算数量(或一系列相关运算)表示为输入量的函数。

符号 O(n) 表示有 n 个输入 ， 执行 n 次运算;符号。(川)表示有 n 个输入 ， 执行 n' 次运算。

但- 假设编写了三个不同的程序来解决同一问题，第一个程序复杂度为 0(1。叫·
第二个程序复杂度是 O(n) ，第三个程序复杂度是 O(内。假设输入为 100 万 ， 那么在一台一

条指令执行时间为 l 微秒(每秒 100 万次)的计算机上分别运行它们 ， 各需多少时间呢?
解 分析如下·

0 0 
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多项式间娅

如果程序的复杂度为 O(log n)、。(n) 、 O(n') 、 O(n') ， O(川)或 O(的 (k为常数)，则被

称为多项式问题。以当今计算机的处理速度，对于一个有合理输入数量的(如从 1000 到
1 000000 ) 的多项式问题我们都能解决。

非多项式问踵

如果一个程序的复杂度远比多项式问题复杂，例如 0(1 0") 或 O(n!) ， 当输入数很小(小
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于 100 )时，这种问题可以解诀。如果输入数很大，则需要坐在计算机面前等上几个月的时

间才能看到非多项式问题的解决结果。但是，随着计算机处理速度的不断提高，我们也许能

在更短的时间内解决非多项式问题。

17.6 章末材料

推荐读物

有关本章所讨论主题的更详细资料，可以参考下列书籍.

• Hennic, f. brtroductio l1 10 Computability, Readi吨， MA: Addison-Wesley, 1977 

• Hofstadter, D. Gödel, Escher, Bach: An Elernal Golden Braid, St. Paul, MN: Vintage, 1980 

• Hopcroft, J. , Motwani , R. and U11man, J. lntroduction 10 Automata Theory, Languages, 

。IId Compulalioll, Reading, MA: Addison-Wesley, 2006 

• Kfoury, A. , Moll, R and Míchael, A. A Programming Approach 10 Computability, New 

York: Springer, 1982 

• Minsky, M. Computatioll: Finite and Ij吨卢刚te Machines , Engelwood Cliffs, NJ: Prentice­

Hall, 1967 

• Sipser, M. lntroduction 10 the The01y 0/ Computalion , Boston, MA: Course Technology, 

2005 

关键术语

big-O notation (大 O表示法)

Churcb-Turing tbesis (邱奇-图灵论题)

controller (控制器)

decrement statement (递减语句)

finite state automation (有限状态自动机)

Gödel number (歌德尔数)

halting problem (停机问题)

hexadecimal digit (十六进制数)

increment statement 递增语句)

小结

loop sl.tement (循环语句)

macro (宏)

nonpolynomial problem (非多项式问题)

polynomial problem (多项式问题)

read/write head (读/写头)

solvable problem (可解问题)

Turing machine (图灵机)

unsolvable problem (不可解问题)

· 我们可以定义一利:只有三种语句的计算机语言，边培语句、递减语句和循环语句。 递

增语句给变量加 1 0 递减语句给变盘减 l 。 循环语句是在变盘的值不为 0 时，重复一

个动作或一系列动作。

· 可以证明这种简单的语言能模拟一些流行语言中的多个语句。我们把每个模拟称为为

一个宏，它可以在其他模拟中使用，而不需要重复编码。

. 图灵机是为解决可计算问题而设计的，它是现代计算机的基础。图灵机由三部分构

成，磁带、控制掘和读 /写头 。

· 基于邱奇-图灵论题，如果存在一个完成符号操纵任务的算法，那么完成此任务的图

灵机也是存在的。
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· 在理论计算机科学中 ， 在具体的计算机语言中， 一个分配给任何程序的元符号数称为

歌德串数。

• -个经典的编程问题是能否构造一个可以预言另一程序是否会结束的程序。不幸的是

已经证明这样的程序是不存在的，停机问题是不可解的。

· 在计算机科学中 ， 问题可以分成两类.可解问题和不可解问题， 可解问题本身可以分

为多项式问题和非多项式问题。

17 .7 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解.

复习题

01 7-1 在简单语言巾 ， 有三种基本语句是其他语句的基础，说出它们的名字，并描述它们的功能.

017-2 说明如何用三种基本语句把-个变量的值赋给另一个变量。

017-3 r~灵机和简单语育间有何关系，

017-4 说明图灵机的组成和每一部件的功能。

017-5 阻灵机磁带是如何划定数据界限的?

017-6 当读/写头完成读或写一个符号后，下一步是什么?

017-7 状态转移图与图灵机控制器有何联系?

017-8 转移图与转移表有何联系?它们有相同的倍息吗?谁包含的信息要多些?

017-9 什么是歌德尔数?怎样用歌德尔数证明停机问题是不可解决的?

017-10 比较并区分多项式可解问题和非多项式可解问题的复杂度.

练习题

P17-1 重写算法 1 7.6 ( Y ←刻， 使得它能保存 X 的值.

P1 7-2 宽写算法 1 7.7 ，使得它在ìl算 z ← X+ Y 的同时能保存 X 和 Y 的值。

P17-3 篮写算法 17.8 ，使得它在讨算 z← Y XX 的同时能保存 X 和 Y 的值。

P17-4 宽写算法 17.9，使得它在计算 z ← yX 的同时能保存X 和 Y 的值。

P17-5 使用前面定义的语句或用简单语言编写的宏来模拟下面的宏

Y• Y - X 
P17-6 使用前面定义的语句或用简单语言编写的宏来模拟下面的宏 (X 只能是 0 或 1 ) 

if (X) then 

A, 

e!se 

A, 

P17-7 给定一台带有一条指令 (A ， 1, b , R , B ) 的图灵机和如下的磁带配置·

b 1 1 1 b 

显示出磁带的最终配置。
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P17-8 

P17-9 

ø 17 1: 

给定一台带有-条指令 (A ， b , b , R, B ) 的图灵机和如下的磁带配置 ·

l 
b 1 1 1 b 

显示出磁带的1il:终配置。

给定一台带有 5 条指令队. b. b. R , B )、 ( B ， 1 , #, R , B)、( 日， b , b , L , C)、 (C ， #, 

1, L , C)、 (C ， b , b , R , B ) 的国灵机和如下的磁带配置

l 
b 1 1 1 b 

显示出磁带的最终配置。

P17-10 显示给一个二进制中的非负整数加 i 的图灵机的状态阁。例如，磁带的内容为 (101)" 它将

P17-11 

P17-12 

P17-13 

P17-14 

P17-15 

P17-16 

P17-17 

P17-18 

P17-19 

被改成 ( 11 0)'0

显示图灵机巾对语句 incr(X) 的模拟(如本章定义的) ， 当 X =0 时，给出正确的答案。

显示图灵机中对i吾句 decr(X) 的模拟 (如本章定义的)，当 X=o 时 ， 给出正确的答案。

显示图灵机中对循环语句的模拟(如本章定义的)，当我们允许使用像#这样的其他符号时，

该图灵机能改成可以保存X 的原始值。

绘出图灵机模拟宏 X ← 0 的状态转移图和程序.

给出图灵机模拟宏 Y ← X 的状态转移图和程序。

-台图灵机使用单个 l 来表示整敷 0，说明整数 n 在此机器上是如何表示的。

宏 X，← 0 的歌德尔数是什么?

宏 X，← 2 的歌德尔数是什么?

宏 X，← X1+X1 的歌德尔数是什么?
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人 工智 能

在本章中 ， 我们将对人工智能( Al)作简单的介绍。首先介绍人工智能的简史和定义 ，

按 F来讨论知识在示，它是人工智能中的一个广泛介绍且得到很好发展的领域。 然后，我们

介绍专草草统，当锦要人类专家而专家不可用时，这些系统能代替人类专家工作。按着我们

讨论在图像处理和语言分析两个领域中人工智能是如何用来模仿人类行为的。接着，我们说
明使用不同的搜索方法 ， 寺草草统和平凡革统是如何解决问题的。最后 ， 我们讨论在智能体

中神经网络是如何模仿学习过程的。

目标

通过本章的学习，学生应该能够·

. 定义和叙述人工智能的简史，

· 描述知识在智能体中是如何表示的，

· 说明当人类专家不可用时，专家系统是如何使用的 ，

. 说明如何用人工智能体来模仿人类完成任务 ，

· 说明专家系统和平凡系统是如何使用不同的搜索方法解决问题的 ，

· 说明人类的学习过程是如何被模仿的，在一定程度上，使用神经网络创建的电子版神

经元称为感知器。

18.1 引言

这一部分我们非正式地定义人工智能 ( AI ) 这个词 ， 然后给出它的简史。我们同时也定

义了智能体和它的两大类别。最后我们介绍两种在人工智能中常用的编程语言。

18.1.1 什么是人工智能

虽然人工智能没有公认的定义，但我们采用如下与本章标题相匹配的定义 :

J甲， .蕾"目'寸，咽 ，.咂伴归，'!I't "" -'''N .. 
本工智能是对程与安严均研究 ， .该程序系统在一事翠度上能模仿〈类自告舌动，如感

知、思考、学习和反应o :f -1- di.1 

18.1.2 人工智能简史

虽然人工智能作为一门独立的学科是相对年轻的 ， 但它还是经历了一段发展的时阅。我

们可以这样说，当 2400 年前希腊哲学家亚里多斯德发明了逻辑推理这个概念时 ， 人工智能
就开始了，接着莱布尼茨和牛顿完成了逻辑语言的定稿。乔治 · 布尔在 19 世纪逐步提出的

布尔代数(附录的奠定计算机电子电路的基础。但是 ， 思维计算机的主要思想却来自阿

兰 · 图灵 ， 他提出了图灵测试。 "人工智能"这个术语是 John McCartby (约翰麦卡思) 在

1 956 年首次提出的。
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18 才 3 图灵测试

在 1 95 0 年，阿兰 图灵提出了图灵测试， 这个测试提出了机器具有智能的一个定义。

该测试的方法是，简单地比较人类的智能行为和计算机的智能行为。一个询问者对计算机和

人类都提出一组问题，然后，询问者得到两组答案，但他不知道哪一组是来自人类， 哪一组

来自计算机。在仔细检查两组答案后，如果询问者不能肯定地说出哪一组来自人类，哪一组

来自计算机，那么，计算机就通过了具有智能行为的图灵测试。

18.1.4 智能体

智能体是一个能智能地感知环境、从环境中学习并与环搅进行交互的系统。 智能体可以

分成两大类·软件智能体和l物理智能体。

1 软件智能体

软件智能体是一组用来完成特殊任务的程序。 例如 ， 有些智能系统能用来整理电子邮件

( e-mail). 能检查收到的邮件的内容 ， 然后把它们归到不同的类别中(垃圾、不重要、重要、

非常重要等)。 另外一个软件智能体的例子是搜索引擎 ， 它搜索万维网，发现能提供与查询

主题相关信息的网址。

2 . 物理智能体

物理智能体 (机器人)是一个用来完成各项任务的可编程系统。 简单的机器人可以用在

制造行业，从事一些日常的工作，如装配、 焊接或泊襟。 有些组织使用移动机器人去做一些

日常的分发工作，如分发邮件或明信片到不同的房问。 移动机器人可以在水下探测石汹。

人型机器人是一种自治的移动机器人，它模仿人类的行为。 虽然人型机器人只在科幻小

说中流行，但是要使这种机器人能合理地与周围环横交互并从环境里发生的事件中学习，这

里面还有很多工作要傲。

18.1.5 编程语言

虽然有些通用语言(如 C、 C忡和 Java) 能用来编写智能软件，但有两种语言是特别为

人工智能设计的，它们是 L1S P 和 PROLOG。

1. LISP 

LlS P ( LISI Programming) 是约翰 · 麦卡恩在 1 958 年发明的，顾名思义. LlSP 是一种

操纵表的编程语言。 LIS P 把数据和程序都当成表 ， 这就意味着 LI S P 程序能改变它自身。这

个特性与智能体的理念相吻合，智能体能从环境中学习并改善自身行为。

但是. LISP 的一个缺点是它的行动迟缓。 如果要处理的表比较长. LIS P 就变得很慢。

另一个缺点是它的语法复杂。

2. PROLOG 

P RO LOG ( PROgramjng in LOGic ) 是一种能建立事实数据库和规则知识库的编程语

言。使用 PROLOG 编程能使用逻辑推理来回答那些可以从知识库中推导出来的问题。但是，

PROLOG 不是一种效率很高的编程语言，有些复杂问题使用其他语言(如 C 、 C++ 或 Java)

来解决时，效率更高。

18 .2 知识表示

如果打算用人工智能体米解决现实世界中的一些问题，那么它必须能表示知识。事实被
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表示成数据结构后就能被存储在计算机中的程序操纵。 这一节，我们描述 4 种常见的知识表
示方法 语义网 、 框架 、 调词逻辑和基于规则的革统。

18 .2 .1 ì吾义网

语义网是Richa rd H. Richens 在 20 世纪 60 年代提出的。 语义网使用有向图表示知识。

正如在第 12 章讨论的，有向图由顶点 (node ) 和边 (arc) 构成。 语义网用顶点代表概念，用
边(用箭头表示)表示两个概念间的关系(图 1 8 - 1 ) 。

图 1 8-1 一个简单的语义网

1. 概念

为了给概念一个准确的定义，专家们把概念的定义与集合理论联系起来。 因此 ， 概念被
看成一个集合或一个子集。 例如动物"是所有动物的集合马"是所有马的集合， 也是

"动物"的子集。 对象是集合中的成员(实例)，概念用顶点表示。

z 关系

在语义网中，关系用边表示。一条边可以定义一个"于类"关系一这条边从子类指向超

类。一条边可以定义一个"实例 " 关系一一这条边从实例指向它所属的集合。一条边也可以
定义一个对象的属性(颜色、大小. . .... ) 。 最后 ， 一条边可以定义一个对象的所有权，例如

拥有另外一个对象。 语义网能很好定义的最重要的关系是"继承" 。 继承关系定义明了这样

一个事实个类的所有属性将出现在继承的类中。 这可以用来从用图表示的知识中推导出

新的知识。

18.2 .2 框架

框架与语义网紧密相关。 在i吾义网中 ， 图用来表示知识; 在框架中 ， 数据结构(记录)

用来表示相同的知识。 与语义网相比 ， 框架的一个优点是程序更容易处理框架，而不是语义

网。 图 18-2 显示了如何用框架来实现图 18-1 中的语义网。

l 对象

i吾义网中的一个节点变成了一组框架中的一个对象，所以一个对象可以定义一个类、

一个子类或类的一个实例。 在图 1 8-2 巾，爬行动物、哺乳动物 、 狗 、 Roxy 和 Ringo 都是

对象。
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2 槽

语义网中的边被翻译成"槽" (数据结构中的域)。 槽的名字定义了关系的类型和构成关

系的槽的值。 在图 1 8-2 中，动物是爬行动物

对象的一个糟。

谓i司逻辑

最通常的知识表示是谓词逻辑。谓词逻

辑可以用来表示复杂的事实。由于有了悠久

历史的理论逻辑的支持 ì胃词逻辑成为一门

良好定义的语言。 这一节我们先介绍简单一

些的语言一一命题逻辑，然后再介绍谓词逻

辑。 谓词逻辑使用了命题逻辑。

1.命题逻辑

命题逻籍是由对世界进行逻辑推理的一组句子组成的一种语言。

运算符

命题逻辑使用 5 种运算符，如下所示

-, v ^• H (非)或) (与) (如果 .jjll么) (当且仅当)

第一个运算符是一元运算符(运算符带一个句子)，其他 4 个都是二元运算符 (运算符带

两个句子)。 每个句子的逻辑值(具或假)取决于原子句子的逻辑值，原子句子是不带运算

符的构成复杂句子的特殊句子。图 1 8-3 显示了命题逻辑中每个运算符的J'î值表。 真值表在

第 4 :l宫中介绍过，在附录 E 中有解释。

代表语义网的框架组

l置
l气FEEl

哩τ
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图 18-2

18.2.3 

市内
谓词逻辑中的 5 个运算符的真值者

旬子

这种语言中的句子递归定义如下

1 )大写字母(如 A、 B 、 s 或 T) 表示在自然语言中的一个语句，它们是一个句子。

2) 两个常数值(真和假) 中的任意一个都是句子。

3 )如果 P 是句子，则-， P 也是句子。

4 )如果 P 和 Q 是句子 ， 则 PVQ 、 P ^Q 、 P → Q 和 P<->Q 都是句子。

但.. 以下的是命题语言中的句子·
a 今天是星期天 (S) 。

b 天在下雨 ( R ) 。

c 今天是星期天或者是星期一 ( s V M) 。

d 天没下雨(-， R) 。

e 如果狗是哺乳动物，那么猫也是哺乳动物 (D → C) 。

悟1 18-3 
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推演

在人工智能中，我们需要从已知的事实中推导出新的事实。在命题逻辑中 ， 这样的过程
称为推液。 给定两个假定为真的句子，我们能推演出新的为真的句子，前面两个句子称为前
提，推演出的句子称为结论，而整个称为论断。 例如。

前提 1 他或者在草或者在#公室
前提 2 他不在革

结论 所剧 ， 他在办公室

如果我们用 H 代表"他在家 o 代表"他在办公室符号 1- 代表"所以那上面的
论断可以表示成

{H V 0 , ---, HJ I- 0 

问题是我们如何证明推演的论断是合法的。一个合法的论断是指它的结论是前提的必然

延续。 换言之，在一个合法的推演论断中，如果所有的前提都为真，而结论为假，这是不可
能的。

验证论断合法性的一种方法是为前提和结论建立真值表。如果我们在其中发现了反例，

那么结论就是非法的，反例就像·所有的前提都为真，而结论却是假。

但111) 论断 {HVO ， H} 卜 0 的合法性可以用如下的真值表证明

F
-
F

一
T

F-T-F 

T OK 

日 o H V O 

F 

t 耳

T T 

前提 前提 结论

上表中唯一要检查的行是第二行 ， 这一行没有显示反例，因此，论断是合法的。 有些论
断在逻辑上是非法的，例如。

前提" 如果她富有， 她有车
前提 2 她有车
结论 因此，她富有

我们可以看到，即使前两个句子都为真，结论却是假。我们把上面的论断表示成

{R• C, CJ I-R王'其中 R 代表 "她寓有" C 代表"她有车

钮.， 论断{仪R→ C ， CJI-R 是非法的，是因为能找到反例。

R C -' R -+C 'C" 式;.\ .1 1; 
咽 R ,J 

F F T !! F F 去。

F T T" , T F 

T F F F T 

T T T ' TS T 

前提 前提 结论

上表中第 2 行和第 4 行需要检查。 虽然第 4 行没问题，但第 2 行显示了反例(两个真的
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前提导致假的结论)。 因此，这个论断是非法的。

当找不到反例肘 ， 论断就是合法的。

2 谓词逻拇

在命题逻辑中，表示句子的符号是原子的，我们不能分割开它而发现各个组成部分中所

含的信息。例如 ， 如下这样的句子 .

Pl : 琳达Jt鸡面的母亲" Pz: 鸡面是安蝇的母亲"

我们可以用很多方法来组合这两个句子 ， 从而产生其他的句子。 但却不能抽取出琳达和

安妮间的任何关系。 例如，我们不能从上面两个句子中推导出琳达是安妮的祖母。要进行这

样的推导 ， 我们就需要谓词逻辑。 这种逻辑定义了命题各部分间的关系。

在谓i可逻辑中 ， 句子被分成谓词和参数。 例如，如下的句子被写成了谓词带两个参数的

形式

P1 : 琳达是玛丽的母亲"

Pz : 玛丽是安妮的母亲"

变成 母亲(林达 ， 玛丽)

查此 母章(玛丽.安辑)

上面句子中的母亲关系是由谓词 "母亲"来定义的 ， 如果在两个句子中的玛丽是指同一

个人 ， 我们可以推导出琳达和安妮间的新的关系 祖母(琳达，安妮)。这就是谓词逻辑的

全部意图。

旬子

谓词逻辑语言中的句子定义如下:

1 )一个带有 n 个参数的谓词，像 predicatc_Dame(argumentlJ"') argumentn) 是一个句子，

predicate na田e 把各个参数关联起来。 每个参数可以是

a 一个常数，像人类、动物、约输、玛丽。

b 一个变量，像 x 、 y 和 Zo

c 一个函数，像母亲(安妮)。注意，函数是谓词，可以用作参数 ， 函数的返回对象能

替代参数。

2 )两个常数值(具和假) 中的任一个都是句子。

3 ) 如果 P 是句子 ， 则~ p 也是句子。

<\)如果 P 和 Q 是句子 ， 则 PVQ 、 P ^Q 、 P → Q 和 P +-+Q 都是句子。

但.，
1 )句子 " John works for Ann's s i s te r " 可以被写成

works{John , si ster(Ann)] 

其中函数 51St町(Ann) 用作参数。

2 ) 句子 " lohn 's father loves Ann s si ster" 可以写成

loves[father(John) , sister(Ann)] 

量词

i目i司逻辑允许使用量词。在谓词逻辑中两个常用的量词是V和3。

l川) 第一个词 "V" 读成"所有的

某些事为真。



2υ) 第二个词 "3 " 读成 "存在

对象3某￡些事为真.
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I@I.:I，下面显示英语中的句子如何被写成谓词逻辑巾的句子仅是占位符):
I )句子 "AII men are mortals" 可以写成

'V x [man(x) • mortal(x) ] 

2) 句子 " Frogs 8re green ..可以写成，

'V x[frog(川→ green 阳门

因为句子可以写成 "AlI frogs are grecn" 或 "Any frog 3re green" 。 所以谓词 "gr回nness"
可以应用于所有的 frog (背蛙)上。

3 ) 句子 "Somc flowcrs are red "可以写成

3 x [flower (川^ red 归) ) 

注意，括号中的运算符"^ "代替了 "→这样做的原因超出了本书的范围。
4 )句子.. John has a book" 可以写成

3x lbook(叫^ has (John，时 l

换言之，句子变成了 " There exist a book that beloDgs to John " 。

5 )句子 "No frog is yellow" 可以写成 ·

v 叫 frog(叫 →-， yellow阳门，民-司 x[frog(x) ^ yellow (叫]

意思是，不存在-只青蛙且是黄色的。

推演

在谓词逻辑中，如果没有量词， 一个论断的真假确认与命题逻辑完全相同。 但是，当有

词时，判断就变得复杂多了。例如，下面的论断是完全合法的。

前提 1: Al1 men are mortals 
前提 2 : Socrates is a ma n 
结论 Thcrefore , Socrates is mortal 

判断这个简单的论断并不复杂。 我们可以写成

v叫旧时时 - mortal (叫 J ， man(Socrates))- mcrtal(Socrates) 

既然第一个前提是讨论所有的人，我们可以把这个类中的一个实例( Socrates) 放到前

提中，就得到如下的论断:

man (Socrates) - mortal (Soc rates) , mðn (Socrates) 1- mortal (Socrates) 

这可简化成 M，→ M" M, I-M，。这里 M，是 maD(Socrates) ， M， 是由。rtal(Socrates) 。 这

个结果是命题逻辑中的一个论断，显然是合法的。但是 ， 在i目词逻辑中有许多论断不像这样

容易判别，我们得要一套系统的证明，但这超出了本书的范圈。
3 超i\'/词逻辑

由于逻精推理的需要，逻辑得到了进一步的发展，这些包括高阶逻辑、 默认逻辑、 模态

逻辘和时态逻辑。这里只是简单地罗列一下这些名词。对它们的时论超出了本书的范围。

高阶逻辑

离阶逻辑扩展了谓词逻辑中量词V和3的范围。 这些i目词逻辑中的童词把变盘x 和 y绑
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定到实例 (在初始化时)。 在高阶逻辑中我们能使用量词捆绑那些代表属性和关系的变量。

这样，在初始化的过程中，这些变量就被换成了谓词。 例如，我们可以有 P(Pj^P.)，下标

J 和 a 表示 John 和 Anne ，这意味着 John 和 Anne 具有完全相同的属性。

模态逻辑

逻辑的一个快速发展的趋势是模态逻辑。逻辑巾包含了 "could " "should" "may" "might" 

" ougbt" 等这样的表达式，来表达句子中语法上的语气。 在这样的逻辑中，我们有符号表示

.. it is possible 由at" 这样的运算符。

肘态逻辑

时态逻辑像模态逻辑一样，用一套时态运算符扩展了谓词逻辑，如 "from now 00 或

者.. at some point ìn time" .它们包含了论断合法性中的时间因素。

默认逻辑

在默认逻辑中，我们假定论断的默认结论可以被接收，只要论断与知识库中的内容相一

致即可。 例如，我们假定所有的鸟都会且，除非知识库中有内容废除了这条通用的事实。

18.2.4 基于规则的系统

基于规则的系统使用一组规则来表示知识 ， 这些规则能用来从已知的事实中推导出新的

事实。 规则表示当指定条件满足时什么为真。 基于规则的数据库是一组 j f- ..then. 语句，它

们的形式为

if A then 8 革 A→ B

其中 A 称为前提 ， B 为结论。 注意在基于规则的系统巾，每条规则都是独立处理的，

与其他规则没有关联。

1.组成

一个基于规则的系统由三部分构成·解择器(或推理机)、 知识库和事实库，如图 18-4

所示。

知识库

基于规则系统中的知识库部分就是规则的数据库

(仓库) 。 它包含一组预先建立的规则，这些规则能从给

定事实中得出结论。

事实库

事实库中包含了知识库中的规则要使用的 组条件。 图 18.4 基于规则的革统的组成部分

解释器

解释器(推理机)是一个处理器或控制器(如一段程序)，它把规则和事实组合在一起。

解释器有两种类型，正向推理和反向椎理。 我们将简单描述它们。

2. 正向推理!

正向推理是这样一个过程，解释器使用一组规则和一组事实来执行一个行动。这个行动

可能是向事实库中增加一条新的事实，或处理其他一些命令，如开启另一个程序或机器。 解

释器解释和执行规则，直到不再有要解释的规则。图 1 8 -5 显示了基本的算法。

如果系统中有任何冲突发生，冲突是指有两条不同的规则可以应用到一个事实上， 或一

条规则可以应用到两个事实上，这时系统就要调用冲突处理过程米解决这个问题。 这就保证
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了只有一个输出能被加到事实库中或一个行动被采取。 关于冲突处理的讨论比较复杂，超出
了本书的范围。

3 . 反向惟理

如果系统是证明-个结论，那么正向推理效率不商。 面对给出的结论，所有的规则检查

所有的事实。 这种情况下，如果使用反向推理，效率会高些。 图 1 8 .6 显示了反向推理的过程。

339 

反向推理的流程图

过程从一个结论(目标)开始 ， 如果目标已在事实库中 • YW过程停止 ， 结论得到验证。

如果结论不在事实库中，那么系统查找目标在规则结论中的规则。但是，反向推理不是触发

这条规则，而是去验证这条规则中的每个事实(递归)。如果这条规则中的所有事实都在事
实库中，那么原来的目标就得到验证。

因 18-6正向推理的流程图图 18-5

专家系统

专家系统使用前面所讨论的知识表示语言，来执行通常需要人类专家才能完成的任务。

它们被用在需要人类专家，而人类专家却缺少、 昂贵或不可用等场合。 例如，在医疗领域，
可建立专家系统从一组症状中得到可能病因的子集，而这项任务通常是由医生来进行的。

18.3 

ill-

抽取知识

一个专家系统是建立在预先定义的关于领域专家经验的知识的基础上的。例如 ， 医疗专

家系统是建立在有经验的医生所具有的知识的基础上的，而这些有经验的医生是专攻这些领

域的专家。因此，建立专家系统的第一步就是从人类专家身上抽取知识。抽取的知识就变成
了我们前面讲到的知识库。

从专家身上抽取知识通常是困难的，这有儿个原因·

1 )专家拥有的知识通常是启发式的 ， 它们是基于概率的，而不是确定的。

2) 专家常常发现用可以存放在知识库中的规则形式来描述知识是耐住的。例如，要一步一

步地显示故障电动机是如何被诊断的，这对电气工程师来说是非常艰难的。 知识常常是直觉的。
3 )知识获取只能通过与专家个人会面才能进行。如果会面者对这种会面并不擅长，那

么会面将是累人的和枯燥的。

18.3.1 
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知识抽取过程通常是由知识工程师来完成。 他可能并不是此领域的专家，但他有经验，

知道如何去会面，如何去解释答案，所有这些工程师能用来建立知识库。

18 . 3 .2 抽取事实

为了能推导新的事实或采取动作，除了需要用知识表示语言表示的知识库外，还需要事

实库。 专家系统中的事实库是基于事例的，在事例中事实被收集或度量，然后进入系统，被

推理机使用。

18.3.3 体系结构

图 1 8 -7 显示了一个专家系统体系结构背后的通常理念。 如图所示，一个专家系统有 7

个部分构成，用户 、 用户界面、 推理机、知识库 、 事实库、 解释系统和知识库编辑器。

天用户

醺酶翻醋

知识库 事实库

图 1 8-7 专家系统体革结构

推理机是专家系统的心脏，它与知识库 、 事实库和用户界面进行通信。专家系统中 7 个

部分中的 4个(用户界面、推理机、解释系统和知识库编辑器)是能一次建造，为多个应用

使用的，因为它们并不依赖于特殊的知识库或事实库。图中这些部分显示在一个有阴影的方

框中，通常它们被称为专家系统外壳。

1 用户

用户是使用系统，从所提供的专家经验中获益的实体。

2. 用户界面

用户界面允许用户与系统交互，用户界面能接收用户的自然语言，然后把它们翻译给系

统。 大多数用户界面提供用户友好的菜单系统。

3. 推理机

推理机是专家系统的心脏，它使用知识库和事实库推导出要采取的动作。

4. 知识库

知识库是基于与相关领域专家的会面而得到的知识的集合。

5 . 事实库

事实库在专家系统中是基于事例的。 对于每个事例，用户输入可用的或度量的数据进入
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事实库，推理机为这特殊的事例使用这些数据。

6 解辈辈系统

并不是所有的专家系统都有解释系统，它用来解释推理机得出的结论的合理性。

7. 知识库编街那

并不是所有的专家系统都有知识库编辑辘，当从领域专家那里获得新的经验时，用知识

库编辑辑来更新知识库。

18.4 感知

人工智能的一个目标是创建一台行为像专家的机楼一一专家系统。另外一个目标是创建

一台行为像普通人的机器。 "感知"这个词的一个意思是理解通过感官(视觉、 听觉、触觉、

嗅觉、 昧觉)接收到了什么。 人类通过眼睛看风最 ， 头脑把它解释成在风景中抽取出来的对

象类型。 人类通过耳朵听到一组声音信号，头脑把它解释成右意思的句子，等等。

如果一个智能体要表现得像人类，那它就应该有感知能力。 人工智能已经初步完成两种

感知 - 视觉和l听觉。 虽然其他的感知可能在未来会被实现，但本节将简要讨论这两个领域的

研究。

18.4 .1 图像处理

图像处理或计算机视觉是人工智能的一个研究领域，它处理通过像摄像机这样的智能体

的人工眼睛而获得的对对象的感知。 一个图像处理器从外部世界获得二维图像 ， 然后创建在

场景中的这个对象的三维描述。 虽然，这对人类

来说是容易的事情 ， 但对智能体来说却是困难的

事俏。 图像处理榕的输入是一幅或多ti3场景图像，

而得到的输出是场景中对象的描述。 处理器使用

了一个含有对象比较特性的数据库(图 18-8 J 。

我们得要强调的是， 图像的获取是通过使用

摄影和电视技术来创建图像的。 人工智能关心的

是如何解释这些图像 ， 并从中抽取出对象的特征。

1.边缘探视l

二维图像

对象的三细眼

圈 18-8 图像处理器的组成部分

图像处理的第一步是边缘探测，去查找图像中的边缘在哪里。 边缘定义了图像中的对象

和背景间的边界. 假定没有伪装存在时 ， 通常属于对象的表面和环境间是存在着明显的反差

的。 边缘显示了在表面、深度或亮度方丽的连续性。 例如 ， 图 1 8-9 显示了一个非常简单的

图像和用 。-9 表示的像素点的亮度值。 这里。表示黑. 9 表示白 。 使用亮度较大的差异值

去查找邻接像萦点，就能找到j边缘，

这里有儿;PI '数学方法，利用像素点的亮度也1

从背景中找到对象的边界。 最简单的一种方法是

分异亮度矩阵。 具有一致亮度值的区域将产生比

较低的分异值 (0 或 1 J. 而边缘将产生最大的分

异值。 关于这些方法的讨论超出了本书的范围.

我们推荐本章公后所列的参考书，以便进一步的

研究。

辈革 2 

91 ~ 

回恤 像景点亮度

图 18-9 边缘探测过程
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2. 分段

分段是图像分析按下来的一步。 分段把图像分成问柏的段或区域。 同构的定义随着方法

的不同而不同 。 但是，通常同构的区域是其中像萦点亮度假变化平滑的区域。 分段与边缘探

测非常类似。 在边缘探测中，对象的边缘和背景被找到。 在分段巾，对象巾两个不同区域的

边界被找到。 经过分段后，对象被分成不同的区域。

有几种方法进行分段。有一种称为闸值化，它把指定亮度值的像萦点选择出来，试图去

发现所有具有相同或非常相近亮度值的像索点。 通过这利a方法找到的像索点形成了一个段。

另外一利'方法称为分割，分割选取一个非同构的区域 ， 把它分成同构的区域。 还有一种方法

称为合并，它用来进行具有相同亮度假区域的合并。

3. 查找深度

图像分析接下来的一步是查找对象的深度或是图像中的对象。 深度的查找可以帮助智能

体去测盘对象距官多远。 有两种常用的方法 · 立体视觉和运动。

立体视觉

立体视觉(有时称为主体影像)使用人类眼睛的技术来发现对象的深度。 为了得到准确

的距离识别，人类要使用两只眼睛。 如果对象靠得非常近，我们眼睛里创建的两幅图像是不

同的;但如躲对象很远 ， 则这两幅图像几乎是相同的。 无须经过数学的计算和证明，我们就

可以说识别对象距离的一种工具就是两只眼睛或两台摄像机。 两台摄像机创建的图像能帮助

智能体去判定对象是近还是远。

运动

另外一利1对发现图像中的对象距离有帮助的方法是 . 当图中一个或多个对象移动时建立

多帽阁像。 在场景中移动对象与其他对象间的相对位宜能给出对象距离的提示。 例如，假定

一段视频显示了一个人在房子前的移动。 人和房子(近距离对象)的相对位笠会改变，但人

和远处的山间的相对位置却不会变。 智能体就能得出结论，房子在近处，而山在远处。

4 查找方向

场景中对象的方向可以使用两种技术来发现.光照和饮理。

光照

光从物体表面反射的总量由多个因索来决定。 如何-.民

个对象的不同表面的光学特性是相同的，那么反射光线的 ~\ 

总盘将取决于反射光源的物体表面(它的相对位置) 的方 AIIIII[ 卒
向。 因 18-10 显示了两个被画出的对象。 有阴影的对象* 图 18-10 方向查找中光照的影响
无疑问更准确地显示了对象表面的方向。

妓理

纹理(有规律重复的图案) 也能对查找方向或表面的 dll率有所帮助。 如果智能体能识别

图案，这将帮助它查找对象的方向或曲率。

5.~a{识}JU

图像处理的最后一步是对象识别。要识别对象，智能体需要在它的记忆里有可进行比较

的对象模型。 但是，把所见的每个对象模型都进行创建和存储是一个不可能的任务。 一个解

决方案是假定要识别的对象是一个复合的对象，它由一组简单的几何形状体组成。 这些原始

的形状能在智能体的记忆中创建并存储。 我们需要智能体识别的对象类型能用这些对象的组

合创建出来并保存起来。
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当智能体"看" 到对象，它就进行对象的分解，把对象分解成原始形状的组合。 如

果组合的对象对智能体来说是已知的，那对象就被识别了 。 因 1 8 -门 显示了一小部分原始

几何形状。

、 已 • ' -/(:方体 圆柱体 圆锥体 截锥体 梭锥体 截棱锥体

囱 18-1 1 原始儿何形状

6 应JIl

图像处理的一个应用领域是制造业，特别是在组装生产线上。一个具有图像处理能力的

机器人能用来测定组装生产线上的对象的位置。 在这样的环搅下，需要感知的对象数目是有

限的，所以，图像处理就变得非常有哪助。

18.4.2 语言理解

人类一个固有的能力是能理解(即解释)所感知的声音信号。一台能理解自然语言的机

器在日常生活中是非常有用的。 例如，它能替代电话操作员(在大部分时间里)。 它还可以

用在系统需要预先定义格式查询的场合。 例如，送到数据库的查询必须遵循指定系统所用的

格式。 能够理解自然语言中的查询 然后把它们翻译成指定格式的机器是非常有用的。

机然理解自然语言的任务分成 4 个连续的步骤 语音识别 、 语法分析、 语义分析和l i吾用

分析。

1 语音识别

自然语言处理的第一步是语音识别。 在这一步中，语音信号被分析，其中所含的单词序

列被抽取出来。 语音识别子系统的输入是连续 (模拟)的信号.输出是单词的序列。信号需

要被分割成不同的声音，有时称为音素，而声音还需要组合到单词中。但是，这些详细的过

程超出了本书的范围。 我们把这些问题留给专门介绍语音识别的书。

2. 语法分析

语法分析这一步用来定义单词在句子中是如何组织的，这对于像英语这样的语言是非

常困难的任务。 因为单词在句子的作用并不是由它在句中的位置决定的。 例如.下面两个

句子:

Mary r ewarded John 
J ohn was rewarded by Mary 

这两个句子中 John 都是受到奖励的，但在第一个句子巾 1 10M 在最后的位置，而 Mary

在第一个位置。一台机器在听到上面任一个句子时都要能正确地解释，得到相同的结论。

文法

正确分析句子的第一工具是良好定义的文法。 一种像英语这样的完全成熟的语言具有

非常大的文法规则集合。 我们假定一个非常小的英语子集 ， 定义非常小的规则集合来说明

观点。

语言的文法定义可以使用多种方法，我们使用 BNF ( Backus-Naur 范式)的一个简单的

版本。 Backus-Naur 范式被用在计算机科学中，定义编程语言的谱法(表 1 8- J )。
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亵 1 8- 1 一个简单文法

序号 规 厦'
1 句子 • 名词短语动词短语

2 名词短语 • 名词|冠词名词|冠词形容词名词

3 动i司短语 • 动词|动词名i司短语 1 动词名词短语副词

4 ，g词 『 [homc]l[c叫 I[w"''']I[ dog]I[John]I[M.可]

5 冠词 • [a]l[the] 

6 形容词 • [hig]l[ sm.II]I[ ta 11]1 [short]1 [ whi te ]I[blaok ] 

7 动词 『 [goes JI( comes JI [ ea 15 J Ir drinks JI[has ]/[lovcs ) 

第一条规则定义了一个句子是一个名词短语跟着一个动词短语，第二条规则定义了名

词短语有三个选择 单个名词、一个冠词跟一个名词，或者一个冠词跟一个形容词再跟一个

名词。 第四条规则明确地定义了什么是一个名词。 在我们这个简单的语言里只定义了 7 个名

词，而在像英语这样的语言里名词表是在词典中定义的。 第六条规则定义了形容词一个非常

小的集合。 第七条规则定义了动词一个非常小的集合。

虽然我们的语言的语法非常原始，但我们能从中产生许多句子，例如，我们有·

J o hn c ome s home 。

Mary drinks water 
John ha s a white dog. 
John loves Mary 
Mary l oves John. 

词法分析器

表 18- 1 'þ定义了简单文法，即使使用不

同的选项，它也将是非常清楚的。一台判定

一个句子是否符合文法(语法)的机器在判

定一个句子是否合法之前 ， 并不需要检查所
名词

有可能的选项。 这个任务是由 1司法分析器来 , 

完成的。 词法分析器基于文法规则建立一棵 | 

词法分析树来判断一个句子的合法性。 图 l 

句子

------\\\ 

名词短i哥 动词短i吾

----\\ 
名词短语

-------个\\
冠词 形容词 名词

习
叫
·

动

loho h" a wbite dog 
1 8 -1 2 显示了句子" John has a w h i te dog" 对

应的词法分析树，该句子是基于表 1 8-1 中定

义的规则产生的。

3. i吾义分析

i吾义分析就是在句子被诸法分析之后抽取出句子的意思。 这种分析建立了句子中所涉及

的对象的表示方法、它们的关系以及它们的属性。 分析能用我们前面所讨论的任一种知识表

图 18-12 对句子进行词法分析

示模式。例如，句子 " John has a dog" 可以用谓词逻辑表示成 ，

3xdoql叫 has(John ， x)

4. 语用分析

前面的三个步骤(语音识别、 语法分析和语义分析)能创建口语句子的知识表示。 在大

多数情况下，另外一步， 语用分析是用来进-步明确句子的意阁和消除歧义。
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意图

句子的意图是不能通过上面的三个步骤发现的。 例如，句子" Can you swim a mi1e? " 问

的是听者的能力，而句子" Can you pass the sa lt?" 却只是一句礼貌的请求。英语句子有许多

种不同的意图，直口告诉、请求、答应、询问等。语用分析就是用来发现句子的这些意图的。

消除歧义

有时句子在语义分析之后是有歧义的。 歧义的出现有不同的情况。 一个单词可能有不止

一种功能，直口单词 " hard" 既能作形容词又能作副词。一个单词可能有不止一种的意思，如

单词" ball " 在" footba ll " 和 "ba ll room" 中是不同的含义。 两个单词有着相同的发音，却

有着不同的拼写和含义。一个句子在语法上可能是正确的，但在含义上却是没有道理的。例

如，句子.. John ate the mounta in" 语法分析时是合法的，语义分析时也是正确的，但含义却

是毫无道理的。语用分析的另外一个目的·如果可能的话，从句子的知识表示中消除歧义。

18.5 搜索

人工智能解决问题的一种技术是搜索，这一节我们将简单地讨论这种技术。搜索可以描

述成用状态(情形)集合求解问题。搜索过程开始于一个起始状态，经过中阅状态，最后到

达目标状态。 例如，在难题求解中，初始状态就是未解决的难题，中间状态就是对难题采取

的每一个步骤 ， 目标状态就是难题被解决时的情形。搜索过程所使用的全部状态的集合称为

搜索空间 。

图 1 8 -1 3 显示了一个具有 5 个状态的状态空间的例子。其中任一个状态都可能是初始状

态或目标状态。 带箭头的线显示了采取合适的动作后 ， 一个状态是如何从一个状态走到另一

个状态的。 注意 如果没有动作或动作系列可被采取，那么从一个状态到另一个状态的转化

也许就是不可能的。

C@li:aa 一个显示搜索空间的难题的示
例是著名的 s 数字游戏，难题是一个具有 9 个

方格的盘子。 盘子中只有 8 个方格， 这就意味

着总有-个格子是空的。方棉被打上 l 到 B 的

数字。给定这些方格一个初始随机的安排(初

始状态)，目标就是重新安排这些方格，直至

实现方格的有序排列(目标状态)。游戏的规

则是一个方格能滑人空的方格。图 18-14 显示

了初始和目标状态的一个实例。

幸解决的迷宫

搜索

一种可能的初始状态

动作b

图 18-13 搜索空间的例子

护自重
一种可能的目标状态

图 18-14 例 1 8 -6 中的初始状态和可能的状态

18.5. 1 搜索方法

有两种常用的搜索方法:蛮力搜索和启发式搜索。蛮力搜索本身又有广度优先和深度优先。
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1. 蛮力搜索

当对搜索没有任何先验的知识时，我们就使用蛮力搜索。 例如，在囱 1 8- 1 5 中， A 和 T

分别代表起点和终点 ， 我们要在迷宫中找到从 A 到 T 的路。 迷宫的树形图如图 1 8-16 所示。

图 lι 15 用来展示蛮力搜索的迷宫

广度优先搜索

~ø\\\\ 

/\l 
/\ 
/l、\

/ 1\ 
/\⑥ 

图 1 8- 1 6 图 18- 1 5 的迷宫对应的树

在这种方法中，我们从树的根开始 ， 在我们走向下一层前，检查当前层中的所有节点。

图 18-1 7 显示了迷宫从左~J右的广度优先搜索。 注意 在到达目标状态前，我们不得不搜索

所有的节点，所以这种方法是低效的。如果我们的搜索是从右到左的，那么我们要搜索的节

点数可能就不同了。

第 1层

第2层

第3层

第4层

第5层

第6层

第7层

深度优先搜索

4j二7。三三C}-­
飞/-~气 一 _--F

/_-~----- -- 1 - -- 一
马3区二- --{;-----
iZL二二二:二- 1口:

三沾
图 18- 1 7 对图 18-16 中的树迸行广度优先搜索

在这种方法中，我们从树的根开始进行向前搜索 ， 直至发现目标或到达一个死端。 如果
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到达了死端，我们回溯到最近的分支，然后再次向前搜索。 我们继续这样的过程，直至达到
目标(见图 18-18 )。

图 18-1 8 显示了对应图 1 8- 15 中的迷宫从右开始的深度优先搜索。搜索路径 ACFP 到达

了一个死端，所以我们回溯到 A 点，继续沿着路径 ABDG 搜索. j1J达了一个死端，回溯到

B 点，沿着路径 BElMO 搜索，又到达一个死端，回溯到 M 点，沿着路径 MQT搜索，我们

终于到达了目标。 注意 · 针对迷宫问题，这种搜索'方法的效率比广度优先搜索(图 1 8-17 ) 

要高。

2. 启发式搜索

使用肩发式搜索，我们给每个节点赋一个称为启发值 ( h 值)的定量值。 这个定量值显

示了该节点与目标节点间的相对远近。 例如，考虑图 18- 19 中要解决的 8 数字游戏。

y乒/。飞、

/、 A
/\↑|↓加

/1、气

/ It~ 

/>
初始状态

11 1'2131 
171816.1 

1 I ~叫
h - 6 

回tr-'l犬态

11 121 3 1 

----• 18 1 141 
1716151 

h - O 

图 18- 1 8 M图 18- 1 6 中的树进行广皮优先搜索 困山- 19 启发式搜索的初始和目标状态

假定难题的初始和目标状态如图所示。 每一个方块的启发值是官到目标状态要移动的

最小步数。每个状态的启发值是这个状态中所有方块的启发值之利。

表 1 8-2 显示了难题的初始和最终状态的启发值。

亵 18-2 启发值

标画鼓字

初始状态的启发值

目标状态的启盘值

开始搜索时，我们考虑下一层所有可能的状态和它们

的启发值。 对于我们的难题 ， 一步移动只产生两个可能的

状态，它们以及 h 值显示在囱 18-20 中。

接下来 ， 我们从具有较小 h 值的节点开始，画出下一

层次可能的状态。我们继续这种方法，直至到达一个 h 值

为 o (目标状态)的状态，就像图 1 8-21 中显示的一样。X1E

题的解决路径在图中是用粗箭头表示出来的。

初始状态

111213-1 
口 8 创 6

1 1514 1 
，卢-飞、飞飞

且也十

6 

o 

川 .2 1 3 1 1 1 1 2 1 31 
IIlij6 1 5 口 _8 叫 7

171-5141 15 1 14 '1 

图 18-20 第一步的启发倍
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初始状态

1112131 
门 8 创 6

1 1 5 年1

----飞飞、~

.....--飞\吨L

1112131 1 1213 1 
l且 创 4 1'118161 6 
17161 4 1 17 rs 1 41 

3 

忖 21 .叫

1718 .1.617 

蛊?

圈了\圈。
目标状态

图 1 8-2 1 8 迷宫问题的启发式搜索

才 8.6 神经网络

如果智能体应该表现得像人类一样，那么它可能需要学习 。 学习是一种复杂的生物现

象 ， 即使是人类自己也没有完全理解。要使人工智能体学习肯定不是件容易的事情。 但是，

在过去已经有好几种方法为未来建立了希望。大多数方法使用了归纳学习或从例于中学习 。

这意味着把很大集合的问题和解法都给计算机，让计算机从中学习。 本节我们只讨论其中一

种方法，它可以不必使用复杂的数学概念来描述，它就是神经网络。 神经网络试图使用神经

元网络去模仿人脑的学习过程。

18.6. 1 生物神经元

人脑中有数以亿计的处理单元，称为神

经元。 每个神经元平均与数以千计的其他神经

元相连。 神经元由三部分构成 胞体、 轴突和

树突。 如图 1 8-22 所示。

胞体(身体) 中含有细胞核它是处理器。

融川盆 【， 、 神经键

树突 (和其他神经元的连接点 )

因 1 8-22 神经元的简化图
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树突起到输入设备的作用，它接收其他神经元的输入。 轴突起到输出设备的作用 它把输出

送到其他神经元。 神经键是神经元的轴突和其他神经元的树突的连接点。 树突从相邻的神经

元中收集电信号，把它传给胞体。 神经键的工作就是给传到相邻神经元的信号上加上权重 ·

它根据产生的化学物质的数量来判断是强连接还是弱连接。

一个神经元有两种状态 兴奋和抑制 。 如果接收的信号总量达到一个闽值，身体就兴

奋，并触发一个输出信号，该信号传给轴突，最终传给其他的神经元。 如果接收的信号总盘

没有达到阑值，神经元仍然处于抑制状态 它不触发或产生输出。

18.6.2 感知器

感知器是一个类似于单个生物神经元的人工神经元。 它带有一组具有权室的输人，对输
入求和，把结果与阂值进行比较。 如果结果大

于阔值，感知器触发;否则，不触发。 当感知

器触发时，输出为不触发，输出为 0。

图 1 8-23 显示了一个带有 5 个输人 (x ，-x， ) 和

5 个权重 (w，-w， ) 的感知器。 在这个感知器

中，如果 T是阂值，输出值确定如下，

S= (Xl . Wl +X2 . Wl+ XJ . Wl+ X‘ w‘+x ,. w s ) 

立 f s>T , jp 生 y" l ; 否则 y~ O

x , • 11', 

】"协、

输入 I x] ' W) 

X~. w. 

x, ' Ws 

图 18-23 感知器

.@II:I. 假设一个有三个输入和一个输出的例子，有四个已知的输入 /输出 ， 显示在
下表中:

输 λ 输 出

1 o 。 。

o o 。

。 。

这组输入被用来训练一个具有等权重的 ( w， = 叫 = 叫)感知器，阂值设置为 0.8，所有

输入的原始权重为 50%。 如果产生的输出是正确的(也就是，与实际的输出匹配)，那么权

重保持原来的值。 如果产生的输出小于输出数据，那么权重将上升 10%; 如果产生的值大于

输出数据，那么权重将下降 10%。 下表显示了应用先前的例子训练感知器的过程。

输 λ 权 重 权量和 产生的输出 实际输出 动 i'F 

。 。 50% 0.5 o o 无

。 。 50% o 下降

o 40% 8.0 o o 无

1 40% 1.2 无

注意，即使是很小的可用数据集，感知器也能被训练。 在实际应用场合，感知器总是被

-个大得多的训练数据集训练( 100 或 10∞个事例)。训练之后，感知器准备接收新的输入

数据，产生一个可接受的正确的输出。
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18.6.3 多层网络

几个层次的感知器可以组合起来，形成多层神经网

络。 每一层的输出变成下一层的输入。 第一层称为输入

层，中间层称为隐藏层，最后-层称为输出层。 输入层

中的节点不是神经元 ， 它们是分配器。 隐藏的节点通常

用来给上一层的输出加上权童的。图 18-24 显示了一个三

层的神经网络。
输入层 隐藏层 输出层

图 18-24 多层神经网络

18.6.4应用

当有足够的预先定义的输入和输出时，就可以使用神经网络。 两个证明神经网络有用的

领域是光学字符识别 (OCR) (智能体读任何的手写体)和信用赋值(不同的因素赋予不同的

权重去建立信用等级，例如用于贷款申请)。

18.7 章末材料

推荐读物

有关本章所讨论主题的更详细资料 ， 可以参考下列书籍

• Cawsey, A. The Essence o[ Artificial InteJJigence, Upper Saddle River, NJ: Prentice-Hall, 

1998 

• Luger, G. Artificial Jntelligence: Struclures and Slrategies Jor Complex Problem Solvi呀，

Reading, MA: Addison-Wesley, 2004 

• Winston, P. Artificial InteJJigence, Reading, MA: Addison-Wesley, 1993 

• Coppin, B. Artificiallntelligence llIuminated, Sudbury, MA: Jones and Bartlett, 2004 

• Russel , S. and Norvig, P. Artificial lntelligence: A Modern Approach , Upper Saddle 

River, NJ: Prentice-Hall, 2003 

• Dean, T. Artificiallnte/ligence: Theory and Practice, Redwood City, Reading, MA: Addison­

Wesley, 2002 

关键术语

artificial inteIJigence (人工智能)

axon (轴突)

brute-force search (蛮力搜索)

default logic (默认逻辑)

dendrite (树突)

edge detection (边缘探测)

expert system (专家系统)

frames (框架)

heuristic search (启发式搜索)

high-order' logic (高阶逻辑)

image processing (图像处理)

intelligent agent (智能代理)

LISP 

modal logic (模态逻辑)

neural network (神经网络)

neuron (神经元)

parser (ì司法分析器)

perceplron (感知器)

physical agent (物理智能体)

pragmatic analysis (语用分析)

predicate logic (谓词逻辑)

PROLOG 



propositionallogic (命题逻辅)

quantifíer (盘词 )

rule-based system (基于规则的系统)

search space (搜索空间)

segmentation (分段)

semantic analysis (语义分析)

semantic network (语义网络)

software agent (软件智能体)

小结
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soma (胞体)

speech recognition (语音识别)

synapse (突触)

syntactic analysis (语法分析)

temporal logic (时态逻辑)

thresholding (阂值化)

Th ring test (图灵测试)

· 人工智能是编程系统的研究，它能在一定程度上模仿人类的活动，如感知、思考、学

习和动作。 定义人工智能的一种方法是图灵测试，它比较人类和机器的智能行为。

· 智能体是一个能感知环境、 从环境中学习并警能地与环境交互的系统。 智能体可以分

成两大类 软件智能体和物理智能体。

· 虽然通用的语言(如 C、 c++ 和 Java ) 能用来创建智能软件，但有两种专门为人工智

能设计的语言 LISP 和 PROLOG .

· 知识表示是人工智能的第一步。 我们讨论了 4种常见的知识表示方法 语义网、框

架、 谓词逻辑和基于规则的系统。 语义网使用有向图表示知识。 框架与语义网紧密相

关，其中数据结构(记录)用来表示相同的知识。 谓t司逻辑可以表示一个良好定义的

语言，该语言在理论逻辑的悠久历史中得到发展。基于规则的系统使用一组可以从已

知事实推导出新事实的规则来表示知识。

· 人工智能的一个目标是建立专家系统 ， 完成通常需要人类专家经验的任务。它们可以

用在人类专家缺少、昂贵或不可用等场合。

· 人工智能的另一个目标是创造行为像普通人类的机器。 这个目标的第一部分涉及图像

处理或计算机视觉，这是处理对象感知的一个人工智能领域。目标的第二部分是自然

语言的语言处理、 分析和翻译。

· 在人工智能中，问题求解的一种技术是搜索• i直索可以描述成使用一组状态(情形)

求解一个问题。 有两大类搜索，分别是蛮力搜索和启发式搜索。

· 如果智能体应该表现得像人类一样，那么它可能就需要学习。 已经使用的方法中有几

种为未来建立了希望。 大多数方法使用归纳学习和从例子中学习。 一个通常的方法是

使用神经网络，使用神经元网络试图模仿人脑的学习过程。

18.8 练习

小测验

在本书网站上提供了一套与本章相关的交互式鼠题。 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解.

复习题

Q18-1 描述阁灵测试。你认为该测试能用来准确地定义-个智能系统吗?

Q18-2 定义一个智能系统，列出两大类智能体.
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018-3 比较人工智能中使用的语言L1SP 和 PROLOG .

018-4 描述知识表示的需要，列出本章所讨论的 4种不同的表示方法。

018-5 比枝谓词逻辑和命题逻辑。

018-6 比较框架和语义网。

018-7 定义一个基于规则的系统，并与语义网进行比较.

018-8 比较专家系统和平凡系统。

018-9 列出图像处理的步骤。

018-10 列出语言处理的步骤.

018-11 定义神经网络，它是如何模仿人类的学习过程的q

018-12 定义感知器。

练习题

P18-1 画一个语且网，显示下列人物间的关系，主治医生、家庭从业者、遗传生态学、实习医生、

工程师、会计师、法国家庭从业者 Pascal 博士.

P18-2 把练习题 l 中的语义网表示成一组框架.

P18-3 使用符号 R表示句子" lt is raining" I 符号 s 表示句手"It is sunny". 用命题逻辑写下列的英

语句子.

a. It is oot raining b. It is oot 5unny 

C. It is neither raining nor sunny. d. It is raining and sunny 

c:.I f it is sunny. 由en it is not raining f. lf it is raini鸣， lhen it is oot suony 

g. It is sunny ifand only ifit is not raining. h. It is not lrUe that ifit Îs oot raining . it is sUDny 

P18-4 使用符号 C、 W 和 H 分别代表 ";1 is co ld " "il is warm " 和" it is bot" .写出下列命题逻箱中

的句子对应的英语句子

a. -, H b. WVH c. W^H d.W^(~ H ) 

e.~(W^H) f.W • H g. (~C)→ W h. ~ (W• H) 

i. H• hw) j. ((~C) 八H ) V (CV h H)) 

P18-5 使用符号 Wh ， Re 、 G r 和 FI 分别代表谓词 "iswhitc" "isred" " isgrcen 和 "is a f1ower". 

用i目词逻辑写下列的句子.

8. Some f1 0wers 8re white 

C. Not all f10wcrs 8rc red 

e. There is oot a green flower. 

g. Some flowers are Dot white 

b. Some f1 0wers are Dot red 

d. Some f10wers 8re either red or white 

f. No nowers 8re green 

p问18ι-6 使用符号 Ha如as ，、 Lov四es ，、 Dog 和 Cat 分别代裴i谓目词 "hss" "lov四es" 勺is a d。吨g" 和

i渭胃词逻辑写下列句子 .

a. John has a ca l b. John loves 311 cats 

C. John loves Anne , d. Anne loves some dogs 

e. Not everything John loves is a cat f. Annc does 001 like some cats 

g. If Joho loves a cal, Anoe loves i1. b. Jobn loves a cat if and only if Anoe loves it 

P18-7 使用符号 Expeosive ， Cheap、 Buys 和 Sell s 分别代表i目词" is expensive " is cbe.ap" "buys" 

和 "sells" ，用谓词逻钝写下列句子

a. Evcrything is expens ive 

c. Bob buys everything that is chcap 

e. Not eve可tbing is expensìve 

g. If something is cheap, then it is oot expensive 

b. Everytbing is cbeap 

d. John sclls everything expcnsive. 

f. Not everything is cheap. 
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P18-8 用符号 JdenticaI 代表谓词 "is identÎcal to It ，用i胃词逻辑写下列句子 ， 注意谓词 "equal" 需要
两个参数.

a. 10bn is not Anne b. 10hn ex ists 

c. Anne does no{ ex ist 

e, NOlhing exists 

d. Something exists 

f. There are at leasl two things 

P18-9 用真值我检查下面的论断是否合法。

(P • Q, P) 1- Q 
P18-10 用真值我检查下面的论断是否合法。

{PV Q , P} I-Q 

P18-11 用真值表检查下面的论断是否合法。

{P八Q ， P} I-Q 

P18-12 用真值表检查下面的论断是否合法。

{P • Q , Q • R} 1- (p• R) 

画出-个能模拟 OR 门的神经网络。

画出一个能模拟 AND 门的神经网络.

P18-13 

P18-14 

P18-15 图 18-25 显示了 E 数字游戏的初始和目标状态，画出解决

这一难题的启发式搜索树.

P18-16 显示出罔 18-26 中的树形图的广度优先搜索。

Pl 日-17 显示出图 18 - 16 中的树形图的深度优先搜索.

P18-18 画出图 18-27 中迷宫的树形图.

~。\\

D/\/\ 
二/\1/IV H 

8 

开始。 c

初始状态 目标状态

1411 131 1.1 121 川

口 12"1 61 --← 141 5 创
1 15 '181 17 18 1 

图 1 8-25 练习题 P 1 8-15

M I p 

⑥f探

图 18-26 练习题 P1 8 -1 6 图 18-27 练习题 P18-1 8

P18-1 9 画出练习跑 P18 - 18 中的树并显示出广度优先搜索.

P18-20 画出练习题 P18-18 中的树并显示出深度优先搜索。
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社交媒体导论

在本章中，我们将简要地提及社交媒体， 它是计算机科学的应用之一。本章的目标不

在于展示如何使用社交媒体，因为许多学生已经知道并在日常生活中使用了社交媒体。 本章

主要是展示社交媒体背后的概念，以及网站是如何设计以体现这些概念的。 本章将仅仅介绍

Facebook 和 Twi!ter. 它们分别是特定社交媒体类型的案例。

目标

通过本章的学习，学生应该能够.

· 定义 Facebook 中的友谊Cfriendship ) 关系 ;

. 定义 Facebook 上朋友之间的相互关系，

· 理解 Facebook 的交流通道，

· 了解在 Facebook 上如何成为一个成员，以及如何终止成员权利;

. 了解如何登录和登出 Facebookj

· 了解如何在 Facebook 上找到朋友，

· 了解如何在 Facebook 上与朋友交谈，

· 定义 τ飞.v itter 中的跟随 Uollowing ) 关系 ，

· 定义 Twitter 上成员和跟随者之间的单向关系;

. 理解 Twitter 的交流通道，

· 了解如何在 Twitter 上成为一个成员，以及如何终止成员权利;

. 了解如何登录和登出l\.vitter ò
· 了解如何在 1\viUer 上跟随其他成员，

· 了解如何在 Twitler 上和跟随者进行交流。

19.1 引言

在过去的一个世纪里，计算机科学开始成为一门学科，我们永远无法想象这门学科在如

此短的时间内成为我们日常生活的一部分。计算机科学惠及大众的领域之一便是社交媒体。

如今世界上大部分的人都或多或少使用一种或多种社交媒体，这可以看作一个计算机科学应

用。事实上，社交媒体是几种计算机科学学科应用的产物，这些学科包括操作系统、 H 算机

编程、 t七算机网络以及数据库。

社交媒体平台是大规模的网站，它被设计用来让人们交换彼此的想法、观点和经验。 一

些社交媒体平台主要被设计用来交换信息或图片 ， 而另一些被用来让求职者找到雇主，让雇

主找到雇员。

对于所有类型的社交媒体的讨论将会众说纷纭。 因此，在本章中我们仅讨论两种类型:

Facebook 和 Twitter。我们选取这两种类型，是因为 Facebook 和 Twitter 背后的概念十分复

杂，这些概念或多或少在其他网站上有所体现。
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Facebook 

Facebook 是一种允许全球的家人和朋友互相保持联系的社交媒体， 用户可以彼此之间

交流思想、 图片 、 评论等。

19.2 

Facebook 允许成员分享思想、 图片并评论。

梗概

在解释如何使用 Facebook 之闭 ， 首先来考虑其背后的梗概。

1. 友谊(friendship )

在 Facebook 上，只有朋友之间可以进行分享。 友谊是一个一对一的相互关系。 如呆

10hn 是 Lucic 的朋友，那么 Lucie 也是 10hn 的朋友。 然而，这种关系并不是可传递的，如

果 10bn 是 Lucie 的朋友，而 Lucie 又是 Ann 的朋友，这并不能说明 10bn 是Ann的朋友。如
果想要说明这一点， Jobn 或 Ann 需要互相请求成为朋友。

在 Facebook 上，朋友的朋友不一定是朋友。

1 9 .2. 1 

尽管在 Facebook 上有数以亿计的成员，但为方便讨论，在本书中假设只有 8 个成员

(M I 到 M8 ) ， 如图 1 9- 1 所示。

@ @ @ 
. 翩

@ @ @ 
1'0 
比 ' 0

仅有 8 个成员的 Facebook

现在假设有以下对友谊的请求 ， 并且这些请求都被其他成员接受了。

1 ) MI 请求与阳成为好友。

2 ) M2 请求与 M5 成为好友。

3) M3 请求与 M2 成为好友。

4 ) M4 请求与 M7 成为好友。

5) M6 请求与 M3 成为好友。

6) M7 请求与 M6 成为好友。

7) M8 请求与 M2 成为好友。

剧 1 9-2 展示了在交友请求被接受后 8 个成员的关系。

图 19- 1

. 成员

等一， 友谊

ua。
。
A
ω
ua帽
"民

在交友请求被接受后 s个成员的关系图 19.2
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注意， Facebook 掌管着每一个成员的信息，在好友请求被发出和同意之后在两者之间

建立链接。

2. 交流

尽管成员之间的友谊是双向的关系，但我们可以假定一个成员单方面是许多人的朋友 。

一个成员发布了某个帖子，则他的所有朋友都可以看到，如图 19-3 所示。

a. MI 发布的， M2 可以看到，

b. M2发布的， ML M3 , M5 和 M8 可以看到，

c.M3 发布的， M2 和 M6 可以看到 ，

d . M4 发布的， M7 可以看到，

e. M5 发布的， M2 可以看到 i

f. M6 发布的， M3 和 M7 可以看到;

g. M7 发布的， M4 和 M6 可以看到U;

h. M8 发布的， M2 可以看到。

.拙者 。接收者 一一→交流

@一@ ~ 

@一@ @<2 @<2 
图 1 9-3 Facebo础上一对多的交流

19.2.2 网页

。嗡

。一@

Facebook 使用了一些网页，但是最常用的两个网页是主页和用户页。 在解释如何使用

官们之前，首先对这两个网页进行展示。

1.主页

主页只用来注册和登录 Facebook。 在囱 1 9-4 中展示了主页的样式。

2. 用户页

用户页是你将在 Facebook上使用的主要页面。 这个页面十分复杂，图 19-5 中展示了用

户页的样式。 注意，在你的页面的第一行总是有一个工具栏，上面有三列，但是左边的两列



可以滚动以显示更多选项。

19 . 2 .3 成员
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要想使用 Facebook，你得要成为 Facebook 的成员。 为此，你需要进行注册。如果想要

停止成员状态，你需要注销 ， 或是停用账户。

1 . 注册

为了成为 Facebook 的成员(这是免费的)，你需要前往 Facebook 的主页(www.facebook. 

com)(如阁 19-4 所示)，使用接下来的步骤进行注册:

1 )忽略 log- in 部分，点击 slgn-up 部分。

2) 在相应的框中填人你的姓和名 。

3 )在相应的框中填人你的邮箱和手机号。

的在接下来的框中重新输入你的邮箱和手机号。

5) 选择你的出生 日期 (月 ， 日 ， 年) 。

6) 检查你的性别。

7) 点击 slgn-up 按钮。

·.ml1i!1Tim… "'"WCW :I rwr.w，唱m:mI

2. 注销(停用)

COUtf"..1由 刷tIIdJ In cl阳

l\'wlcI.响.~ ) '0".11 F.('book 

tI8 '"阳".刚刚阳

~ Sbora l\ h.,'… 

6?0阳时

Sign Up 
U's rru Ind "'II'.yt wlll bt , 

Eul nlln1t' II .II~ I nUIII<' 

lEnI创 I urntωhllr 同 Ulll llt r

一aif 01' rnub lJ r numbC'r 

旦旦旦旦旦
ßlrlhdly 

~@!汇~~
o Frll\l lr 0 M.r, 
SII!III!II圃

图 19-4 Facebook 主页

如果想永久停用你在 Facebook 上的账户，你需要前往用户页(图 19-5 )并进行以下操作:

J)在工具栏的最有边点击向下的箭头。

2 )在子菜单出现的时候，点击 Settings Q

3 )点击 Security o

4 ) 选择 Deactivate yo旧 account ，并且按照接下来的指令进行操作确认。

国 1 9-5 Facebook用户页
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19.2 .4 获取 Facebook 的服务

即使已经注册成为 Facebook 的成员，如果想要使用 Facebook. 你也需要登录。 如果在

一段时间内不想使用，那么你可以登出。

1 登录

想要登录你的账户，你得要前往 Facebook 的主页 (www.facebook.com ) (图 1 9-4 )。在

第一行，输入你的邮箱或手机号，输入密码，接着点击 log- in 按钮。 如果出现了你的页面，

那就意味着现在你可以使用 Facebook 了。

2 登出

如果你有一段时间不想使用 Faccbook. 那么可以登出。在用户页(你的页面)的工具栏

(图 19-5 )点击向下的箭头 ， 弹出菜单，接着点击 log-out 按钮。

19.2.5 朋友

如前所述，使用 Facebook 的总体思想是和朋友保持联系。 如果你在 Facebook 网站上发

布了帖子，那么需要有朋友来看到这些东西。 如果你想要看到其他成员的帖子，就必须成为

她的朋友。 换句话说，在开始通过 Facebook 进行交流之前，你需要找到朋友，并且能够让

其他成员将你作为朋友。

1. 寻找朋友

在归国book 上有许多方法来找到朋友。

同意 Facebook 推荐

你可以同意 Facebook 好友推荐 ， 这是基于你在注册时提供的信息进行的推荐。 如果想

同意推荐，前往你的页面工具栏(见图 1 9-5 ).并且点击 find friend s 按钮，接着会显示一个

列表，列表中显示你可能认识的人。这个列表被划分为几个类别(例如，你可能认识的人，

共同好友，来自你家乡的人，来自当前城市的人，来自高中、大学的人，底主，等等).你

可以滚动来进行选择。在每一类中， 你可以选择那些想要与之成为朋友的人，并点击姓名前

面的 add friend 按钮。

关注电子邮件联系人

你可以关注那些定期使用电子邮件联系你的人。 在你的页面工具栏(图 1 9-5 )上点击

fri end 图标(在 find friends 按钮旁边的那个) 0 Facebook 展示了有不同电子邮件图标的网页。

选择合适的网页 ， 接着输入你的邮件和密码以查看和你进行电子邮件通信的个人的列表。 如

果你想要这个列表上的一些人成为你在 Faceb。他上的朋友 ， 点击 add 行i end 按钮。

查找你知道的人

在你的页面工具栏的左边(图 1 9-5 ).输入成员的名字，接着点击搜索按钮， Facebook 

会展示有着那个名字的成员列衰。如果你找到了你所认识的一些人，那么点击这个名字来查

看他们的简介。如果你想让那个人成为你在 Facebook 上的朋友，点击 add friend 按钮。

2 同意来自其他成员的好友请求

其他成员可能想要将你作为他们的朋友。在这种情况下，在收到他们的请求的时候，你

可以同意或拒绝这些请求。在工具栏上， 点击 friend request 按钮，你将会看到所有给你好

友邀请的成员的资料。你可以点击成员名字前面的 confirm 或是 decline 按钮来同意或者拒

绝邀请。
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3. 解除好友关系

你可以在任何时候将你的朋友列表中的任何成员移除。 要想这么傲，点击你的页面工具

栏上你的资料图(阁 19-5 ).点击你的名字节方的 friends 按钮来查看好友别袭。 滚动滚轮直

到看到你想要移除的那个成员，接着点击 unfriend 按钮。

19.2.6 交换信息

Facebook 的总体目的在于允许朋友之间交换新闯(文本、 照片、视频等)。为了接收你

的朋友的帖子，前往 news 岛时，帖子将会刷现在这个部分。 如果想要给你的朋友发送新闻，

你需要点击 update your status 。 接下来对这两部分进行简要介绍。

1.读新问

想了解你的朋友发表过的帖子 ， 回到工具栏(图 19-5 )并点击 home 按钮。 你将会看到

你的朋友发布过的所有最新帖子。 每一个帖子都包括你朋友的名字、发帖的时间以及内容，

可能还包括网页的链接。 已经发表过的照片也会在这里出现，你可能希望通过点击这些图片

来放大它们。 如果在帖子中有-些视颜，那么新闻的主题会出现一个短文，同时会出现播放

箭头，点击箭头就可以查看视频了。

对已发布帖子进行评论

在已发布信息的所有项目(被称作更新)中，有一个 like 按钮， 你可以点击这个按钮来

表明你很喜欢这个帖子。

分享发布的帖子

点击原帖子的 sbare 按钮 ， 会出现一个新窗口 。 在新窗口输入你对于这个帖子的评论，

接狞点击新窗口上的 sbare 按钮。通过这种方式，你就可以向你的朋友发布任何你收到的

帖子。

2. 发布新l诩

Facebook 可以让你向朋友们发布新闻(称作"更新.. )。这个新闻可以是一篇长消息

(60000 字符以内)、 网页的链接、照片或者视颜。

发布新闻

想要发布新闻，前往工具栏(图 19-5 )并且点击 bome 按钮来查看发布窗口 。 upd.te

st.!us (更新状态 ) 将会被默认选择。 点击 what 's 00 your mind 按钮， 输入你的新闻。接着点

击 post 按钮来向你的朋友展示这些新闻。

发布照片或视频

在发布窗口，点击 add photos/video 按钮，接着选择右边的按钮来发布你的照片或

视频。

标i己

如果你想要在你的帖子中提到一个朋友，你可以标记那个朋友。 想要这样做，你需要点

击 tag 按钮(头像).接着从列表中选择朋友的名字。

限制可以看到帖子的人

通常情况下，你在 Facebook 上发布帖子，所有的 F.cebook 成员都可以看到。 你可以限

定仅对朋友可见或者仪对自己可见。在 status 叩date 窗口，点击 public 按钮以让任何人看到

帖子，点击 friends 按钮以便只有你的朋友可以看到帖子， 或者点击 onJy me 按钮，这样的

话只有你自己可以看到帖子。



360 ji /9 1: 

19.3 Twitter 

1\vitter 是一个社交网络，它允许成员发布短消息(被称作推文 (tweet))，最多可以输入

140 个字符。推文可以让成员的跟随者看见。

Twitter 允许成员向其跟随者发布推文。

19.3 . 1 梗概

在展示如何使用Twitter 之前， 首先讨论这个社交媒体网姑背后的梗概。

1. 成员 -跟随者关系

在 Twitter I 成员与其跟随者之问存在一对多关系。一群Twitter 的成员跟随他们喜欢的

成员，被跟随者甚至不知道他们的跟随者都有哪些。 这类似于名人和其粉丝之间的关系·跟

随者对于名人所傲的事情感兴趣，但是名人可能根本不知道这些跟随者是谁。

让我们假定在 Twitter 网站上有 8 个成员，如l蜀 1 9-6 所示。 现在假设有一些成员决定按

照下列规则跟随其他成员。

1 ) MI 跟随 M2 和 M5。

2) M2 跟随 M3 0
3) M3 跟随 M4 和 M5 0
4 ) M4 跟随 M3 和 M8 0
5) M5 跟随 M2 和 M6 0
6) M6 跟随 M80
7) M7 跟随 M3 0
8) M8 跟随 M7 0

~I . 
~I . 

@ 

@ 

@ 

@ 

@ 

@ 

图 1 9-6 仅有 8 个成员的1\vitter

图 19-7 展示了必新的单向关系。

图 19-7 跟随-被跟随关系

.成员

. 成员

-一，跟随
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2. 交流

在Twitter 上，可以很容易地将交流着作一对多关系。 成员为其跟随者发布推文。 因

19-8 展示了这个场景。

。

领2

④ 

。:@

。嗡 @ 

图 19-8 1\vitter 上一对多的交流

a. MI 没有跟随者。 这意味着 M I 发布的推文元人可见。

@刊3

额2

b. M2 的跟随者有 Ml 和 M5。 这意味着 M2 发布的推文可以被 MI 和 M5 所见.

c. M3 的跟随者有 M2 ，M4 和 M7。 这意味着 M3 发布的推文可以被阳、M4 和 M7 所见。

d.M4 的跟随者有 M3。这意味着 M4 发布的推文仅可以被 M3 所见。

e. M5 的跟随者有 MI 和 M3。这意味着 M5 发布的推文可以被 MI 和 M3 所见。

f. M6 的跟随者只有 M5。这意味着 M6发布的推文仅可以被 M5 所见。

g. M7 没有跟随者。 这意味着 M7 发布的推文元人可见。

h.M8 的跟随者有 M4 和 M6。 这意味着 M8 发布的推文可以被 M4 和 M6 所见。

19.3.2 页面

1\vitter 的网站上有一些页面，但是主要使用的两个页而是 Web 页和 Home 页。 其他页

面可以通过这两个页丽之一进行访问。 在阐述如何使用这两个页面之前 ， 首先对这两个页面

进行描述。

咀. Web 页

Web 页主要用于第一次加入Twitt町，或者你想要登

亲自己的账户时 (图 1 9-9 )。

气之工:正当|
图 1 9-9 Twitter 的 Web 页

2. Home 页

当你已经有了Twilter 账户， 并且想要使用

Twitter 的时候，就需要使用 Home 页。 这个页面

的主要格式如图 19-10 所示。

19.3.3 成员

和其他社交媒体一样，成为成员你需要进行注

册(图 19-9 )。 如果你想要关闭账户，那么椅要注

-TI '}叫咱自 ， --"" ..，. E_.-m 晶 lliIIIII

. 、\'1111'， II.pp".lal 

Your Profil. 

"'"幅幅Iow Rtfrrl' 飞悔.'"

""., 

图 19-10 Twiuer 的 H。四e 页
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销(图 19-10 )。

J. 注册

想要成为 Tw川町 的成员，你需要前往 WWW.twitler.com 来找到U Twitter 的网页，如图 19-9

所示。接下来，点击 slgn-up 按钮 ， 页面会显示如图 19-11 所示的注册窗口。

在这个注册窗口中，填人你的全名、电话或电子邮件，

以及你的密码。接着点击 slgn 叩按钮以加入成为成员 。

2. 注销(停用)

想要J:l<.久地注销你在 Twitter 上的账户，前往 τ'wìtter

的 Home 页(图 19- 10 )并按照如下步骤进行操作，

1 )点击 profile 和 scttmgs 图标。

2 )当弹出新的窗口时，点击 settings 和 pnvacy 按钮0

3 )当弹出新的窗口时，点击 deactive my account 按钮。

19.3 .4 获取 Twitter 的服务

-，。丽1气.'iluw to川IIlv.
吓古3π;:;-;ìT.;-一-一-一一一--一-….，

11 ' " 、、叭， "'d

II!I! ……..aI!!II 
因 19- 11 Twitter 的注册窗口

即使你成为Twitter 的成员.当想要使用 Twitter 的时候，也需要登录。当不想使用

Twitter 的时候，你可以登出 。

1 登录

如果你成为 Twitter 的成员，可以从任何一台电脑或者

手机进行登录。在Twitter 的 Web 页(图 19-9 )上，点击

l og-in 按钮来查看登录窗口(如图 19-12 所示)。

在登录窗口中，输入你的全名、电话或电子邮件，
! …!II I PIíOat. Em. !I. or Ostrn. me I 
l!'üj~LII __ …… i.!.m怕"时?
r:z.:tmrr.nJI\'l'i阳

ι ，、 …-----r.:-u~ i n - I 

以及你的密码。接着点击 log-in 按钮，现在就可以使用 图 1 9-1 2 1'witter 的登录窗口

Twitter 了 。

2. 登出

想要登出 Twitte r ， 自甘往 Twitter 的 Home 页(阁 19-10 )，并按照如下步骤进行操作

1 )点击 profile 和 settmgs 图标。

2) 当新窗口打开时，点击 log-out 按钮。

19.3.5 跟随以及被跟随

Twitter 的总体思想是允许成员与其跟随者之间进行交流。如果成员跟随了其他的成员，

那么他就会收到推文。如果成员有了跟随者，那么他们可以发送有用的推文给那些跟随者，

跟随者们会收到这些推文。

1 你币r;~跟随其他成员

如果想要收到来自特定成员的推文 ， 你那要让 Twitter 知道你想要跟随他们。不需要获

得你想要跟随的人的许可(除非他们明确地要求Twitter 阻止跟随者)。如果你输入了你想要

跟随的成员的名字，那么Twittcr 就会在你的档案中产生一份他们的名单，每一次这些成员

之一发布推文的时候 ， 你就会收到一份副本。 问题在于 如何告诉 Twitter 你想要跟随的人

是谁?有以下几种方法。

接受 TwiUer 推荐

你可以接受 Twitter 的推荐(基于你过去的活动和兴趣)。想要接受推荐，前往丁'witler
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的 Home 页的左下部分，即 who to follow 窗口 ， 直ul到 1 9-13 所示。 接着点击 view-a ll 按钮来
查看 Twitter 的推荐。 想要了解更多这些成员的消息，点击@name。 想要跟随一个成员 ， 点
击 foUow 按钮。

跟随电子邮件联系人

你可以跟随那些经常用电子邮件联系你的人。 在 who to fo llow 页面 (阁 1 9- 1 3 )上，点
击 fi nd 仕iends 按钮(最下方)。 在接下来的窗口中会出现电子邮件提供者的列表，你可以从
中选择那些通过电子邮件来联系你的朋友。

寻找特定的人或组织 、，Vbo to FoUow R~{Iti. 
_ .. 

勘
勘

w 
"
阳

d

mm h
·
-h 

口
口

x 
在 who to fo ll ow部分(图 1 9-1 3 ) . 点击 vi ew a ll 按钮。

当新的窗口打开时，输入其实的名字或者你正在寻找的人 l 皇 FoUo~'
或组织的1\vi tter 名字。 点击搜索按钮。 如果某人或某组织 |口 N.m~ @n ' md 

在 Twitter 上是这个名字，那么你就可以选择跟随他们。 ~ I'OUo,", 

停止跟随成员

你可能会鉴于某些原因希望停止接收来自成员的推 图 19-13 who lo fo llow 页面

文。 想要这样做，你必须取消关注他们。 前往 Twitter 的主页 ， 点击 following 链接. 将鼠标

x 

× 

网nd Ir..nds 

移动到该成员的 foll ow 按钮上，将这个按钮变成 uofo 11 owo
2. 其他跟随你的成员

如操你想让你自己的维文被其他人阅读 ， 你需要有跟随者。 然而，你不能够选择你的跟
随者，他们必须找到你并且决定跟随你。 他们跟随你不稀要你的同意，但是如果你想要决定
是否让他们跟随，你可以告诉 Twitter 你想要阻止特定的跟随者。

19.3.6 发送推文

尽管你个人不得要知道你的所有跟随者一一是他们选择你 ， 而不是你选择他们一一并且
也不能够直接和他们进行交流，但 1\vilter 有一份你的跟随者的名单。 想要给你的跟随者发
送推文，只需要将推文发布到你的 Twi tt町页面，网站将会把它发送到你的所有跟随者处。

1.创作一篇新推文

首先你需要了解的是直时可创作一篇新推
文。 这可以通过以下步骤完成(见图 19-14 )。

1 )在任意1\vitt盯网页上点击 tweet
按钮，查看 compose new tweet 丽板。

2) 在 compose Dew twcet 商板上，
输入你的信息。

3 )点击 tweet 按钮来发布你的推文，
这个按钮位于页面的底部。

4 ) Twitter 收到你的推文 ， 在推文顶

端增加你的档案(包括你的姓名)。

5) 1\vitter 接下来就会将副本发送给你的所有跟随者。
2. 引用其他人的推文

在你发送的任何推文中，还可以引用其他用户的推文。这可以通过两种方式来完成回 使
用"@"符号或使用标签。

国一点击
这监Any Twltter Page 

在这里
创作憔文

点击这旦
发布!II!文

Compost ne'l" 'TW<<t 

巴士:
Compose Panel 

图 1 9-14 创作一篇新推文
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使用 U@" 符号

当你要给你的跟随者发送推文时，如果你想要引用其他用户的推文，那么可以插入那个

用户的名字，并在名字前面增加@符号。任何你的跟随者可以点击那个名字来查看该用户

发布的推文。

使用标签

有时你想要引用来自不同发送者的包含特定单词或者短语的推文的集合。 这个时候你

可以在单词的前面使用标签( #)，这样这个单词就成为关键词，它代表一个特定的主题或问

题，任何对这个单词的点击会显示包含这个单词的所有最近推文。

19.3 .7 接收推文

在你确定并指明那些你想要跟随的成员之后，他们发布的任何推文都会显示在你的

Twitter 主页(也叫作Twitter feed)。想要前往你的主页，点击Twitter 工具栏左上方的 home

图标(见图 19-10 )，这个图标会将 wbat 's happening 部分放大。 在读完任何推文之后，你

可以

1 )点击箭头来创作一篇推文，以回应推文的发送者。

2 )点击双箭头来为他们的跟随者转发已收到的推文。

3) 点击星号表明自己喜欢这个推文。

19.4 章末材料

推荐阅读

有关本章所讨论主题的更详细资料，可以参考下列书籍:

Russel Matthew A. Mining the Social ，怆b， Sebastopol, CA: O'Reilly, 2014 

关键术i吾

Facebook 

follow (跟随)

following (跟随者)

fri end (朋友)

friendship (友谊)

hashtag (标签)

home page ( Home 页)

总结

news (新闻)

sign out (注销)

social media (社交媒体)

tweet (推文)

Twiuer 

user page (用户页)

Web page (Web 页)

• Facebook 允许家人和全球各地的朋友相互联系。

· 在 Facebook 上，每一个成员都需要找到能够交流的朋友，但是朋友的朋友不一定是

朋友。
• Facebook上的交流是一对多的，一个成员发布的内容可以被其所有的朋友看到。
. 为了成为 Facebook 的成员 ， 你需要注册。 想要结束成员关系，你需要注销。
· 想要使用 Facebook ，你需要登录;想要停止使用 Facebook 一段时间，你需要登出 。
• Twitter 允许成员为他们的跟随者发布推文以供阅读。
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· 在 Twitter 上，每一个成员都需要找到能够跟随的其他成员。

0 1\咐er上的交流是一对多的。一个成员发布的所有维文都可以被他所有的跟随者看到。

. 想要成为 T飞川ttcr 上的成员 ， 你需要注册. 想要结束成员关系 ， 你需要注销.

· 为了使用 Twitter. 你需要登录 ; 想要停止使用 Twitter 一段时间，你需要登出 。

· 要想收到来自其他成员的推文，你需要跟随其他的成员 。

19.5 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题。 强烈建议学生在做本章练习前首先完成相关

测验以检测对本章内容的理解。

判断题

判断以下语句是否正确.

T1 9.1 在 Facebook上，成员为他们的跟随者发布内容。

T19-2 在 Facebook 上，朋友之间可以进行分享。

T19-3 在 Facebook 上，朋友的朋友也是朋友.

T1 9-4 Faccbook 上的友谊关系是一种单向关系。

T1 9.5 Facebook 上的交流是单向的.

T1 9-6 想要在 Facebook 上登记， 你需要在用户页上进行。

T19-7 在 Facebo础上只有一种找到朋友的方式。

T19-8 Facebook 上，一个成员发布的消息可以被他所有的朋友看到。

T19.9 在1\vittcr 上的交流发生在一个成员和他的朋友之间.

T19-10 想要成为Twìttcr 的成员 ， 你需要登录@

T19-11 不想继续成为Twittcr 的成员 ， 你需要注销.

T19-12 在使用Twitter 前，你需要寻找跟随者.

T19.13 在 Twiucr 上， 一-1-帖于 (信息) 可以包含成千上万个字符.

T19-14 想要在你的推文中引用其他人，你需要使用@符号.

T19-15 想要在所有的推文中引用一个单词，你需要使用标签.

复习题

019-1 当考虑成员之间的关系时. Facebo础和Twitter 之间有何不同?

019-2 当考虑交换的信息的大小时. Facebook 和1\vitter 之阅有何不同'

019.3 解释在 Twitter 巾，为何一个跟随者不能够给他跟随的成员发送消息。

019.4 在 Faccbook 中，如果 x 和 y是朋友，并且 z是 x 的朋友却不是 y 的朋友，那么 x是否可以给 z

发消息呢? Z是否可以给 x 发消息呢?

019.5 在1\vitter 中， 如果 x 是 y 的跟随者. y 是 z 的跟随者. x 是否可以看到 z 发送的消息呢?

练习题

P19.1 在图 1 9.2 中 ， 假设M2和 M5 终结了他们的友谊. 对于这种新的情形，重新画阁 19.3 .

P19.2 在图 19.2 中，假设 M3 和 M8 成为朋友.对于这种情形，重新画图 19-3 .

P19-3 在图 1 9-7 中，假设阳诀定跟随 M6. 使用这种新的情形童画图 19-7 .

P19-4 在图 19.7 中，假设 M4 跟随了 M7. 并且 M7 跟随了 M3 . 使用这种新的情形重画图 19-7 .
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社会和迢德问题

本章中，我们将会简要讨论和I计算机使用以及计算机网络(因特网)相关的社会和道德

问题。

目标

通过本肃的学习 ， 学生应该能够.

· 定义和讨算机使用相关的三个道德原则;

· 区分物质财产和知识产权，并列举几种知识产权 ，

. 定义和计算机使用相关的隐私;

· 给出计算机犯罪的定义 ， 并讨论儿种攻击以及攻击的动机 ， 以及如何防范攻击 ;

. 定义黑客以及他们造成的损害。

20 .1 道德原则

当使用电脑时，评判我们对世界上其他人的责任的一

种方式是将决策建立在道德之上。 道德是一个非常复杂的主

题，如果详细对其进行描述那么会写山好几本书。 在本章

中，我们只讨论和我们的目标相关的三个原则 ， 见图 20- 1 。

20 .1.1 道德规则

ilt德原则

.~国·
图 20-1 道德的三个主要原则

第一个道德原则声明，当我们做出一个迫德决策的时候，需要考虑决策是否和已经被普

遍接受的道德原则相一致。 例如，如果我们想要非法入侵电脑来获取一些信息，那么首先应

该问问自己这种行为是否道德。 我们知道，世界上的大多数人不会认为这种行为是道德的，

这就意味着如果找们这样做就忽视了第一个原则。

道德的第一个原则是说，我们应该澄免去做那些违反普遍道德的行为。

20 .1.2 使用

道德的第二个理论涉及行为产生的后果。直口J再一个行为会对社会有益，那么这个行为就

是道德的。如果一个人人侵了银行的计算机，并且抹掉了客户记录，这种行为是否对社会有

用呢?由于这个行为可能会损害银行客户的财务状态 ， 因此它对社会有害。 它不会导致好的

结果，并且是不道德的。

道德的第二个原则是说，如果-个行为能够带来好的结果，那么这个行为是道德的p

20.1 .3 社会契约

社会契约现论说明，当行为被社会中的大部分人接受的时候，那么这个行为是道德的。

如果有人非法侵入了他人的房屋并且抢劫，那么这种行为是否能够获得社会大部分人的赞同
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呢?答案是否定的，因此这种行为是不道德的。

道德的第三个原则是说，如果一个行为被社会中的大部分人接受.那么这个行为是

道德的。

20.2 知识产权

在过去，大多数道德问题和物理财产相关。物理财产已经被定义 ， 并且在历史上，物理

财产权已经被社会所承认。 如果一个人有一个物理对象，例如计算机，那么这个财产的权利

就被赋给了其拥有者。忽略物理财产权可能会影响到上述讨论的三个道德原则，这一点已经

被证实。

现代社会不断发展，并且已经承认了知识产权。 例如，一个作家应该被给予从自己所写

的书中获利的极利。一个艺术家应该被给予从艺术品中获利的权利。 然而，在这两种财产中

有一些不同之处，

1 )物理财产不能够被拷贝，它得要被制造或者建造。如果我们需要其他的计算机，就

需要物理上建造它。另一方面，知识产权可以被复制，我们不需要重写就可以得到一本书的

li\IJ本。

2) 对于知识产权的拷贝仍然会留给其拥有者原件。 而如果偷走一台计算机，那么就将

它与其拥有者分离了。

3 )知识产权的拥有者是个人(或是组织). 许多人可以拥有同样的物理财产。

20.2 .1 知识产权的类型

现代社会已经确认了几种类型的知识产权，商标、商业机密、专利和l版权。

1 商标
商标定义了公司的产品或服务。 商标是由政府授予的一项有限期限的知识产权，它可

以被更新。 商标被认为是知识产权，因为在法律上相应的产品不能被其他公司或个人进行

拷贝 。

2 . 商业机密

商业机密是指所有者保密的关于产品的机密信息。例如 ， 一个公司可以制造一个产品，

而保密其配方。程序员可以创建软件，但是将程序代码保密。人们可以使用产品或者软件，

但是他们并不拥有那些配方或代码。不像商标 ， 商业机密不需要被注册，拥有者需要将其

保密。

3 . 专利

专利是使用的专卖权，并且从商业上讲，它在有限的时间内利用一部分知识产权。拥有

者有权力决定是否给任何希望使用其发明的人许可。 然而 ， 个人财产需要有一些特质，比如

新颖性、 有效性，以及建造的能力。

4. 版权

版权是对于已写作品或已经创造的作品的权利。它给予作者对于副本、发布以及展示作

品的额外的权利。 版权自动产生，而不需要被正式注册，但是创造者的版权声明应该在该作

品的某些地方被提及。
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20.3 隐私

如今，公民的大量个人信息被私有利公共代理商所采袋。 尽管在许多情况下这种信息

的采集是必要的 ， 但是它也暴露了许多危险。 有一些由政府或私有公司采集的信息可以被商

业化使用。在许多国家，公民的隐私权在该国的机构中直接或间接地提及。 然而， 在人们的

隐私权和收集他们信息的需求之阅存在着冲突。 通常'政府会通过立法的形式，在这两者之间

创造平衡。 有一些国家已经引进了和用来收集数据的计算机的使用相关的道德准则，如下

所示.

1 )只收集有必要的数据。

2 )确保收集到的数据的准确性。

3 )允许个人知逍所收集到的数据有哪些。

4 )在必要情况下，允许个人修改己收集到的数据。

5 )确保收集到的数据只被用于原来的目的。

的使用1m密技术(见第 16 章)来达成耳边下的交流。

20 .4 计算机犯罪

出于本书的目的，在这里我们给出计算机犯罪的简要定义。 计算机犯罪是一种非法行

为 ， 它又被称为攻击，涉及以下几个方面·

1 )计算机

2 )计算机网络

3 )和计算机相关的设备

4 )软件

5 )存储在计算机上的数据

的和计算机使用相关的文档

20 .4 .1 攻击的类型

攻击可以被分为两大类:入侵和拒绝服务。

1 人佼攻击

这种情况下的人侵意味着人侵系统来获取存储在计算机或者计算机网络上的数据. 入侵

可能会导致直接更改数据 ， 或者释放病毒、 蠕虫或特洛伊木马以间接更改数据。

病毒

病毒是那些潜藏在其他程序(主机)中的有害程序。 当用户执行主机程序的时候，病毒

获得控制权，并通过将其附着在其他程序上以实现对自身的拷贝 。 最终，数量众多的病毒可

能导致停止正常的计算机操作， 病毒还可以通过计算机网络传道给其他机嚣。

蠕血

编虫是一个独立的程序，它可以拷贝自身，并且通过网络进行传播。 它是一段能够自己

复制的程序，可以从一个节点传递到其他的节点。 剿虫尝试找到系统中的缺陷来对系统造成

伤害。 它可以复制自身的许多拷贝，从而减缓因特网的访问速度，或者完全阻止通信。

特洛伊木马

特洛伊木马是一个计算机程序，它能够合法地运行，但同时也包含能够执行恶意攻击

(例如，删除或污染文件)的代码。 它还会被m作获取用户密码或者其他秘密信息。
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2 拒绝服务攻击

拒绝服务是一种针对连接因特网的计算机的攻击。 这些攻击降低了计算机系统正常使用
的性能，或者通过耗尽其资源来使系统崩溃.

20 .4 .2 动机

发动攻击有许多不同的动机，例如政治因素、 黑客个人对于计算机道德的解释、恐怖主
义、 间谍、经济利益或是仇恨。

20 .4 .3 攻击保护

尽管攻击不能被轻易地避免 ， 但我们可以采取一些策略来减少攻击的数量及其带来的影
响。 在这里简要列举 3 条策略。

1. 使用物理保护

计算机可以被物理保护。计算机只能被受到信任的个人使用。

2. 使用受保护的软件

软件可以用来保护你的数据，例如数据加密 ， 或是使用强密码来使用软件。
3. 安装强防病毒软件，

强防病毒软件可以控制安装新软件或访问因特网网站时对于计算机的访问。

20 .4.4 花费

显然，普通公民通常会承担这些计算机攻击脐带来的花费。 当私人公司在防止攻击上花

费金钱时，消费者使用这些产品的价格也会增加;当政府组织花钱来阻止攻击时 ， 消费者所
付的税也会增加。

20.5 黑客

如今，黑窑这个名词和它之前有着截然不同的意义。 在以前，黑客指的是那些有着很多

知识的人，他们可以改进系统 ， 并且提升系统的性能。 而如今，黑客指的是那些未经授权就
访问他人计算机获取机密信息的人。

尽管黑客进行的人侵可能是无害的，但是大部分国家对于无害和有窑的黑客行为都给予了

严重的惩罚。 除此之外，在许多国家，对于那些人侵私立机构计算机的黑客会给予严厉的惩罚.
对于那些从他人计算机中获取信息的行为，不管是否使用了那些信息，该行为都属于犯罪。

20.6 章末材料

推荐阅读

有关本章所讨论主题的更详细资料，可以参考下列书籍，

• KizZ3, J. M. Ethical and Sociallssu时 in the 1，，-舟rmation Age, London: Springer, 2010 

• Schneider, M and. Gersting, 1. L. lnvitation (0 Compuler Sciellce, 7由 edition ， Boston , 

MA: Cengage Leaming, 2016 

• Reynold , C. and Tymann, P. Schaum 旨 Oulline 01 Principles 01 Compuler Science, 

New York: McGraw-Hi l1, 2008 

• Long, L and Long, N. Compulers, Upper Saddle River, NJ: Prenti ce-Ha l1, 1999 
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关键术语

copyright (版权)

denial of service (拒绝服务)

ethical principle (道德原则)

hackers (黑客)

intc\lectual pr叩erty (知识产权)

moral ru les (道德规则)

patent (专利)

penetration attack (入侵攻击)

总结

privacy (隐私)

social contract (社会契约)

trademark (商标)

trade secret (商业机密)

Trojan horse (特洛伊木马)

utiliza tioll (使用)

virus (病毒)

worm (蜻虫)

· 当使用电脑肘，用来评估我们对于周遭世界责任的方法之一是通过道德规则、使用和

社会契约这三个原则来将我们的决策建立在道德之上。

· 如今，道德问题不仅仅涉及物理财产，还涉及知识产权。

· 四种不同的知识产权是商标、商业机密、专利和版权。

· 在当代， 一个主要道德问题是对隐私的尊重。

· 大部分计算机犯罪涉及对计算机系统的入侵，或是计算机系统拒绝服务。

· 计算机攻击可以通过物理保护、保护性软件，以及防病莓'软件得到避免。

· 如今，术语黑客指的是未经许可入侵他人电脑段取机密信息的个人或组织。

20.7 练习

小测验

在本书网站上提供了一套与本章相关的交互式试题. 强烈建议学生在做本章练习前首先完成相关

测验以栓测对本章内容的理解。

复习题

020-1 本章中所讨论的道德的三个原则是什么?

020-2 物理财产和知识产权之间的区别有哪些?

020-3 和使用计算机相关的道德隐私法有哪些?

020-4 当谈及计算机犯罪时，入侵和拒绝服务之间的区别是什么?

020-5 非法入侵者在人侵他人计算机时可以使用的三种方式是什么?

练习题

P20-1 假设你已经制造了一个软件，它可以被许多供应商所使用。 这项知识产权是否被版权或是专

利所保护?请解释原因。

P20-2 假设你已经制造了一个软件，并且想要将代码进行保密. 你是否需要登记这项知识产权?请

解事事原因。

P20-3 如果有人收集丁关于你的数据而没有事先通知你，这种行为是否侵犯了你的隐私权'消解释

原因。

P20-4 如果有人给你发了一封带有病毒的电子邮件，这属于何种计算机犯罪'请解释原因。
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P20-5 如柴某人使一个机构的计算机系统繁忙以致该系统无法工作，这属于何种计算机犯罪'请解
释原因.

P20-6 情说明病毒和蜻虫之间的区别.

P20-7 情说明病毒和特洛伊木马之间的区别.

P20-8 情说明蠕虫和特洛伊木马之间的区别.

P20-9 描述可以防止计算机遭受攻击的不同的方式。

P20-1 0 解释黑客可能会对金融机构的计算机系统造成的损坏。
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Unicode 

计算机使用的是数字，它们通过给字符赋一个数字值来储存字符。最早的编码系统称为

Ascn ( American standard code fo r information interchange. 美国标准信息交换码).其中有

128 个字符，每一个字符用 7 位二进制数来存储。 ASCII 能很好地处理小写字母、大写字母、

数字、标点符号和一些控制字符。后来又把 ASCII 字符集扩充为 8 位，新的编码称为扩展

ASCll. 它不再是国际标准了。

为了克服 Ascn 和扩展 ASCJl 中固有的困难(没有足够的位数来表示其他语言通信中

需要的字符和符号). Unicode 协会(一个多种语言软件制造团体)建立了一个通用的编码系

统，提供全面的字符集，称为 Unicode (统一字符编码) 。

起初. Unicode 是 2 字节字符袋，后来. Unicode 第 5 版改成了 4 字节编码，并与 ASCll

和扩展 ASCIl 完全兼容。 ASCIr 现在称为基本 Latin ，它的 Unicode 码中高 25 位设为 0; 扩

展 Ascn 现在称为 Latin-l ，它的 Uni∞de 码中高 24 位设为 0。 图 A-I 显示了不同系统是如

何兼容的。

J 

在 Unicode 中，每个字符或符号被定义成 32位的数字。 这种编码能定义 232 ( 4 294967296) 

个字符或符号。这里用如下格式的十六进制数字来描述。 其中每个 X 代表一个十六进制数。

U+XXXXXXXX 

A.1 平面

Unicode 把整个编码空间分割成平面。 最高的 16 位定义平面，这意味着我们有 65 536(2吨

个平面。 对于平面 O . 最高的 16 位全是 O. 即 (0000) 1，.平面 l 是 (0001 )凶，平面 2 是 (0002)1 ， .

等等 ， 直到平面 65 536. 它是 σFFF)I'。每个平面能定义 65 536 个字符或符号。 图 A-2 显示

了 Uni∞de 编码空间的结构和平丽。

A.1.1 基本多语言平面 ( BMP)

基本多语言平面(平面。)是用来与先前 16 位 Unicode兼容的。 在这个平面中最高的 16

位全设为 0。 编码通常显示成 U+XXXX 的形式，其中的 xxxx 是低 16 位。 这个平面大多用

来定义不同语言中的字符集，除了少数控制代码或特殊字符代码(更多信息，请参见 Unicode

网页) 。
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回OE 辅助特殊平面(SSP)

o∞F 私有用户平面伊UP)
田10 私有用户平面(PUP)

图 A-2 Unicode 平面

A.1.2 其他平面

Unicode 还有其他平面:

· 辅助多语言平面 (平面 (000 1)" )用来为那些没有包含在 BMP 平面中的多语言字符提

供更多的编码。

· 辅助象形文字平面 (平面 (0002)" )用来为象形文字提供编码，这些文字像声音或发

音一样表示一种思想或意思。

· 辅助特殊平面 (平面 (OOOE)ω) 用来表示不在基本 Latin 和 Latin-I 中的特殊字符。

. 私有用户平面 (平丽 (OOOF)" 和平面 (00 1 0)" )为私有用户预留。

A. 2 ASCII 

如今. ASCIT 或基本 Latin 都是 Unicode 的一部分。 它占据了 Unicode 中的前 1 28 个编

码 ( U-OOOOOOOO ~J U-0000007F)。表 A-I 包含了十六进制编码和符号。要找到实际的编码，

要把 (000000)16 ;IJ o到各个编码的前面。

表 A- 1 ASCJJ 

编 码 符 号 编 码 符 号 编 码 符 号 编 I~ 符 号

(00) ,‘ Null (08)16 VT (16)" SYN (21)16 

(01)" SOH (OC) 16 FF (17) ,‘ ETB (22) ,‘ 

(02)1' STX (00)ω CR (18) ,‘ CAN (23),‘ # 

(03) ,‘ ETX (OE)，画 SO (19)" EM (24)" $ 

(04)" EOT (OF) ,‘ SI (IA)I' SUB (25)" % 

(05)16 ENQ (10) ,‘ OLE (IB)" ESC (26)16 & 

(0町1矗 ACK (11 )16 OCI (I C)" FS (27)., 

(07)" BEL (12)1' OC2 (10)1' GS (28)1' 

(08)" BS (13)" OC3 (IE) ,‘ RS (29) ,‘ 

(09)1' HT (14),‘ OC4 (IF)" US (2A)" . 
(OA)1‘ LF (15)" NAK (20)1' Space (2B)" + 
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(续)

编 码 符 号 编 码 符 号 编 码 符 号 编 码 符 号

(2C)II (41)" A (56)16 v (6ß) ，画 k 

(20)，ι (42) 16 B (57)" W (6C)" 

(2E}16 (43)11 c (58)16 X (60)11 m 

(2η" / (44)ω D (59)16 Y (6E)II 囚

(30)" 。 (45),‘ E (5A) 16 z (6F)16 。

(31)16 (4句M F 。B)16 (70),‘ p 

(32)ω 2 (47)16 G (5C)" 飞 (7 ) )" q 

(33)16 3 (48)" 日 。0)16 (72),‘ r 

(34)16 4 (49)1l (5E)J6 ，、 (73)16 s 

(35)16 5 (4A)L6 J (5F)ω (74)" 

(36)16 6 (48) 16 K (60)16 (75),‘ U 

(37),‘ 7 (4C),‘ L (61)" a (76)" v 

(38) ,‘ 8 (40)1' 民4 (62)" b (77)16 w 

(39)" 9 (4E) ,‘ N (63)" c (78)，岳 x 

(3A)" (4F)J6 。 (64)ω d (79)" y 

。8)16 (50) ,‘ P (65)" c (7A)，晶 z 

(3C)" < (51)" Q (66)16 f (78)16 

(3 D)" = (5 2),‘ R (67)15 g (7C)" 

(3E)16 > (53)，矗 E (68)16 h (70)l6 

(3F)" ? (54)" T (69)" (7 E)16 

(40))6 @ (55) ,‘ U (6A)16 J (7F)J6 DEL 

A.2.1 ASCII 的一些特性

Ascn 具有一些有趣的特性，这里简单介绍一下-

1 )第一个编码 (00)"是一个不可打印字符，也是一个空字符。 它表示不是任何字符。

2 )最后一个字符 (7F)"是一个删除字符，也是一个不可打印字符。有些程序用这个字

符来删除当前字符。

3 )空格字符 (20)" 是一个可打印字符，它打印一个空格。

4 )编码。 1 )"到(IF)" 的字符是控制字符，它们不可打印，表 A-2 显示了它们的功能 ，

这个字符中的大部分用在过时协议的数据通信中。

表 A-2 控制字符的解释

符 号 解 释 符 号 麟 释

SOH 标题开始 BS 退格

Sl'X 正主开始 HT 水平制表符

ETX 正主结束 LF 换行键
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{续)

符 号 解 属 符 号 解 精

EOT 传输结束 VT 垂直制褒符

ENQ 请求 FF 换页键

ACK 收到通知 J响应 CR 回车键

BEL 响铃 SO 不用切换

SI 启用切换 CAN 取消

DCI 设岳控制 1 EM 已到介fIl尾

DC2 设备控制 2 SUB 替换

DCJ 设备控制 3 ESC 溢出

DC4 设备控制 4 FS 文件分隔符

NAK 拒绝接收/元响应 GS 组分隔符

SYN 同步空暇 RS 记最分隔符

ETB 传输块结束 US 单元分隔符

5 )大写字母从 (41)" 开始，小写字母从 (61)" 开始.当进行数字上的比较时，大写字

母小子小写字母，这意味着当我们基于 ASClI值排序一个表时，大写字母将显示在小写字

母之前。

6) 大写字母和小写字母在 7 位编码中只有一位是不同的。例如，字符 A是 (41)". 而 a

是 (6 1 )". 不同的位是第 6 位，它在大写字母中是 O. 而在小写字母中是 l。如果我们知道一

种写法的编码，可以很容易地找到另一种写法的编码，通过在十六进制数上加减 (20)". 或反

转第 6 位。 换言之，字符A 的编码是 (41)" =( 100000 1 )， . 字符 a 的编码是 (61)" = (110000 1),. 

二进制数中的第 6 位从 0 反转成 1 .

7) 大写字母后面不是紧跟着小写字母的，这其中有些标点字符。

8) 十进制数字 (0-9 )从 (30)" 开始，这意味着如果我们要把一个数字字符转化为它对

应的作为整数的值，我们需要从中减去 (30)" =48。例如 . 8 在 ASClI中的编码是 (38)" = 56. 

要找到它所对应的值，我们需要从中减去 48. np 56-48=8。
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UML 

统一建筷语言( Unified Mode ling Langua肘， UML) 是一种用米进行分析和设计的图形

化语言。 通过 UML，我们可以用标准的图形概念来说明、可视化、构造和用文挡说明软件

和硬件系统。 UML 提供了不同层次的抽象，称为视图，如图 B-1 所示。

口 用例困 口 类图

图 B-I 中的 4 个视图是.

Q 协作图

口 顺序固
口 状态困
Q 活动图

图 8- 1 UML 视图

口组件图

口配置图

1 ) 用户视图，它显示用户与系统间的交互，这个视图用用例图来表示。

2) 结构视图，它显示了系统的静态结构，这个视图用类图来表示。

3 ) 行为视图， 它显示了对象在系统中的行为，这个视图用协作图、顺序图、状态图和

活动图来表示。

4) 实现视图，它显示系统是如何实现的，它包含组件图和配置图。

8.1 用户视图

用户视图是整个系统的高层视图，它显示系统在总体上是如何组织的。 在用户视图中只

有一种图一一用例图。

8 .1.1 用例图

一个工程通常是从用例图开始的， 用例图给

出了系统的用户视图，它显示了用户是如何与系

统通信的。图 8-2 显示了一个用例图的例子。用 平

例图使用 4个主要的组成部分，系统 、 用例 、 行 敬技

动者和关系，每个组成部分解释如下。

1.系统 n 

系统执行一个功能，我们只对计算机系统感 人

兴趣。在用例图中的计算机系统用矩形框显示， 管理员

在框外左上角标上系统的名字。

成绩罩统

图 8-2 用例图

口系统
·用例

天圭行动者

学生
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2 用例

系统包含许多表示成用例的行为。 每个用例定义了一个能被系统用户所采取的行为。在
用例图中用带回角的矩形表示用例。

3. 行动者

行动者是使用系统的某人或某事。 虽然行动者是以棍状轮廓来显示，但它们并不必要代
表人类。

4. 关系

关系是行动者和用例间的联系。 关系是用行动者itl用例间的连线来表示的。 一个行动者

可以关联多个用例，同样一个用例可以被多个行动者关联。

8 .2 结构视图

结构视阁显示了系统、 类和它们的关系等静态特性。 结构视图用一种图来表示.类图。

8.2. 1 类图

类图表明系统的静态结构 ， 它显示了类的特性和类间的关系。 类的符号是一个把类名写

在监丽的矩形。 图 B-) 显示了属于不同系统的

三个类.人、分数和电梯，这就是说它们之间
没有任何关系。 图 B.) 类的符号

类图通过对图增加属性、类型和方法得到扩展。 类间的关系用联合图和泛化图来显示。
1 属性和类别

类符号可以包含在分离间隔问中的属性和类型，属性是一个类的特性，类型用来表示这

个属性值的数据类型。 图 B-4 显示了人和分数这两个类的一些属性。

属性租英ll'J
z 

爽相性属

「
f
l
i
t
-
-
l
i
J图 B-4 加到类符号中的属性

2 方法

类也可以被扩展成包含方法。方法就是一个能被对象(类的一个实例)使用或应用到一

个对象上的过程。 换言之 ， 一个对象既是行为者，也是接受者。 图 8-5 显示了两个带有属性

和方法的类。 属性和方法被列在分离的间隔问中。

图 8-5 加到类符号中的属性和方法
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3. 关联

关联是两个类间的概念上的关系。关联用两个类间的实线来显示。 如果关联有名字，那

它被写在线的旁边，并带上实心箭头。

关联可以是 一对一、一对多、多对一或多对多。图 B-6 显示了 4 个类和它们间的一些

关联。它显示一个教授(教授类的一个对象)可以教 1 ~5 门课程( 1..5 )。相反，在这个例

子中，一门课程只能有一位教授。 大学(大学类的一个对象)可以有许多教授和学生(学生

类的对象).在关联线上用屋号(竹指示。图中还显示了一个学生可以选多门课程。

‘ has 

图 B-6 类间的关联

4. 泛化

泛化基于类间的相似性和差异来组织类。泛化允许我们定义子类和超类。 子类继承了它

所有的超类的特性(属性和方法).但通常它有自己的一些特性(属性和方法)。 图 B-7 显示

了单继承和多继承。

越类 超英 超类

于提 于英 于捷

，)两个于黄继承一个越类 的一斗子樊继jf;两个起类

图 B-7 泛化(继承)

8 .3 行为视图

行为视图显示系统中的对象行为。 取决于行为的种类，有 4 类不同的图!协作图 、 状态

图、顺序图和活动图。

B.3.1 协作图

协作图与类图相似。区别在于类图显示了类问的关系，而协作图显示了对象(类的实

例)间的关系。

从类实例化的任何对象也可以用矩形表示，矩形里写着对象的名字 ， 后面跟着窗号和类

的名字。 对于匿名的对象， 对象的名字被省去。 图 B-8 显示了从类 Person 实例化的三个对象。.&,1 
.) -个名为Jobn的对监

图 B-8

pÆiMu9 
b) 一+名为Anne的对且

从同一类实例化的三个对象

E嚣圈
c) 一个匿名对1/1.
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1. 属性和值

属性是类的特性，而值是对象对应属性的特性。 对象符号可以包含值。 图 8-9 显示了类
Person 和 Fracti on 的一些属性和在类中这些属性的值。

踊性刊的

a) Pcrson 的对象 b) 阶"aCIIOn 例如ti<

因 8-9 属性和值的例子

2. 方法和操你

虽然对象符号也可以包含方法和操作，但在协作图中并不常见。
3. 链接

在协作图中，链接是类闺中关联的-个实例。 对象可以使用链接与其他对象关联。用
两个原型记号来表示链接.本地和参数。 第一个显示一个对象把另外一个对象当成局部变
来使用，第二个显示一个对象把另外一个对象当作参数来使用。 多样性(在图 8-6 中学生和
课程间的关联显示的)也可以用多嚣叠的对象来表示。 多样性也可以在同一类对象问显示。
图 8- 10 显示了学生对象使用多门课程作为参数。

4 . 消息

一个对象可以向另外-个对象发送消息。 消息可以表示从一个对象发送到另外一个对
象的事件。 消息也可以调用另外一个对象中的方法。 最后 ， 对象可以使用消息创建或销毁
另外一个对象。 消息用箭头来表示，箭头代表了消息的方向，显示在对象间的链接上面。
图 8-11 显示了一个 Edi tor 对象向 Printer 对象发送了一个打印的消息。

图也10 对象之间的链撞 图 8-11 从一个对象发送到另一个对象的消息

8 .3 .2 状态图

状态图用来显示单个对象在状态上的变化。 对象在响应一个事件时会引起状态上的变
化。 例如 ， 当一个开关被打开时，它的状态就从关变成了开。一台洗衣机在响应定时器的触
发时，可能会从洗涤状态到漂洗状态。

1.符号

状态图主要使用三种符号，如图 8-12 所示。

状态

. 开始状态

⑩ 停止状态
( . _ ~"'4? .) 

咿I时收态

图 8- 1 2 状态图中使用的符号

• 决策点

-一→ 转换

有三个符号表示状态 开始状态、 停止状态和中间状态。开始状态被画成黑圆圈，名字

写在圆圈的旁边，在图中只允许一个。 停止状态被画成一个实心的黑圆圈，在另外一个圆圆
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的里面，在图中可以重复。中间状态被画成圆角的矩形，状态的名字在矩形里面。

转换

在状态阁中 ， 转换是状态间的运动。 转换符号是两个状态间的带箭头的线。 箭头显示了

下一个状态。 离开一个状态的转换有一个或多个，到达一个状态的转换只能是一个。

决策点

决策点用菱形来表示，基于对象中的数据或条件转换可以走多条路径。

2. lj}件

在状态图中，对象能被一个事件触发，该事件可以是外部的或内部的。例如，当一个开

关被打开时，它就从关状态切换到开状态。事件用字符串来表示，该字符申定义了处理这个

事件类中的操作。它可能有括号，包含传递给操作的形式参数。 事件也可以有括在括号中的

条件。 下面显示了一个事件的例子·

wi thd raw(amount) [amount<balance] 

当被一个事件触发时，一个对象可能或可能不转到另一个状态。

3. 动作

虽然动作能被多种方法触发，但我们只提到动作被事件触发。 动作用字符串来表示，它

通常定义另外一个对象和被这个对象调用的事件。 如果目标对象需要参数，它们被括在括号

里。 ;1)作用斜杠 (1) 与事件分开，下面显示了一个动作的例子.

deposit (amount) I add (balance) 

•• 
事件 i 动作

但田' 图 8-13 显示了状态图的一个简单的例子。这里有什状态(开始状态、停止
状态和 4 个中间状态)、 9 个事件和 4个动作。

图 B-13 状态图的一个例子

8 .3.3 顺序图

顺序图显示了对象(或行动者)间在一段时间内的交互。 在顺序图中，对象(或行动者)

作为列被列出，而时间在概念上是向下流的，用垂直的虚线表示。

符号

顺序图主要使用 5 种符号，如图 8-14 所示。

行动者

行动者的符号是我们在用例图中使用的同样的棍状轮廓。 既然行动者也能与对象通信，
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) 

消息噩噩

那它就是顺序图的一部分。

。
大
树

生命线

顺序图中的符号

对象

对象(就像我们先前见到的一样)是类的实例，顺序图表示了对象间的交互。
生命线

生命线用垂直的实线或虚线表示，表示顺序图中的一个个体参与者。 它通常顶一个矩形
作为头，矩形中含有对象的名字或行动者。 垂直线代表了对象的生命期限 ， 一直延伸到对象
不再活动的那个点。

激活

激活用窄的实心矩形表示，显示了当一个对象在一个活动中被调用的时间，也就是官
非空闲时。 例如，如果一个对象向另外一个对象发送了一个消息 ， 正等待响应，在这段时间
内，对象被调用。

消息

消息用带箭头的线表示，显示了对象(行动者)间的交互。

钮匾' 图 B-15 显示了顺序图自由一个简单例子，该例子中有一个行动者和三个匿名对
象，图中也显示了并发.第一个对象在收到第一条消息后，并发地送出两条消息，一条给行
动者，另一条给第二个对象。

图也14

国盟国国阳者天

消息2

消息4

消息1

消息3

，且6

图 8-15 顺序图的一个例子

活动图

活动图显示了一个复杂操作的分解或一个过程分解成一组简单的操作和过程。活动图

比顺序图更详细。 顺序图强调对象，而活动图显示的是由一个或多个对象进行的更详细的操

作。 在面向对象的程序设计中的活动图代替了过程程序设计中的传统的流程图。但是，传统

8.3.4 
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的流程图只能显示顺序流控制(串行). 而活动图既能显示顺序流控制，又能显示并发 (并

行)流控制。

符号

活动因主要使用 6 种符号 ， 如阁 总16 所示。

. 附点

⑨ 终止点

。 lI<置(低或融合) C王二3
特提

图 也 16 活动图中使用的符号

分卫或连接

活动

活动是活动图中的一步。 我们用圆角的矩形表示一个活动，活动的名字在矩形框内。一

个活动的详细程度应该与整个图一致 ， 如果对某个活动需要更详细的信息，那就需要商个新

的阁来表示。

转换

与状态图相似 ， 活动图中的转换用带箭头的线表示，箭头表示了动作的方向。

开始点和终止点

活动图中的开始点是一个带单个向外转换的实心圆圈 ， 终止点是带有单个向内转换的一

个被空心圆包围的实心圆(公牛 H!O 。 因中只能有一个开始点，而逻辑上也应该只有一个终

止点，但为了图的可读性 ， 多个终止点是允许的。

决策和融合

一个菱形表示一个决策或融合。 转换可以根据条件走多条路径。当作为一个诀策点来使

用时，菱形符号只能有一个人口 ， 两个或多个出口 ， 当作为融合点来使用时，菱形符号有两

个或多个人口，但只能有一个出口。

分叉或连接

一条加租线表示并行处理中的分叉或连接。分叉符号表示两个或多个线程的开始，而连

接符号表示线程的结束。

.~ÞI:，. 因 8-17 显示了活动图的一个例子，活动 2 和活动 3 是并发执行的(并行处理)。

子例图动十⑥图
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8 .3.5 泳道

有时活动图中的操作是由不同对象或行动者来进行的。为了显示涉及多个对象或行动
者，泳ì1t被加l进活动图中，如图 B- 1 8 所示。

行动者 1 对~ I 3时盘2

7 
因 8-1 8 带有泳道的活动图

8 .4 实现视图

实现视图显示最终产品是如何实现的。有两种图用来显示实现 组件图和配置图。

8 .4 .1 组件图

组件图显示了软件的组成部分(组件)和它们之间的依赖关系。组件用带有两个小矩形
在其左边上的矩形来表示。组件间的依赖用来端有箭头的虚线表示。我们也可以在依赖线上

使用老式表示法，包括老式的关系 ， 如 <<repo rt>>。因 8- 1 9 显示了一个组件图。

ZE 
~- -- -- ---- _-:-:~~~~阳~:-_- - - -- --_:

因 8-19 组件图的一个例子

8 .4 .2 配置图

配!t图显示了通信链接的各个节点。

节点用立方体来表示，通信联合用两个节点

间的连线表示。-t-节点可以包含一个或多

个组件。图 B-20 显示了一个简单的配置图。 图 8-20 配置图的一个例子
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伪代码

定义算法最常用的工具之一是伪代码。 伪代码是算法所榕的一种类似英语的代码表示形

式。它是部分英语和部分结构化代码的组合。英文代码部分支持宽松的语法格式，并很容易

被读悦。 代码部分包含基本算法结构的扩充版本 · 顺序、选择和循环。算法 C. l 给出了伪代
码的一个例子。我们简单地讨论一下这一节的组成部分。

算法C. 1 伪代码的-个例子

算挂 Finðingsmallest (list) 
目的·这个算浩用来在一革列挂中找最小值
前提:一列矗字
后辑无

量E田·矗列中的最小值

smallest •- !irst number 
loop ( not end of list) 

if (next number < smallest) 

smallest ~ second number 

return value of smal1est 

C.1 组成部分

伪代码中的算法可分解为若干元素和结构。

C.1.1 l草法头

每种算法都有一个算法头来命名其本身。例如，算法 C.l 的算法头是以Algorithm 开始 ，

后面跟算法的名字 "FindingSmaUest ..。

C.1.2 目的、条件和返回值

定义了算法头之后 ， 一般情况应继续写出目的 、 前提条件和后续条件，以及此算法巾返

回的数据。

1 目的

目的是有关算法要完成什么的简短语句。它只是在通常的算法进程中被描述，并非所有
的算法进程。 目的语句以 Purpose 开始，接下来是算法目的。

2. 前提条件

前提条件列出了算法的所有前驱需求。例如 .11 法 C. l 中，我们需要一串算法可用的

序列。
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3 . 后续条件

后续条件指出了算法产生的影响。 例如，也许算法会指明打印数据清单。
4 . 返回值

我们认为每个算法应该指出算法返回的结果。 如果没有要返回的值，则要指明无返回

值。 算法 C.I 中的返回值为序列中的最小值。

S. 语句

语句是像算法 C. I 、 C.2 、 C.3 ， C.4中的那些赋值、输入、输出 、 条件和循环语句。 嵌

套语句(在其他i吾句中的语句) :是缩进的。 嵌套语句的列表是以开括号(花括号)开始，以

闭括号结束。 整个参数是算法自身的一个嵌套话句列表。由于这个原因，我们看到开始处有

一个开括号，结尾处有一个闭括号。

C.1 .3 语旬结构

Niklaus Wirth 首次提出结构编程模型时，他指出任何算，法都仅包含三种程序结构.顺

序 、 选择和循环。 所以伪代码也只包含这三种基本结构。这些结构的实现依赖于丰富的实现

语言。 例如 .C语言中的循环可能会用 while 、 do-wh i le 或 for 来实现。

1. 顺序

算法中的一系列顺序语句是不会改变执行路径的。 像赋值和加;圭等语句显然是顺序执行

的语句 ， 而对其他算法的调用虽然也认为是顺序语句，但却不是显而易见的。 原因在于结构

化编程的定义是每个算法仅有一个人口和一个出口 。 其次，当算法完成时， 会立即返回到原

程序继续执行。 因此你可以认为该算法调用的是一个顺序语句 ， 如算法 C.2 所示。

x •- first numbe r 
y • second numbe r 
z +-- x X y 

ca ll Arg ument X 

2. 选持

算法C.2 顺序的例子

选择语句计算一个或多个选项。 如果值为真，则选择该路径执行。 反之 ， 选择另外的路

径。 经典的选择语句是双路选择( i f-else) 。 然而，多数的语言提供多路选择 ， 伪代码中却不

提供。 选择分支用缩进的方式标记，如算法 C.3 所示。

If (x <y ) 

Else 

Inc r eme nt x 
Print x 

De c rement y 
Pr i nt y 

3. 循环

算法C.3 选择的例子

循环是指代码块的重复执行。伪代码中的循环类似 while 循环。 它是一种先测试循环 ;
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也就是说，在循环主体执行前先进行条件测试。如果条件为真，则执行循环;如果条件为

假，则循环中断。算法 C.4 是一个循环的例子。

算法C.4 循环的例子

Loop(more lines in the fi1e Filel) 
{ 

Read next 1ine 
Oelete the leading space 
Copy the 11ne to F主102
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结构图

结构因是而向过程软件设计阶段的主要工具。 作为一个酣+工具，它在你写程序，之而被创建。

D.1 结构图符号

囱 D- I 纷出了结构图中使用的各种符号。

D.1.1 模块符号

结构图中的每一个矩形代表编写的一个模块。 矩形的名字就是它所代表的模块的名字。

(图 D-2 )。

o 巳二J u 11 
简单模抉 通用模块 敏据流 流标志

+ 刊γ丁 中
条件选择 异或 循环

图 0-1 结构图符号 图 0-2 结构图的一个例子

D.1.2 结构图中的选择

因 D-3 绘出了两个被选择语句所调用的模块符号 : 条件和异或。

因 D-3. 中，模块 A包含了对子模块 fun 的条件调用，若条件为真则词用 恤， 若条件为假

则跳过 fun。在结构图中这种情况用一个委形代表，并把它放置在两个模块间的同一垂亘线上。

回 0-3b 代表在两个模块中进行选拇。 在这个例子中，摸块 se l ec! 从 A 和 B 中进行选

择。 每执行一次 select 有且仅有两者中的一个被调用。这就是我们所熟知的异或两个待逃

过程中的一个被执行而另一个不执行。异或用两个模块之间的"+"号表示。

现在考虑设计从多个摸块中选择调用一个模块。 这发生在根据几个不同的选择条件调用

不同筷块的情况。 图 D-4 包含了一个选择语句 ， 它根据不同的颜色调用不同的模块。

• )条件 b ) 异就

图 0-3 结构图中的选择 因 0-4 选择的一个例子
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D.1.3 结构图中的循环

让我们来看一下循环是如何在一个结构阁中表示的。 符号非常简单。 循环就是转圃，因

此它所用的符号是圆圈。程序员使用两种基本的循环符号，第一种是简单循环，如图 0-5.
所示。另一种是条件循环，如图 0-5b 所示。 当模块被无条件调用时，如在 while 循环中，

只需在被调用函数的上方用圆圆住直线。 另一方面，如果调用是有条件的，如在 if-else 语句

循环中，则在圆内还要有一个代表条件的菱j~iIìii在直线上 。

阁 0-6 显示模块 process 的基本结构。圆位于控制循环槟块的下面。 在这个例子中，循

环语句被包含在 process 中，并且它调用三个模块 A、 B 和 C。 循环的本质不能够从结构闺

中限定，它可以是三个基本循环结构中的任意一个。

.)循环 b) #t件循环

图 D-5 结构闺中的循环 倒 D-6 循环的一个例子

0.2 阅读结构图

结构|到一般都是从上到下，从左到右阅读的。因 0-2 中曾提过，这种规则说明了程序

( m.in) 包含三个子模块 inilialize 、 process 和 endOfJob o 按照从左到右的规则，首先被程序

词用的为 initi alize (初始化)。初始化完成后 ， 洲用 process (函数过程)。当函数的处理过程结

束后，函数调用 endOfJob (收尾工作)。换句话说.某些结构图显示的函数是从左到右调用的。

从上到下的概念可以通过 process 来说明。当 process 被调用时，它轮流词用 A 、 B 、 C.

当 A 筷块结束时 .B 筷块还没开始运行。 A 筷块在运行时，它将轮流调用 Al 和 A2 0 换言

之，在 B 筷块被调用前，在 A2 前面的筷块都已经被调用过了。

通常，程序耍完成一个功能都要调用多个公有模块。这些调用在程序中是分散的。不管

这些词用在程序中的逻辑地址，在结构图中都将显示这些调用。 为了确认公有的结构，矩形

块的右下角将包括双向影线或画一块阴影。假如公有板块很复杂且包括子模块，这些子模块

只能被显示一次。如果要表示某参数还没完成，还得要增加结构，那么一般都在该矩形下面

加上<1，"，-"符号。这个概念如图 0-7 所示，如在该程序的不同地方都用到了一个公有模块

averagc o 注意，你不可能图形化显示一个与两个子筷块相连的模块。

图 D-7 间一模块的一些调用



D.3 结构图规则

我们在本章中总结了几个规则 .

· 结构图中的每个矩形都代表了一个模块。

. 矩形中的名字就是摸块代码中的模块名 。

· 结构图中只包含模块流程，没有任何代码。

. 通用棋块的矩形一般都在右下角画一条双向影线或一块阴影。

· 数据流和流标志是可选的，但如果使用，则必须命名 。

结局 æ 389 

· 输人流和流标志显示在垂直线的左端，输出流和标志显示在其右端。
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布尔代数和逻辑电路

E .1 布尔代数

布尔代蚊处理只有 0 或 l 两种值的变纸和常敛。这种代数适合表示计算机中的信息，该

计算机是由只有开和关两种状态的信号集合而成的。

E.1 .1 常量、变量和运算符

在布尔代数中我们使用常量、变盘和运算符。

1. 1古拉

只有两个常盘 l 和 0 ， 1 相当于逻辑具 o 相当于逻辑假。

2 变;监

使用字母(虫Ux、 y 和 z) 代表变量 ， 布尔变最只能i血值。或 l 。

3. 运w符

我们使用三个基本的运算符 NOT 、 AND 和 OR， 使用单引号表示 NOT，使用一小点

表示 AND ， 使用"+"号表示 OR ， 如下所示

x'- NOT x x'y -噜 x AND Y X 叶~y . xORy 

运算符带一个或两个值，产生一个输出值。第一个运算符 NOT是一个一元运算符 ， 只

带一个值，另外两个 (AND 和 OR) 是二元运算符，带两个值。注意，运算符的选择是任意

的 ， 我们可以通过 NAND (后面解释)构建所有的门电路。

E.1.2 表达式

一个表达式是布尔运算符、常量和变量的组合。下面是布尔表达式

。 x 

x+l+y X . (y付}

E.1.3 逻辑门

x.1 

x+y+z 

x+O 
:r .y.z.1 

逻辑门是一种电子设备，它通常有 I-N个输入 ， 产生一个输出。但是 ， 在本附录中，

为简化起见 ， 我们使用只带一个或两个输入的门。输al 的逻辑值由表示门的表达式和输入值

决定。 各种各样的逻辑门被广泛地应用于数字计算机中。 图 E- I 显示了 8 种最常见的门的符

号、主正值表(见第 4 章)和表达式 ， 该表达式在给定输入时 ， 能给出输出。

· 缓冲器 第一个门仅仅是一个缓冲稽 ， 其中输入和输出是相同的。 如果输入是 0，输

出也是 0 ; 如果输入是 1 ，输出也是 l。缓冲都只是放大了输入信号。

• NOT NOT 门是 NOT运算符的实现。 这个门的输出是输入的相反值。 如果输入是

1 ， 输出就是 0 ; 如果输入是 0，输出就是 1 ，

• AND AND 门是 AND运算符的实现。 它带两个输入，产生一个输出。 如果两个输

人都是 l 时，输出才是 l ，否则，输出就娃 0。 有时 AND 运算符称为采和。
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NOT 

x---{>• x' 

OR 

; 二主3>-- z+y 

NOR 

;二军》一(z+y)' I 0 

XNOR 

。

因 E-I 常用门的符号和真值表

o 
o 

. OR OR 门是 OR运算符的实现。 它带两个输入，产生一个输出。如果任一个输人或

两个输入为 1 ， 输出就是 1 ，否则，输出就是 0。有时 OR 门称为加。

• NAND NAND 门是一个 AND 门跟一个 NOT 门的逻辑组合。当我们讨论这些门的

实际实现时，我们将给出这个门有在的原因。 当两个门的输入相同时， NAND 门的

输出与相应 AND 门相反。

• NOR NOR 门是一个 OR 门跟一个 NOT 门的逻辑组合。当我们讨论这些门的实际实

现时，我们将给出这个门存在的原因。 当两个门的输入相同时， NOR 门的输出与相

应 OR 门相反。

• XO R XOR (异或)门由表达式 (x ' y'+x" y) 定义，它通常表示成 (xEÐy) 。 当两

个输入不同时，输出为输入相同时，输出为 0。 也可以说这是一个更多限制的

OR 门。除了两个输入为 1 ，输出为 0 的情况， XOR 门的输出与 OR 门相同。

• XN OR 刀叫OR 门由表达式 ( x ' y'+x"y) ，定义，它通常被表示成 (xEÐy) ，。 它与

XOR 门相反。当两个输入相同时，输出为输入不同时，输出为 0。 也可以说这表

示了逻辑意义上的等价，只有两个输入相等时，输出才为 l 。

门的实现

前一节中讨论的逻辑门在物理上都可以用电子开关(晶体管)来实现。是通常的实现指

使用三个门 NOT， NAND 和 NOR. NAND 门比 AND 门使用更少的部件。 这对 NOR 门

和 OR 门也是同样的。所以， NAND 门和 NOR 门成了工业中的通用标准。我们这里只讨论

这三个门的实现。 虽然在这里要简单提一下开关，但开关在实际应用过程中是被晶体管替代

的。 门电路中使用的晶体管行为就像一个开关。当纷开关施以合适的输人电压时 ， 开关可以

打开或关闭。 有多种技术来实现这些晶体管。 但是我们把实现晶体管的讨论留给电子方面的

书籍。
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NOT 门的实现

NOT 门可以用电子开关、电压源和电阻器来实现，如图 E-2 所示。

正电压
( y伏} 1 

x (输入)

x 一'←x'b) 符号

x' (输出)

阳
面皿
c) 衰

图 E-2 NOT 门的实现

门的输入是一个掌控开关打开和关闭的控制信号。一个为 0 的输入信号使开关打开，而

为 l 的输入信哥使开关关闭。输出是开关前的一点上的电压(输出接线端)。 如果这点电压

值是正的 (v伏)，输出就被解释成如果电压是 o (或低于一个l司值)，输出就被解释成

。。 当开关是打开的，没有电流通过电阻器，因此没有电压的下降，输出电压就是 v(解释

成 1 )。合上开关，输出接线端就与地相连，电压就为 o (或几乎为 0)，这就被解释为逻辑 o.

注意·电路的表现与表中显示的值是匹配的。
"';'. .~.~; .'1'、It l"'

要实现一个 NOT 门 r 只需要-f电子F关。 F:fNPtJ·

NAND 门的实现
N必ID 门可以用串联的两个开关(两个输入)来实现。为了使得电流能通过电路从正极流

向地，两个开关都必须合上(即两个输入必须是 1 ). 在这种情况下，因为输出接线端与地(逻辑

的相逛，所以输出接线揣的电压是 0。如果一个开关或两个开关是打开的 (UP输入是∞、。l 或

10 )，没有电流通过电阻器，通过电但器的电压没有下降，输出接线端的电压就是 v(逻辍 J )。

图 E-3 显示了 NAND 门的实现，电路的表现与表中显示的值匹配。注意:如果需要一

个 AND 门，可以通过一个 NAND 门跟一个 NOT 门来实现。
一一町 I，~叫

要实现丁1个 NAND 门 ti 需要串联在二起的两个电子开关。 '
唱~....-一…峭十

正电压( v.伏)

x (输入)

(x . y)' 
(输出)

;二'← (x . y)' 

b) 符号

NAND 

y (输入)

c) 表

地 (0电压)

.)实现

因 E-3 NAND 门的实现
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NOR 门的实现

NOR 门可以用并联(两个输入) 的两个开关来实现，如果两个开关都打开，那么电流就

不流过电阻器，在这种情况下 ， 通过电阻糕的电压没有下降，这就意味着输出接线端持有电
压 v (逻辑 I ) 。 如果有一个开关或两个开关合上了 ， 输出接线端就与地相连，输出电压为 0

(逻辖。 )。

图 E-4 显示了 NOR 门的实现，电路的表现与表中显示的值匹配。 注意 如果需要一个

OR 门，可以通过一个 NOR 门和一个 NOT 门来实现。

正电压 (V伏)

刷
刷
国
哥

;二，←(时'
b) 符号

x (输入 )

(r+y )' 
( 输出 ) NOR 

开关

c) 表

图 E-4 NOR 门的实现

要实现一个 NOR 门 ， 需要并联在一起的两个电子开关。

E.1 .4 公理、定理和恒等式

为了研究布尔代数，我们需要一些规则。 在布尔代数中这些规则可以分成三大类 公

理、 定理和恒等式。

1 公理

布尔代数像其他代数一样使用一些规则，称为公理，它们不需要证明。 表 E-I 显示了布

尔代数中的公理。

表 E-1 布尔代她的公理

与 NOT 相关 与 AN口相提 与 OR 相共

x = o• x'= 1 

2 x = 1• x'=o 

3 0 ' 0 - 。 。 +0 = 0

4 l ' 1 - 1 1 + I = 1 

5 1'0 - 0'1 - 0 1 +0=0+1 = 1 

2 定理

定理是我们用公理证明的规则，氢然我们必须把这些证明留给专门介绍布尔代数的书。

表 E-2 显示了布尔代数中的部分定理。
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表 E-2 布尔代数的基本定理

与 NOT 相')t 与 AND 相关 与 OR 相提

(rγ =r 

2 。 . x= 0 。 +X""X

3 1 . x=x 1+x-1 

4 X'x=x X+X.X 

5 X ' x'= 0 X +x'= 1 

3 恒等式

使用公理和定程 ， 我们可以推导出许多恒等式。在表 E-3 中，我们只列出了最常用的，

把这些证明留给专门介绍布尔代数的书。

表 E-3 与 OR 和 AND 运算符相关的基本的恒等式

捕 述 与 AND 相关 与 OR 栩芷

交换律 X ' y=-y' x x+y=y+x 

2 结合律 r . (y . z) = (r . y) . z x + (y + z) - (x + y) + z 

3 分配律 X ' (y +z)=(x' y)+ (y' z) x+(y' z)=(x +y)' (x+z) 

4 德摩根律 (x ' y)'=x'+y' (x+ y)'=x" y' 

5 吸收律 X'(x'+Y)=X ' Y x+(x"y):::x+y 

德·摩根f幸在逻辑设计中起到非常重要的作用，正像我们马上要看到的一样。 它们可以

推广到多个变盘，例如，对于三个变盘有如下的两个恒等式·

(x+y+z) I =x' . y' . z' 。 y' 斗， =;r' +y' +z' 

E.1.5 布尔函数

我们把布尔函数定义为一个具有 n 个布尔输人变盘和一个布尔输出变量的函数，如

图 E-5 所示。

函数可以用其值表来表示，也可以用表达式

来表示。一个函数的真值表有 2' 行和111+ 1 列。前

面 113日J定义了变量的可能的值，最后一列定义了

函数的输出值，它是前面 n 列值的组合。

n个输λ| 一一+1:，:éJ.;;:t~运~~~;←一→输出

图 E-6 显示了 F， 和 F， 两个函数的真值表和 图 E-5 布尔函数

表达式表示。虽然真值表是唯一的，但函数可以用不同的表达式表示。我们为每个函数显示

了两个表达式。注意 : 第二个表达式要简短些。后面将介绍为了提高实现的效率，需要简化

表达式。

其值表到表达式的转换

函数的说明一般是给一个真值表(参见第 4 章)。为了用逻辑门(前面刚介绍过)实现函

数，我们需要找到真值表对应的表达式。有两种方法可以采用。

积之和

第一种把其值表转化成表达式的方法称为积之和。一个函数的积之和表示是由多达 2'

个项组成，其中每个项称为最小项。 最小项是函数中所有变盘的乘积 (AND 运算).其中每
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个变量只出现一次。例如，在三个变量的函数中 ， 有 B 个最小项，如 x' . y" z' 或 x . y" z'。

每一项代表其值表中的一行。如果变量的值是 0 ，变蠢的补就出现在项中;如果变量的值是

1 ， 变量本身就出现在项中。 为了把真值表转换成积之和表示 ， 我们使用如下策略 .

F. =x' . y'+x . y'+x . y F2 - x' . y' . z'+x'. y . z'+r . y' . Z +X.y . Z 

F.=x+y' Fz "" x , z +x' , z' 

x 
F, 

xyz 

几y 

F，的真值表

F，的真值表

图 E-6 真值表到表达式转化的例子

1 )找出函数值为 1 的行对应的最小项 ;

2 )对第 1 )步中的项求和 (OR 运算)。

和之积

第二种把其值表转化成表达式的方法称为和之积。一个函数的和之积表示是由多达 2"

个项组成，其中每个项称为最大项。 最大项是函数中所有变量的和 (OR运笋C).其中每个变

盘只出现一次。例如 ， 在三个变量的函数中，有 8 个最大项，如 x'勺'句'或 x+y'+z'。为了把

真值表转换成和之积表示，我们使用如下策略-

1 )找出函数值为 0 的行对应的最小项;

2 ) 对第 l 步中的项求和，并求补 ，

3 ) 使用德 · 摩根律，把最小项改成最大项。

但圃' 图凹显示了如何建立图"中的函数 F， 和凡的积之和与和之积。
积之和直接由真值表而得，但和之积需要使用德 · 摩根律。注意 有时是第一种方法给

出较短的表达式，有时是第二种方法给出较短的表达式。

x' . y' 
.y' . y 
x . y' 
x . J' 

革H.:主和
F.=x' . y'+x. ý+x. y 

和主权

E至立主立i

x' .I.' 
x'.y' .z 
:x' . y . z' 
x' . y . z 
., . y" , ' 
x. l' . z 
x . y" z 
z.y.z 

积之和

l F1-x' . y' • Z'+x' . y . 扑x . y' . z+r.y . zj

和之积
,--

Fz=(r'. y'. z+x' .y. z+x . y' . 扩+X ， y. z')'

- (x' . 1 . ,)' . (x' . Y . ,)' . (x . y' . '1' . (x . y- ，γ 

""(x+y+均 . (x+l+均 (x'+y+，) • (x'+I+') 

图 E-7 例 E-l
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E.1.6 函数简化

虽然我们可以使用前面介绍过的逻辑门来实现布尔函数，但通常效率低下。 函数的直接

实现需要更多的门。 如果化筒 ， 门的数目就可以减少。 通常有两种简化方法 用卡诺图的代

数方法和 Quine巾IcKluskey 方法。

1. 代数方法

我们可以使用前面讨论过的公理、定理和恒等式来化简函数。 例如，可以化简图 E-7 中

的第一个函数 (F1 ) ， 如下所示。

F l = X' • y' + x . y' + X • Y 

~ (x'+x). y'+X . Y 关于 AND 的恒等式 3 (分配律)

l ' y'+x ' y 关于 OR 的定理 5

~ y' + X . y 关于 AND 的定理 3

y' +Y'X 关于 AND 的定理 1 (交换律)

y' +x 恒等式 5 (吸收律)

= x+ y' 关于 OR 的定理 1 (交换律)

这就意味着未化简的表达式需要 8 个门，而化简过的只需要两门 ， 一个 NOT 和一

个 ORo
2. 卡诺医l方法

另外一个化简的方法涉及卡诺图的使用。 这种方法通常是被 4个以上变量的函数使用

的。 图是一个具有 2' 个单元格的矩阵，每个单元格代表函数的一个值。 要关注的第一点是

正确地填写图。 与通常的一行接一行或一列接一列地填写方法不同，它是根据图中显示的变

量的但来:l;i'î写的。 图 E-8 显示了一个 n=2 ， 3 或 4 的例子。

F，的真值表

町的其值表

、4

、户 、 o

01 1 1,, 0 , 1 

F，的卡诺图

町的其值炭

图 E-8 卡诺阁的建造

在真值表中，我们从真值表的顶部到底部去使用函数的值。图是一行接一行地被填写

的，但行的顺序是 1) 2 , 4 , 3 。 在每一列中 ， 列也是一个接一个被填写的，但列的顺序是 1 ，

2 , 4 , 3 0 第 4 行在第 3 行的前面，第 4列在第 3 列的前面。 这样的安排是最大程度地化简

的需要。
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积之手日

化简可以通过建立积之和来进行，当采用这种方法化简函数时，使用值为 l 的最小项。
为了得到高效的表达式，首先合并相邻的最小项。注意。相邻也包含位的环绕。

.~!.#i 图 E-9 显示了我们的第一个
函数使用积之和的化简。 第二行中的 l 包

含了整个 x 的域。 第一列中的 l 包含了整

个y 的域。 得出的化简函数是 F，~(x)+(y') 。

因 中还显示了周一个 OR 门和一个 NOT 门

的实现。

I@i#' 图川显示了第二个函数使
用积之和的化简。 第二行的 l 是 x域和 z

域的交集，它用 ( x . z) 来表示。 第一行的 l 是 x 和 z 域的交集 ， 它用 (x' . z') 来表示。 得

出的化简函数是几~(x - z)+(x' . 疗。 图中还显示了使用一个 OR 门 、 两个 AND 门 和l两个
NOT 门的实现。

[自 ， x[且 [圄
~二'← F，=(x)+(y')

x 
y 

图 E-9 例 E-2

ι血
]
叫

哩~x(在EE
F1-(x . Z)+(;C' • z') 

x 
z 

困 E- I O 例 E-3

和之积

化简可以通过使用和之积的方法来进行，当采用这种方法化简函数时，使用最大项。 为

了得到高效的表达式，首先合并相邻的最小项。 但是，用这种方法得到的函数是我们要找的

函数的相反值，我们需要用德 ·摩根律找到函数。

但罩' 图 E-l l 显示了第一个函数使用和之积的化简。 注意在此情况下 ， 实现与图
E-9 中的相同，但不经常是这样的。还要注

意 函数只有一个项，不需要 AND 门 。

.，þl.' 图 E- 12 显示了第二个函数使
用和之积的化简。 注意，过程给出 (F，)' • 所

以我们借要使用德 · 摩根律找到 F， o 图中还

显示了使用两个 NOT 门 、 两个 0且门和一

个 AND 门的实现。 这个实现比我们使用最

小项得到的那个效率要低。 我们总是采用高

效的实现。

x[E →x[日雪(F，)可

(F，)-(F，)'=巾. • y)'-(x . y') 

;二二ι二~ F，-(x呐

图 E-II 例 E-4
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x [/ ! / ~ / ~ I ' ~ I 手
…

(
『

几~[(FJ'J' ~ [(x' 斗+(< . r)]' ~(x' . ,)' • (x • r)'气'x+z') • (x'+ Z) 

:三仨辛辛一…问
图 E-12 例 E-5

E .2 逻辑电路

计算机通常是由称为逻辑电路的标准构件建造而成的。 逻辑电路分成两大类·组合电路

和时序电路。 我们将简单地讨论每一类，并给出一些例子。

E.2 .1 组合电路

组合电路是由带有 n 个输入和 m 个输出的逻辑门组成的电路。 任何时刻每个输出完全

依赖于所有给定的输入。

在组合电路中 ， 任何时刻每个输出完全依赖于所有给定的输入。

图 E-13 显示了具有 n 个输入和 m个输出的组合电路的块图。 比较图 E-1 3 和图 E-5 ，我

们可以说一个带有 m 个输出的组合电路可以看成 m个函数，每个输出对应一个函数。

组合电路的输出通常是由真值表来定义的，只是真值表需要有 m 个输出。

1.半加法器

一个简单的组合电路的例子是半加法器， 这个加法器只能做两个二进制位的加法。 半加

法器是具有两个输入和两个输出的组合电路。 两个输入定义了要进行加法的两个二进制位，

第一个输出是两个二进制位的和，而第二个输出是要传给下一个加法器的进位。 图 E-14 显

示了一个半加法器，并显示了它的真值表和生成电路所用的逻辑门。

C 进位

x l : "f!!萨市二L
y " l -. ,'1 ' l S 

l l :í', 国lIÐ l C 

. ) 组合电路 b) 真值茬

图 E-13 一个组合电路 图 E-14 半加法器

两个二进制位的和可以使用 XOR 门得到，进位可以使用 AND 门得到 。

2 多路复用器

多路复用器是一个带有 n 个输入和只有一个输出的组合电路。 n 个输人由数据输入D 和

控制输入 C组成 ( Il=D+C) 。 在任何时刻，多路复用器只选择数据输人D 中的一个发送到唯

一的数据输出，而这个选择是由控制位的值来决定的。 为了选择数据输入 D 中的一个， 需
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要 C=log，D 的控制位。 如果 D吃，在任何时刻只有一个数据输入发送到输出 ， 控制输入只

是一位。 如果控制输人为 0，则第一个数据输入直接到输出 i 如果控制输入为 1 ， 则第二个
数据输入被发送到输出。

图 E- 1 5 显示了真值表和 2XI 多路复用郡的电路。注意 电路实际上有三个输入和一个

输出，控制输人被看成是一个输入。 注意 · 这里的真值表非常简化，输出依赖于控制输入，

但输出的值却是两个输入中的一个。

::主辛斗o EL国
a) 组合电路 的真值表

图 E-15 多路复用器

E.2.2 时序电路

组合电路是没有记忆的，它不能记住它以前的输出，在任何时刻输出仅仅依赖于当前

的输入。 而时序电路包含了逻辑上的记忆概念，记忆使得电路能记住当前状态 ， 以便将来使

用 ， 将来的状态可以依赖于当前状态。

1.双拍态多iff振荡器

为了把记忆的想法添加到组合电路中，发明了称为双稳态多谐振荡器的存储单元，该存

储单元能保存一位信息。 一组双稳态多谐振荡器可以用来保存一组二进制位。

SR 双稽。态多谐振荡器

最简单的双稳态多谐振荡是 SR 双稳态多谐振荡器， 其中有两个输入 S (设置) 和 R(重

宜)以及两个输出 Q和 Q'，它们总是互相相反的。 图 E- 16 显示了一个 SR 双稳态多谐振荡

的符号、 电路和特征表。 注意 · 特征表和我们在组合电路中的真值表是不同的。 特征表显示

了下一个输出 Q(t+ I) ， 输出 Q(扑 1) 是基于当前输出 Q(t) 和输入的。

土土 :主王:
a) 符号 b) 电路 0)其值表

图 E-16 SR 双稳态多谐振荡都

特征表显示出，如果 s 和 R 都为 0 ， 输出 Q(什1)=Q(t) ， 也就是下一个输出和当前输出

相同;如果 s 为 0 ， R为 1 ，输出 Q(t+ 1)=0 ， 这意味着输出将被重置 ( R= I ) ;如果 s 为 1 ， R 

为 0，输出 Q(什1)叶，这意味着输出将被设置。但是，如果 s 和 R 都为 1 ，下一个输出是不

可预测的(无定义)。 注意 · 在特征表中我们并没有显示 Q'的值， 因为它总是与 Q值相反的。

一个 SR 双稳态多谐振荡器可以被用作设置-重设设备。 例如 ， 如果输出是连到一个电

气音响器上的，警报可以通过让 R=O 和 S= I 来设置，设置后，警报会一直响，直到它被用

R= I 和 S=O 来重置。 这个设计的唯一缺陷是 R 和 s 不应该同时为 1 .



400 附录 E

为了理解 SR双稳态多谐振荡器的原理，需要创建它的真值表。 但需要注意 ， 我们有 3 个

输入和 1 个输出 (Q 和 Q' 是独立的)。 表 E-4

是该振荡器的真值表。
襄 E-4 SR 双稳态事谐振荡器的真值亵

D 双稳态多谐振荡器

SR双稳态多谐振荡器不能当作 l 位存

储器来使用 ， 因为它需要两个输入，而不是

一个。对 SR 双稳态多谐振荡器的一个小的
修改就能建立一个 D 双稳态多谐振荡器 ( D

代表数据)。因 E-1 7 显示一个 D双稳态多

谐振荡器的符号和特征。

注意虽然 D 双稳态多谐振荡器的输

出与它的输入相间 ， 但是输出是一直保持

的，直到给出新的输入。这意味着它能记忆

它的输入状态。

s 

。

o 

o 

o 

Q' r岳阳回矗~ι-4- Q'
',0: , D 

D ，气

q μ画-sTQ
, )符号 b) 电路

图 E-17 0 双稳态多谐振荡器

J K 双稳态多谐振荡器

R 口。) Q(I+ 1) 

o 。 o 

。

。 o 

o 

o 。

。

o 未定义

1 未定且

c) 特征表

为了把未定义状态从 SR 双稳态多谐振荡器中移去 ， JK 双稳态多谐振荡器就被发明了

( JK代表 Jack Kilby ，他发明了集成电路)。增加两个 AND 门到 SR双稳态多谐振荡器中就
形成了 JK双稳态多谐振荡器，它没有未定义的状态。图 E-18 显示了 JK双稳态多谐振荡器

和它的特征表。

J 

K 

, )符号 b ) 电路 d 特征表

图 E- 18 JK双稳态多谐振荡器

T 双稳态多谐振荡器

另外一个通用的双稳态多谐振荡器是 T 双稳态多谐振荡器 (T 代表拨动开关 ( toggJe ) ), 

这种双稳态多谐振荡器通过把 JK双稳态多谐振荡器的两个输入合在一起(称为 T输入)而

制成。 这个输入拨动双稳态多谐振荡器的状态如果输入为 0，下一个状态跟当前状态相同 ，
如果输入为 1 ， 下一个状态与当前状态相反。 图 E- 1 9 显示了 T双稳态多谐振荡器的符号、

电路和特征表。
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王! T
Q' 

Q 

. ) 符号 b) 电路 ,) t.梢正表

图 E-1 9 T 双稳态$谐振荡器

2_ 1i'i];!l1与异步

到自市为止，我们讨论的双稳态多谐振Z古都都被称为异步设备: 一个状态到另一个状态

的转换只有当输入改变之后才会发生。 数字计算机却是同步设备 ， 计算机中的中央时钟控制

了所有逻辑电路的调度。 时钟建立了一个信号(具有相等脉宽的一系列脉冲)来调整所有的

事件。一个简单的事件只占据这个时钟信号的一个"滴答声" (旧时 ，

图 E-20 显示了一个时钟的抽象概念。我们称它为抽血( abstract )，是因为在现实巾，没

有电路能产生一个完全光滑的脉冲信号，但这里显示的信号对于我们的讨论是足够的。

;』 '时间

图 8-20 时钊1脉冲

如果我们给电路增加一个输入 ， 一个双稳态多谐振荡楼就可以是同步的， 这个输入就是

时钟输入。 时钟输入可以与每个输入进行 AND (与)运算，从而逃通输入 ， 所以只有当有时

钟脉冲时 ， 它才有效。图 E-2 1 显示了我们所讨论的所有 4 种双稳态多谐振荡器的时钟版本

的符号。 图 E-22 显示了一个带时钟信号的 SR 双稳态多谐振荡器的电路。 其他双稳态多谐

振荡器有相同的外加电路。

毛土宅:t玉立屯立
• )时钟SR b) 时钟D .)时钟lK d) 时钟T

图 E-21 时钟双稳态多谐振荡辘

~-一 S
--寸 S Q•-

一一一咽~ CK CK 

-一寸R Q•-
~一~ R 

. ) 符号 b) 电路

图 E-22 时钟 SR 双稳态多谐振荡器的电路

3_ 寄存器

作为同步(时钟)M序电路的第一个应用 ， 我们将介绍-个寄存器的简化版本。 寄存器
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是一个 n 个二进制位的存储设备，它在连续的时钟脉冲间存储它的数据。 在时钟的触发下，

老的数据被抛弃，被新的数据替代。

图 E-23 显示了一个 4 位的寄存器，每个单元是由一个 D 双稳态多谐振荡器构成的。 注

意 时钟输入对所有单元是共有的。 我们旋转了我们以前的符号，这样使得连接更为简单。

ln, ln, ln, rn. 
时钟

由JI， OUI, Out l ou与

图 E-23 一个 4 位寄存器

4. 数字计数器

一个 11 位的鼓字计鼓楼 (digital coun t er ) 能从 0 计数到 2"飞 例如 ， n=4 时，计数器的

输出是 0000 ， 000 1, 0010 , 0011 , 1 1 1 1 ，所以它能从 0计数到 15 . 一个 n 位的计数

稽可以由 n 个 T双稳态多谐振荡器构成。 在开始时 ， 计数器代表 0000 ，计数允许线(参见

图 E-24 )带有 l 的队列，也就是被计数的数据(脉冲)。 看一下事件的序列，我们可以看到

最右边的位与计数便能连接线的每一个正的转变相反，这模拟了数据项的达到。 但最右边的

位从 l 变成 0 ， 紧挨着最右边的一位就被求补了。这个过程对所有的位重复。 这个观察给了

我们使用 T双稳态多谐振荡器的一条线索。这个双稳态多谐振荡器的特征表显示了每个值为

l 的输入都对输出求补。 注意这个计数器只能数到 1 5 或 ( 1 1 1 1 )， . 第 1 6 个数据项的到达将

把计数器重置回到 (0000)，.图 E-24 显示了 4 位计数部的电路。

计数使能

时钟

G c, C, G 

图 E-24 一个 4 位计蚊器
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C++ 和 Java 程序示例C 、

在本附E击中，我们介绍一些用三种编程语言 C、 c++ 和 Java 写的例子 ， 整体上给出这
三种编程语言的结构概念。(注意每行程序边上的行号不是该程序的一部分，添加行号是为
了引用方便。也要注意 ， 在程序编译成机怨语言时，着色标出的注释文字是被编译糕忽略
掉的。

用 C 语言编程

这一节我们用 C语言来示例 3 个简单的程序。目标不是教编程语言，只是给你一个用
C编程是什么样的概念。

画圈' 程序 F-l 是用 C 语言写的最简单的程序，
这是一个只用顺序结构的例子 ， 意味着代码逐行执行，

该程序打印出 "Hello Wor1 d ! " 信息。

没有分支或者循环。

F. 1 

第-个C语富写的程序

/, 

This program show how we can use only sequence construct 
to achieve a simplegoal 
台/

程序F- 1

'include<stdiO.h> 

1 

2 

3 
4 

5 
6 

7 

8 

9 
10 
11 

12 

13 

14 ) I/End of main 
Run 
He110 Word 

int main () 

l 
IISta汇ement

printf("Hello Word飞n " ) ; 
return 0 ; 

'iþi#i 程序问用 C语言写的简单程序，该程序同时用到了顺序和分支结构。如果条
件成立，程序执行一些行，如果不成立 ， 则执行另一些行。 我们运行该程序两次来显示不同
的情况。

123456789 
第二个Cl菁富写的程序

/禽

This program shows how to make a declsion 1n a program written 1n C 
The program gets an integer and f1nds if it is divisible by 7 

, / 

程序F-2

'include<stdio . h> 

lnt main () 
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10 

11 
12? 
13 
14 

15 
16 
17 
18 

19 
20 
21 
22 
23 
24 
25 

/IDeclaration 
int nUffi; 

IIStatement 
printf("Enter an inteqer :" l; 

scanf( "‘d " , &num) ; 
//Selection 

if (nu霄'‘ 7 -- 0) 
{ 

printf ( "The number ‘d" , num); 
printf ("15 divisible by 7\n" ) ; 

else 

printf ("The nun让，er ‘d" ， num);

printf( "is not di v isibl e by 7 飞 n") ; 

26 return 0 ; 

27 ) /IEnd of main 
Ru n: 
Enter an 又nteger: 2 01

The number 24 1s not divis主ble by 7 
Run: 
Enter an integer:35 

The number 35 1s divis立ble by 7. 

E嚣， 程序问显示了顺序和循环结构的组合。我们利用循环重复打印一个数字，但
是该数字每次重复时都有变化。 我们运行两遍程序。第一次限制为 6 ， 第二次限制为 90

程序F-3 第三个C语言写的程序

1* 1 

2 

3 
4 

5 

This program shows how to use repetition 10 C. 

The program pr且nts number from 1 to 0 , 10 which n 1s given by the user 

*1 

6 tinclude<stdio.h> 
7 

8 int main() 

9 

10 IlDeclaration 
11 int n; 
12 int 主;

13 /IStatement 
14 printf ("Enter the upper limit: "); 

15 scanf( " ‘ d " , &0); 
16 /IRepetitlon 
11 for (且，， 1;1<=0; 1++)

18 

19 printf("奄d\n " ， i) ; 

20 
21 return 0 ; 

22 } / /End of main 
Run: 

Enter the upper limit : 6 

1 
2 
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3456 

Run 
Enter the upper 1!mit:9 
1 

2 
3 

4 
5 

6 
7 

8 

9 

F.2 用 C++ 语言编程

这-节展示如何用 C++语言来写前面同样的 3 个程序。关键点在显示两者之间的相似

性和不同处。 C语言是没有类和对象的过程语言。而 C++ 语言则是可以有类和对象的面向

对象语言。

E圃' 程序 F似现了与程序 F-I 相同的目标 ， 但却是用 C忡语言代替了 C语言来
写的。我们可以在第 1 4 行看到主要的差别。在 C++ 中打印数据 ， 我们需要使用一个对象。

术语 cout 定义了一个负责输出数据的对象。

程序F-4 第-个C++i吾盲写的程序

1 /' 
2 The program demonst二rates some of the components of a s立mple

3 program written in C++ 
4 • / 
5 

6 'include<iostream> 
? 'include<iomanip> 

8 
9 using namespace std; 
10 
11 int main () 

12 I 
13 I/Statement 
14 cout<< n 另e110 World" << end1; 
15 return 0 ; 

16 I//End of main 
Run 
Hello World 

.~~Iij 程序问 实现了与程序问相同的目标，但却是用 C忡语言代替了 C 语言来
写的。该程序和它的 C版本主要的差别在第 1 6 、 1 7 、 21 、 22 、 26 和 27 行。这些地方我们

需要使用输入对象 (cin ) 和输出对象(∞ut ) 用于输入和输出 。

程序F-5 第二个C++语宵写的程序

/' 
2 This program shows how to make a dec!sion in a program written in C++ 
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3 The program gets an integer and prints it lf it 15 less than 50 

, "/ 
5 
6 linclude<iostream> 

? 'include<iomanip> 

8 
9 using namespace std; 

10 
11 int main () 

12 I 
13 
14 
15 
16 
17 
18 
19 
20 

21 
22 

23 
24 

25 
26 

27 
28 

I/Oeclaration 
int num; 

/IStatement 
cout << ( " Enter an integer: " ) ; 

cin >> n山川

//国cision

if (num ‘ 7 - 0) 
{ 

count << "The number" << num; 
count << "18 divisible by 7. " << endl; 

l 
e!se 
{ 

count << "The number" << num; 

count << "15 not divisible by 7 , " << endl; 

29 return 0; 

30 } IIEnd of main 
Run: 

Enter an integer:22 
The number 22 15 not divisible by 7. 

Run: 

Enter an lnteger:21 
The number 21 1s not divlsib!e by 7 

E固， 程序 F-6 实现了与程序 F-3 相同的目标，但却是用 C忡语言代替了 C语言来
写的。该程序和它的 C版本主要的差别在第 17 、 18 和 23 行。这些地方我们需要使用输入

对象 (c;o ) 和输出对象 (cout ) 用于输入和输出。

程序F-6 第三个C++语盲写的程序

/" 1 
2 

3 

4 

s 

This program ShOW5 how to use repetition 卫 n c++ 

The program prints number from 1 to 0 , 10 which n 且 s given by the user 

"/ 

6 'inc!ude<lostream> 
7 linclude<iomanip> 

8 
9 using namespace std; 
10 
11 int main () 

12 

13 / /Declarat立。n
14 主 nt n; 

15 



16 //Statement 

17 cout<< "Enter the upper 11mi t :"; 
18 ci n >> n; 

19 
20 Illoop 
21 for(in t i-1 ;1<-0;i++) 
22 

23 cout << i << e ndl ; 
2 4 

25 

26 return 0 ; 

27 ) I/End of main 
Run 

Ente r the upper 1imit 4 
1 

2 
3 

4 

Run : 

En t er the upper 1imi t 8 
1 

2 

3 
4 

s 
6 

7 

8 

F.3 用 Java 语言编程
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这一节，我们展示如何用 Java 语言来写前面同样的 3 个程序。 关键点在显示语言之

间的相似性和不同处。 我们遇到的第一个不同之处是在 C++ 中的 mam 函数和在 Java 中的

malO方法。 在 C++ 中的 maLn 函数是独立的程序 ， 在 Iava 中的 maln 方法应该是一个类的一

部分。 我们分别在这些程序中命名这些类为 Fist 、 Second 、 Third .

i@i'i 程序 F-7 实现了与程序 F-4 相同的目标 ， 但却是用 Java 语言代替了 C++ 语言
来写的 。 我们宿耍一个类来提供 mam 方法。 另一个不同之处是在第 1 0 行， 我们使用一个预

先定义的对象 (System .cout) 负责输出 。

程序F-7 第一个Java语言写的程序

1 / 会

2 This p r ogram demonstra t二es some of the components o f a simple 
3 progr a m wri tten io Java 

. / 
s 
6 public class Firs t 
7 

8 public static vo i d mai n (St r i ng [ ] args) 
9 

10 Sys tem. out .prin tI n ("He llo World!"); 

11 1/ IE nd main 

12 1/IEnd cla S5 
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.t$II:. 程序问实现了与程序问相同的目标，但却是用 Java 语言代替了 C忡语言
来写的。我们需要一个类来提供 m81ß方法。 其他不同之处是在第 13 、 14 、 15 、 20 、 2 1 、

26 和 27 行，那里我们使用一个类的对象 Scanner 负责输入，以及一个预先定义的对象

( System.cout ) 负责输出 。

程序F-8 第二个Java语富写的程序

/. 
'l'hls program shows how to make a decis止。n 1n a program written in Java 

The program ge~s an integer a nd checks if it 15 d立visible by 7 

' / 

7 v' 
'be 

7 

e ly 
出

k

se ll veb ji 
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ds 
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112222222222333RETRET 

public class Second 
{ 

public static void main(Stirng[] args) 

IIDeclaration 
Scanner input s new Scanner(System.ln); 
System . out.print("Enter an integer :"); 

int num - inpu t .nextlnt() ; 

/IDecision 

if (num ‘ 7 ~ 0) 

System . out . print("The number " + num); 
System.out.println( "is divisible by 1"); 

else 

System . out. prlnt C"The number " + num); 
System.out.printIn("is not divisible by 7."); 

.@16. 程序问实现了与程序问相同的目标，但却是用 Java 语言代替了 C++ 语言
来写的。我们得要一个类来提供 main 方法.其他不同之处是在第 13 、 14、 15 和 20 行. }l ll 

- 里我们使用一个类的对象 Scanner 负责输入，以及一个预先定义的对象( System.cout)负责

输出。

程序F-9 第三个Javat吾曹写的程序

/' 
2 This program shows how to use a loop in Java 
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3 The program prin1:s number from 1 to n , 10 which n is given b y the user. 
4 • / 

5 
6 import java.util 舍，

7 
8 pub l ic class Third 
1 

2 public statlc yoid main(Stirng () argsl 
3 

4 IIStatements to get the va l ue of n 
5 Scanner input - new Scanner(System.in); 
6 Scanner .out .print( "Ente r t he upper limit :" ); 
7 io t n s input . nextlnt() ; 
8 

9 /I Loop 
10 for(int i - 1;i<- o;i++) 
11 

12 System.out.pri ntln(i) ; 

13 
14 I//End ma口3

15 

16 } / /End class 
Run 
Enter the upper limit:3 
123 

Run 
Enter t he upper limit : 7 

1 
2 

3 

4 

5 
6 

7 
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数学知识

在附录的这一部分，我们将复习一些数学概念 ， 它们能帮助我们理解本书中的主题。 我

们首先给出一个简短的关于指数和对数函数的论述，接着讨论模运算，最后 ， 我们给出在数

据压缩中使用的离散余弦变换的公式。

G.1 指数和对数

在本书一些问题的求解过程中，我们经常需要知道如何处理指数和对数函数。 这一节我

们简短地回顾一下这两个概念。

G.1.1 指数函数

底( base) 为 a 的指数函数定义为矿。 如果 x是一个整数，这个可以解释成 a 与自身相

乘了 x 次。 通常我们可以使用一个计算器得到y 的值。

但圈'计算下列指数函数的值。
a. 32 

b. 5.2' 

解使用关于指数的解释，我们有 ，

a.3' = 3X3 = 9 

b. 5.2' = 5.2 X 5.2 X 5.2 X 5.2 X 5.2 X 5.2 = 19 770.609 664 

@圃'计算下列指数函数的值。
a. 32.2 

b. 5.2'.' 

解 这些问题使用计算器更容易解诀，我们有，

a.32 .2坦 1 1.212

b. 5 .2'.'自32424 .60

1. 三个常用的底

在表达式 a' 中，我们称 a 为底 • b 为指数。 三个常用的底是底 10、底 e 和底 2 ，

. 底 10 是十进制系统的底。 大多数计算器上都有一个 10' 键。

· 在科学和l数学中使用的底是自然底 e ( natural base e). e 的值为 2.71828183…，大

多数计算器上都有一个 e'键。 因为诸如放射性衰变这些现象可以用这个底得到最好

的描述，所以这个底用在科学方面。

· 在计算机科学中通常需要的底是 2。 大多数计算器上虽然没有 r键，但我们可以使用

一般的f键 ， 设置 x=2。

但圈，计算下列指数函数的值。
a. e4 

b. e6.l 

c. 10' .' 



d.2'" 

e.2 10 

解

a. e‘ 白 54 .60

b. e6.l坦 544.57

c. 10' " "" 1995.26 

d.2" 电 78.79

e.2"= 1024 

dt 学知i/( 411 

但匾' 在计算机科学中，占主导地位的底是 20 知道一些问跚地刷一个好的
实践，我们经常需要记住.

2'= 1 

2' = 128 

2' = 2 2'= 4 

2' = 256 2' = 512 

2. 指数函数的性质

2'=8 2'= 16 

2"= 1024 

指数函数有多个性质 ， 其中一些对我们非常有用 .

a'= 1 a 1 = a 

矿t，= a' X a' a"'= a'/a' 

.~.，i4j 使用这些性质的例子有 -
a. 5'= 1 

b. 6'= 6 

c. 2-' = 112'= 1/1 6 = 0.0625 

d. 2'" = 2' X 2' = 32 X 8 = 256 

e. 3'-'= 3'/3'= 9127 = 113 "恙。 33

f. (1 0')' = 10"'= 10'= 100000000 

G.1.2 对数函蚊

a-' = I/(a') 

(均'= a''V 

对数函数是指数函数的倒数，表示如下:

》归。~ ... r=log.v' 

2' = 32 2'= 64 

' 他

就像在指数函数中一样 • a 被称为对数函数的底。 换言之，如果给定 X . 我们可以使用

指数函数计算出 Y; 如果给定 Y . 我们可以使用对数函数计算出 x。

指数函数和对数函辈辈互为倒敬。
'" . :....' •. J. ~ ,.. ..' :r. '.., 

因为对数能把乘法运算转变为加法运算 ， 将指数运算转变为乘法运算，所以官使算术中

的计算变得容易了。

但圈， 计算下列对数函数的值
a. log,9 

b.log,16 

c. 10g,,0 

d.log,(-2) 

解 我们还没有介绍如何在不同的底上计算对数函数，但我们可以直观地解决这些问题。
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a 因为 3'~9，所以 10g，9~2，使用这两个函数互为倒数这个事实。

b. 相似地，因为 2' ~ 16 ，所以 log， 1 6 ~ 4。

C. 因为不存在有限数字 X ， 使得)(l"~O，所以 10gl00 就是无意义的或数学上的负元穷大.

d 在实数数学中 ， 负数是无对数的。 但是在复杂数字领域中，我们是可以有负数的对数

的，这里，我们把这些问题留给关于复杂数字理论的书。

J. 三种常用的底

与指数函数的情况一样，对数中也有三个常用的底 底 1 0、底 e 和底 2。以 e 为底的对

数通常写成 In (自然对数)，以 10 为底的写成 log (省略了底)。并不是所有的计算器有以 2

为底的对数的.我们马上会显示如何处理这个底。

.~@iêfj 计算下列对数函数的值 ，
a.log233 

b. l045 

解对于这两个底，找们能使用计算器

a. log233 自 2 .367

b .ln45 电 3 .8 1

2. 底转换

我们经常需要求一个底既不是 e 也不是 10 的对数函数的值。如果手头的计算器不能给

出我们希望的结果，那么我们可以使用对数函数的基本特性(底转换)，显示如下.

10go.Y 
101W' ~石孟J

注意，在边显示了两个以 b 为底的对数函数，它与左边以 a 为底的不同。这就意味着我

们可以选择一个在我们计算器上可用的底 (底 b) ， 计算出计算器上没有的底 (底 a) 的对数。

但圈， 计算下列对数函数的值
a. log]81 0 

b. log,600 

c.log,1024 

d. 10g,600 

解这些底通常在计算器上都没有，但孜们可以使用底 10 ， 这是计算器上有的。

a. log]8 1 0 ~ log81 Onog3 ~2.908/0.477自6.095

b. log,600 ~ log6001l0g5 ~ 2. 778/0.699田 3.975

c. 10g,1 024 ~ log 1 024/10g2 ~ 3 . 0 1/0.301 ~ 10 

d. log,600 ~ log600/1 0g2坦2.778/0.30 1"'9.223 

但圈， 底 2 在计算机科学中非常普遍。 既然我们知道阳2 '" 0.30 1 ，这就非常容易计
算出(近似值)这个底的对数。我们先求出这个数以 1 0 为底的对数，再除以 0.310。或者在

这个以 10 为底的对敖上乘以 3.332 ('" 1 /0.301 ) 。

a. log,600 .出 3.332 X log 1 0600 '" 3 . 332 X2.778 臼 9.228

b. log，2048 电 3.332 X l og 10204 8 臼 3.332 X 2. 778 ~ 11 

3 . 对数函数的性质

对数函数有 6 个有用的性质，每一个都与前面提到的指数函数的性质相对应。

l。且.I ~ O J,2g.(xXy) ~ I?g.x + lolW' 
.，~ .. 
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log.a = 1 

10g.(J lx) =-10品X

log.(xly) = log.x- Iog.y 
log.x' = y X log.x 

但回B 计算下列对数函数的值 -
a. log, 1 

b. log,3 

c.log(IIIO) 

d.lo吕&μ.(οxXy汾) .如呆知道 log，x = 2 和 log‘.y = 3

e.1阳。嗨刨g.μ.(x吟〈伽份忧y吵趴)讥， 如果知道 10且.x =2 和 log岛g.y尸= 3

f 川10。鸣g，以，(ρ(υ10ω24付).不使用计算楷

解 我们利用对数函数的性质来解决这些问题

a.log,I= O 

b. log,3= 1 

c. log( J1 I0) = logI0-'= -logI0=-1 

d. 10g.(x Xy) =log.x + log.y =2 + 3=5 

e.log. (xly) - log.x-Iog.y =2-3=- 1 

f.log，(1024)=log，(2'巧= 10 Xlog，2 ~ 10X 1= 10 

G.2 模运算

在整数运算中，如果我们用 a 除以 n. 就能得到 q 和 r. 4 个整数间的关系可以写成­
a=q X n忡。 在这个等式中 • a 称为被除数. "为除数 • q 为商 • r 为余数。 既然一个运算通常

定义成带有一个单一的输出，所以这个等式不是运算，找们称之为除法关系 ( division 
relation ) 。

IfWiCii. 假定 a=川，问，用我们
在算术中所学的除法 ， 可以得出 q=16 . r=6. 田例
如图 0-1 所示。

大多数计算机语言可以使用语言指定的

运算符求得商和余数。 例如 ， 在 C 语言中，
除法运算符(!)可以得出商，筷运算符( %) 

可以得出余数。

G.2.1 模运算符

16 +-- q 

n-一一... I J I 2 I 4 ......-一-0

图 G-I 整数除法

13 

"' 78 

6+- , 

在棋运算中，我们只对一个输出(余数 r) 感兴趣，我们不关心商 q。 换言之，当 a 除以

n 时，我们想要知道的是 r 的值是多少。 这就意味着可以把上面的关系转换成带有两个输入
a 和 n 与一个输出 r 的二元运算。 那么这个二元运算符被称为模运算符 ( modulo operator). 

表示成 mod。 第二个输入 (n) 称为模鼓( modulus ) . 输出 r称为余数( residue ) 。 阁 0-2 显
示了除法关系与棋运算符的比较。

模运算符带一个整数 (a) 和一个模数(时， 得到余数 (r)。虽然 a 和 r 可以是任何~数 ，

但 n 不能为 O. 因为否则得出除以 O. 这会产生一个元定义或元穷大的数。 但在实际中，我
们要求 n 的值为非负数。 由于这个原因 • r 的值应该在 0 与，，-1 之间。



414 附录 G

a " a " 

{关军) (运算)

q F r 

因 0-2 除法关系与模运算符

但回B 使用筷运算一个非常好的例子是时钟系统。 酬是基于模 12运酬。 但是时
钟上的整数 1 2 实际上应该是 0，这样使它与模运算相一致。

钮回B 求下列运算的结果
a. 28 mod 6 

b. 32 mod 12 

C. 19 mod 15 

d. 7 mod 11 

解我们求余数"可以用 n 除此得到 q 和'. 丢弃 q ， 保存'.

a. 28 除以 6 得到严4 ，这意味着 28 mod 6=4 。

b. 32 除以 12 得到 r=8 ， 这意味着 32 mod 1 2=8。

c. 19 除以 15 得到严4 ， 这意味着 19mod 15斗。

d. 7 除以 11 得到 r=7 ， 这意眯着 7 mod 11斗。

G. 2.2 算术运算

我们在整数中讨论的三种二元运算(加法、 减法和乘法)也可以针对模运算定义。 如果

结果大于 n-I J 我们可能需要规范化结果(应用

mod 运算，取余数)，如图 0-3 所示。

实际上，这里有两组二元运算符，第一组是二

元运算符(+、-、 x) 中的一个，第二组是 mod 运

算符。 我们需要使用括号来强调运算的顺序。 在计

算过程中的任何时候，如果得到一个负值的"这

个值就应该规范化。 我们需要在这个结果上加上摸

着干次，直到这个结果为正为止。

C@i.el 进行下列运算
a. 1 4 加上 7 ，以 1 5 为筷

b. 7 减 11 ，以 13 为摸

C. 11 乘以 7 ，以 20 为模

解 下面显示了涉及每个问题的两步

(14+7)mod 15 • (21) mod 15=6 

(7-11) mod 13 • (-4) mod 13 =-4 + 13= 9 

(7 X 11) mod 20 • (77) mod 20= 17 

n 

运算

(a+b)mod n - c 

(a - b)mod n -c 
(axb)mod n -c 

图 0-3 模运算中的三种运算
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g固自 进行下列运算:
8. 1 7 加上 27 ， 以 1 4 为筷

b. 12 减 43 ， 以 1 5 为模

c. 1 23 乘以 -1 0，以 111 为筷

解 注意·这些例子中的整数有时超出了 。 到 n- I 的范围，我们可以在运算前规范化它

们，也可以在运算后进行。我们显示的是第二种选择，读者可以试一下第一种选择，二者的
结果是相同的。

(17 + 27) rnod 14 • (44) rnod 14=2 

( 12-43) mod 15 • (-3 1) mod 15=-1 + 15=4 

(123 X- 10) mod 19 • (- 1230) mod 19=- 14 + 19=5 

t~i2 运3'1:

模 2 运算具有特殊的意义。因为模是 2 ， 我们能使用的值只有 0 和 l 。这样的算术运算
是非常简单的。下面显示了我们是如何在两位间进行加诚的。

力n : (0 + 0) 田。d 2=0 

(1 + 0) mod 2= 1 

(0- 0) mod 2=0 

(0 + 1) mod 2= 1 

( 1 + 1) mod 2=0 

(0-1) mod 2= 1 减

(1 -0) mod 2= 1 (1-1) mod 2=0 

特别要注意的是加法和减法给出了相同的结果。在这种算术中， 我们可以用 XOR (异

或)运算来代替加减法。如果两位是相同的 ， XOR 运算的结果为 0 ; 如果两位不同 ， 则为 l 。
图 0-4 显示了这个运算。
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c) 两个字异珑的结果

因 0-4 两个-位的异或与两个字的异或

G.3 离散余弦变换

本节我们给出离散余弦及反离散余弦变换的数学背景，这种变换被用在第 1 5 章中所讨
论的数据压缩中 。

G.3.1 离散余弦变换

在这项变换中，每个 64 像素的块进行称为离散余弦变换( DCT) 的转变。该转变改变

了这 64 个值 ， 以便保持像索间相关的关系而去掉冗余。下面的公式中 ， P衍， y) 定义了图像

块中-个特定的值 ， 1'(m, n) 定义了在转换后的块中的一个值。

川= 0. 25c(叫 c(n)站川cos [叫户J cos [叫产主]
其中 c(;) = I才 若 i = 0 1'; 其他
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G.3.2 反离散余弦变换

该反变换用于从引(m， n) 表中创建 P(x， y) 表。

川= O. 25c川)豆豆川)叫血产J cos[叫户l
ι」若 1 = 。

其中 c (i) = l ff l .[ 其他

也回B 如果对于所有的 x仙，巾， y)剖，计算巾， 0)和吼 1 )。
解使用和之织恒等变换 cosx + cosy = 2[cos(x + y)/2) [cos(x-y)I2) ， 我们可以看出所有余

弦项之和为 0。
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错误检测和纠正
il 

当数据从一个地方传输到另一个地方，或从一个设备移动到另一个设备时，必须检查数

据的准确性。 在大多数应用中，系统必须保证接收到的数据和传输的数据是相同的。 有些应

用却能容忍小的错误。 例如，在音频和视频传输过程中随机错误是可以容忍的，但传输文本

时，我们希望准确性非常高。 我们虽然只讨论传输中的错误，但在存储中由于数据损坏产生

的错误也以同样的方法来处理。

引言H.1 

我们先讨论与错误检测和纠正有关的一些问题。

错误的种类

由于传输介质中的干扰，如串扰、外部的电磁场等，不管何时数据位从一个地方流向另

一个地方，它们总要遭受不可预见的变化，如图 H-I 所示。

H.1.1 

nV
-1

-成
山
峻

。

T

。

­

o-送
而
」

发
户
。
-

010101111 ~旦
接收

b) 区间错误

单位错误与区间错误

0 111 0 旦旦旦旦
接收

.) 单位错误

图 H-l

在单位错误( single-bil error)中，。变成 I 或 i 变成 0。在区闰错误 ( burst error ) 中，

多位被改变。 单位错误的意思是在所给的数据单元(如一个字节、一个字符或一个数据包)

中，只有一位从 l 变成 0，或从 0 变成 l 。 区间错误的意思是在数据单元中有两位或两位以

上从 1 变成 0 或从 0 变成 1 0

冗余

纠正错误中的中心概念就是冗余 (reduodaocy) 。 为了能纠正错误，需要与数据一起传

送额外的数据位。 这些冗余位由发送者加上，由占主收者移除。 它们的存在允许接收者纠正损

坏的数据位。

H.1 .2 

为了纠正错误.需要与数据一起发送额外{冗余)的数据位。

检测与纠正

错误的纠正比检测困难得多。 在错误检测( error detectioo) 中，我们只看一下是否有错误，

答案是简单的有或元。 !\ì们甚至不关心错误的数目，对我们来说单位错误和区间错误是一样的。

H.1.3 
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在错误纠正中，我们需要知道损坏位的准确数目，更亟耍的是它们在消息中的位宜。错

误的数目和消息的大小都是重要的因紫。如果宿要在 s 位数据单元中纠正一个错误，我们需
要考虑 8 种可能的错误位置。如果在同样大小的数据单元中纠正两个错误，我们需要考虑

28 ( 7 + 6 + ... + 1 )种可能性。 你可以想象一下接收者'在 1000位的数据单元中找到 10 个错

误的难度。

H.1.4 向前错误纠正与重传

有两种错误纠正的主要方法。向前错误纠正( forward error correction ) 是接收者用冗余

位去努力猜测消息的过程。如果错误数目比较小，这是有可能的，正如我们后丽会看到的。

宣传( retransmission) 纠正是接收者检测到错误，要求发送者再次发送消息的技术。童发是

一个重复的过程，直到接收者相信到达的数据是无错误的。 通常悄况下，不是所有的错误都

能被检测到。

H.1 .5 编码

冗余可以通过各种编码方案来实现。发送者通过创建冗余位和实际数据位间的关系的过

程来增加冗余位。 接收者检查两组数据位来检测或纠正错误。 冗余位和数据位的比例以及过

程的健壮性是任何编码方案的重要因素。 图 H-2 显示了编码的一般概念。

发送者 接收Z

不可靠传输

图 H-2 编码器和译码器的结构

可以把编码系统分成两大类 块编码 ( block coding) 和回旋编码 (convolution coding) 。

本附录只讨论块编码 ， 回旋编码比较复杂，超出了本书的范因。 块编码使用模运算，正如附

录 G 中讨论的。

H.2 块编码

在块编码中 ， 我们把消息分成块(每块 k 位).称为数据字( dataword )。我们给每个块

加上 r个冗余位，使得长皮 n~k+r。得到的 n 位的块称为码字( codeword )。额外的 r位是如

何选择或计算的将在后而讨论。 现在 ， 我们知道有一组数据字(每个大小为 k) 和一组码字

(每个大小为时， 这是很重要的。

使用 k位，我们能创建 2'个数据字组合，使用 n 位，我们能创建 2" 个码字组合。因为

n > k ， 所以码字的可能数目大于数据字的可能数目。块编码过程是一对一的，同样的数据字

总是编码成同样的码字。 这就意味着我们有 2"-2.t个码字没有使用，称这些码字为无效的或

非法的。 图 H-3 说明了这种情况。
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1 ·四.......I [ 堕~
每块2'个数据字 每块2"个码字(其中只有2‘是有效的 }

图 H-3 块编码中的数据字初码字

但圃' 假设消息由一个 8 位的块构成 ( k=8 ) 。 这里有归56 种可能的数据字组合。
如果我们增加 2 个冗余位(严2 ) ， 那么每个可能的码字是 1 0 位 ( .= 1 0 ) ， 全部可能的码字数

目是 2"= 1 024。 这意味着有 1 024-256=768 个码字是无效的。 如果这些无效的码字被接收 ，

那么接收者就知道码字损坏了。

H.2.1 错误检测

错误是如何用块编码检测到的? 如果满足下列两个条件，则接收者就检测出原始码字的

变化，

1 ) 接收者有 (或能找到) 有效码字表。

2 ) 原始码字被改成无效的。

图 H-4 显示了块编码在错误检测中的作用。

发送者

不可靠传输

图 H-4 块编码中的错误检测过程

撞也者

发送者使用生成黯从数据字中创建码字， 生成器应用编码的规则和过程(后面讨论)。

每一个发送到接收者的码字在传输过程中都可能改变。 如果接收的码字与一个有效的码字

相同.则字被接受 ， 相应的数据字从中提取出来使用 ; 如果接收的码字是无效的，它就被

丢弃。

但是 ， 如果码字在传输过程中受到损坏，而接收字仍然匹配了一个有效的码字，那么错

误仍然未被检测出来。 因此 ， 这种编码只能检测单个错误，同一码字中的两个或多个错误可

能遗留而未被检测出来。

i}ilifi 假设时，时，表 H-I 显示了数据字和定义的码字的列表 ， 这是发送者和接
收者双方认可的。 下丽我们将显示如何从一个数据字推导出一个码字。

缸据字

。0

01 

襄 H-1 错误检测编码 {例 H-2 ) 

码字

000 

011 

鼓据宇

10 

!I 

码字

101 

110 
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假设发送者把数据字。l 编码为 0 11 ， 然后把它发送给接收者，考虑下列情况-

1 )接收者收到 0 11 ，这是一个有效的码字，接收者从中提取出数据字。 1 0
2) 在传输过程中，码字受到损坏，接收到的是 111 ，也就是说最左边的位受到损坏。

这是一个无效的码字，所以它被丢弃。
3 )在传输过程中 ， 码字受到损坏， 11收到的是 000，也就是说右边的两位受到损坏。

这是一个有效的码字 ， 接收者错误地从中提取数据字 00。 两位受到损坏使得错误未被发现。

一种错误检测编码只能检测出它设计时针对的错误，其他类型的错误可能仍然未检

测出来。

H.2.2 错误纠正

错误纠正比错误检测要困难得多。 在错误检测中，接收者只需要知道接收的码字是无效

的，在错误纠正中，接收者需要查找(或猜测)发送过来的原始码字。 与错误检测相比，在

错误纠正中我们需要更多的冗余位。图 H-5 显示了抉编码在错误纠正中的作用。 我们可以看

出其思想与错误检测是相同的，但生成器和检查者E的功能却要复杂得多。

发送者 撞收者

不可靠传输

图 H-5 错误纠正中编码器和详码榕的结构

但圃， 对例 H叫加更多的冗余位，去辆接收者能否在不知道实际传送数据的脚
下纠正一个错误。我们给 2 位数据字加上 3 个冗余位，构成 5 位的码字。 后面会介绍如何选

择冗余位。 现在我们专心研究错误纠正的概念。 表 H-2 显示了数据字和码字。

鼓据字

。0

01 

表 H-2 错误纠正编码(例 H-3 } 

码字

。0000

01011 

触据字

10 

11 

假设数据字是 0 1 ，发送者通过查阅表格(或使用算法)建立了码字。1011 。码字在传输

过程中受到损坏，接收的是 01001 (右边的第二位出现了错误)。 首先，接收者发现接收的

码字不在表中 ， 这意味着有错误发生。(纠正之前必须进行检查。) 接收者假设只有一位受到

损坏，使用下列策略去猜想正确的数据字，

1 )接收到的码字与表中的第一个码字进行比较 (01001 与 00000 )，因为有两位不同

所以接收者认为第一个码字不是发送过来的字。 1

2 )出于同样的原因，原始码字不可能是表巾的第三和第四个码字。 ，
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3 )原始码字肯定是表中的第二个码字，因为它与援收到的码字间只有一位不同。 接收

者用。 1 011 替换了。1001 ， 并通过查表，得到数据字是 0 1 0

H.3 线性块编码

现在使用的所有块编码几乎都是线性块编码 ( linear block code) 的子集。 错误检测与纠

正的非线性块编码之所以没有被广泛使用，是因为它们的结构使得理论分析和实现都很困

难。 因此，我们只关注线性块编码。

线性块编码的正式定义需要抽象代数(特别是伽罗瓦域)的知识，这些知识超出了本书

的范圈，因此我们给出一个非正式的定义。 对于我们的目的来说，线性块编码是其中两个有

效码字进行异或运算(校 2 加法，附录 G 中讨论的)产生另外一个有效码字的过程。

在线性块编码中，任意两个有效的码字进行异或 (XOR) 运算生成另一个有效码字。

.@i=l. 下面看一下表 协l 和表 H-2 定义的编码是否属于线性块编码。
1 )因为任意码字与任意其他码字的异或运算都是一个有效的码字，所以表 H-I 中的方

案是线性块编码。 例如 ， 第二和第三个码字异或得到第四个码字。

2 ) 表 H-2 中的方案也是线性块编码，我们能通过其他两个码字的异或运算得出所有 4

个码字。

H.3.1 一些线性块编码

我们来看一些线性块编码。 这些编码是简单的，因为我们能很容易地找出编码和详码算

法，并检查它们的性能。

』简单奇偶校验码

也许最熟悉的错误检测编码是简单奇偶校验码 (simple parity-check code) 。 在此编码中，

k位的数据字被改变成 n 位的码字，这里 n=k+l o 额外的位(称为奇偶枪验位)被加到预先
定义的位置。 奇偶校验位的选择原则是使码字中 1 的总数为偶数。 虽然有些实现指定 l 的总

数为奇数，但我们只讨论偶数的情况。

简单奇偶校验码是单位的错误检测编码，其中 ，，=k叶 。

第-个编码 (表 H-3 ) 是一奇偶校验码 ， 其中 k=2 ， n~3 。 表 H-3 中的编码也是奇偶校

验码，其中 k=4. n=5 o 

表 H-3 简单奇偶校验码 C(5 ， 4)

黯据字 码 字 敬据 字 码 丰

0000 00000 1000 t0001 

000 1 00011 1001 10010 

0010 00 101 1010 10100 

00 11 00110 1011 10111 

0100 0100 1 1100 11000 

0101 01010 1101 11011 

0110 01100 111 0 11 101 

。 111 。 1111 1111 11110 
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图 H-6 显示了编码器(位于发送者中)和译码器 (位于接收者中)的一个时能结构。

不可靠传输

图 H -6 简单奇偶校验码的编码器和译码器

编码器使用一个生成器 ， 该生成器使用 4位数据字的一个副本 ( no ， 矶，肉和 QJ )，生

成一个奇偶校验位 ( ro )。数据字二进制位和奇偶校验位组成了 5 位的码字。加上的奇偶校

验位使码字中 l 的数目为偶数。 这通常是通过把数据字的 4 位加起来(模 2 )，结果就是奇偶

校验位，换言之:

r .... 汁。汁。.+00 模 2 ) 

如果 l 的数目为偶数 ， 结果是 0; 如果 l 的数目为奇数，结果是 i 。 在两种情况下，码

字中 l 的总数都是偶数。

发送者发送码字 ， 该码字在传输过程中可能会受到损坏。 接收者收到一个 5 位的字，接

收者中的检查器与发送者中的生成器做同样的事情，唯一不同的是 加法是在 5 位上进行，

结果是 1 位，称为纠正子。 当接收的码字中 l 的数目是偶数时，纠正子为 0; 否则为 1 0

SlFbr1"b，+b，+岛，+qo 模 2 ) 

纠正子是检查过程的输出，它被送到接收者的诀策逻辑巾，以决定对码字中的数据部分

如何处理。 决定可以是接受、丢弃或接受前进行修改(纠正编码)。 在这种情况下，纠正子

被传送给决策逻辑分析器 ( decision logic analyzer) 。 如果码字中没有错误，纠正子为 0，决

策逻辑援受码字中的数据部分为实际的数据字。 如果纠正子为 1 ，在码字中一定有错误，所

以决策逻辑丢弃码字的数据部分，数据字没有创建。

但圃' 让我们看一些传输场景。 假定发送者发送的数据字是 1 0 11 ， 奇{间检验位是
(1+0+ 1+1) mod 2= 1 ，它被加到数据字的右边 ， 因此，从数据字创建的码字为 10 111 ，它被发

送给接收者。我们检查下列 5 种情况

1 )无错误发生，接收的码字为 101 门， 纠正子是 0，数据字 1011 被创建。

2) 发生单个位错误，改变了肉 ， 接收的码字为 10011 ，纠正子为 1 ，数据字没有创建。

3 )发生单个位错误，改变了奇偶校验位时，接收的码字为 10110 ， 纠正子为 1 ，数据字

没有创建。注意，由于编码不够复杂 ， 不能显示出损坏位的位置，所以虽然数据字中的位没

有损坏， 但数据字还是没有创建。

4 ) 一个错误改变了 "0 . 又一个销误改变了。3，接收的码字为 00110 0 纠正子是 0，数
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据字 001 1 ;在接收者巾被创建。注意，这里由于纠正子的饱，数据字被错误地创建了。 简单

奇偶校验译码然不能检测出偶数个错误。错误互相抵消，给出的纠正子为 0。

5) 三位 (Q)， Q2 和 Q ， ) 由于错误发生了改变，接收到的码字为 01011 . 纠正子为1，数

据字没有创建。 这表明简单奇偶校验能保证检测出单个错误，也能检测出任何奇数个错误。

简单奇1m校验码能检测出奇数个错误。

2 汉l别码

汉明码是线性块编码的子集 ， 遵循下列两个准则

n=k+r 事1 n- 2'-! 

其中 k是数据字中的位数 ， r是冗余位的数目 ， n 是码字中的位数。 这种编码能检测出

多达 r- I 位的错误，并能纠正多达 (r- I )/2 位的错误。

E田， 一个编码 (间，司和时)满足汉明码的两个条件，因为有问性和阿'_1 。
这种编码能检测出于 1 =2 位的错误，并能纠正 (3- 1)/2= 1 位的错误。

汉明码的到l论超出了本书的范围。 更多相关信息 请参阅 Dala COl1l1η lln;cat;on and Ne/­

working , Behrouz Forouzan , McGraw-Hill , New York , 2006。 下一节讨论汉明码的一个子集 ，

称为循环码。

H.4 循环码

循环码是共有额外特性的特殊线性块编码。 在循环码中，如果码字被循环移位(旋转)，

则结果是另一个码字。 例如，如果 10 11000 是一码字，我们循环左移它，那么 0 1 10001 也是

一个码字。

H.4.1 循环冗余校验

我们可以创建循环码来纠正错误。 但是，所需要的理论背景超出了本附录的范围。这里仅

简单地讨论一类称为循环冗余校验 (CRC) 的循环码，它用在像 LAN 和 WAN 这样的网络中。

表 H-4 显示了-个 CRC 码的例子。 我们可以看到这个编码的线性特性和循环特性。

表 H-4 CRC 码，如4 ， n ;:.7 和 ，=3

量童提字 码 丰 鼓蜜字 码 宇

0000 0000000 1000 1000101 

000 1 000 1011 1001 1001110 

0010 ∞ 10110 1010 1010011 

00 11 0011101 1011 1011000 

0100 010011 1 1100 1100010 

0101 0101100 1101 1101001 

。 110 0110001 1110 1110100 

0111 0111010 1111 1111111 

图 H-7 显示了编码器和译码器的一种可能设计。

在图 H-7 的编码瑞中，数据字有 k位(这里是 4 )，码字有 n 位(这里是7l 。 通过在字
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的右边加 n-k(这里是 3 )个 0，数据字的大小扩展。这 n 位结果被送人生成器中。 生成器使

用颁先定义的除数，大小为 n-k+1 (这里是 4 )。生成器使用筷 2 除法把扩展的数据字除以除

数，商被丢弃，余数 (rl rl ro ) 被加到数据字中，创始了码字。

发送者 接收占

偏码器 译码器

不可靠传输

图 H-7 CRC 编码器和l译码器

译码器接收到码字 ， 它可能损坏，所有 n 位的一个副本被送人检查器中 ， 检查器是尘成

器的一个复制品。检查器产生的余数是一个 n-k (这里是 3 )位的纠正子，它被送人决策逻

将分析器中。分析器具有简单的功能·如果纠正子全为 0 ，则码字的最左 4位被接受为数据

字(解释为无错误)，否则， 4 位被丢弃(错误)。

1.编码~g

让我们更仔细地看一下编码器。 编码器取数据字，并用 n-k个 0 扩展它，然后把扩展的

数据字除以除数，如图 H-8 所示。

注意 ， 这不是常规的二进制除法，显然 72 除以 11 的结果不是商为 10，余数为 6。 这是

筷 2 运算中的二进1t1除法，在附录 G 中讨论 数据字 E王王卫

过了。在这种除法中，加法和减法是相同的脚 • 
(这是在附录 E 中讨论的异或运算)，这意味着| 西

我们不做减法，只做加法。 这种除法的一个

更好的解粹是把二进制字看成只带有摸 2 运

算中的 。 或 l 系数的多项式。更多相关信息 ，

我们建议有兴趣的读者去参考有限域理论

(伽罗瓦域)以及关于错误检测和纠正的书。

在每一步中 ， 除数的一个副本与被除数的

4 位进行异成运3号，异或运算的结果(余数)是

3 位(在这种情况下)，在一个额外的位被移下

来(见图 H-8 )形成 4 位的长度之后，被下一

步使用。这种类型的除法中有一个重点是需要

我们记住的，如果被除数(或每步中使用的部

分)的最左边一位是 0，商中相应的位也是 0。

1 0 1 t 

I 000 
1 0 1 1 

o 1 1 0 

o 0 0 0 

...耀

码字 1'001 .回
世据宇 朵数

图 H-8 CRC 编码器中的除法

」
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当没有位可以移下来时，我们就得出了结果。三位余数形成了校验位 ('1 ， ')和 r.) 。
它们被迫加到数据字上就形成了码字。 同样要注意的是·我们对商不感兴趣 ， 在循环码中只
使用余数，

2. 部码R苦

码字在传输过程中可能会改变。 译码器做与编码器相同的除法。 除法的余数是纠正子。

如果纠正子全为 0 ， 这里没有错误 ， 数据字从接收到的码字中分离出来，并被接受。否则，

所有的数据字者11丢弃。 图 H-9 显示了两个例子。 左图显示了无错误发生时纠正子的值，纠正

子为 000 . 在图显示了有 1 位错误发生的情况，纠正子不是全 o (它是 011 ) 。

除法

码字 E王王:::!1111回

EJ ←码字
E主丑纠正于

接受数据宇 E二~

码字

除法

1 0 1 1尹τ7

吾弃数据宇

图 H-9 两种情况下 CRC译码稽巾的除法

3 除数

读者可能会疑惑除数 1011 是如何选择的。这需要抽象代数和有限域理论来解释，请读

者参阅相关的书籍。

H.4 .2 循环码的性能

我们已经看到循环码在检测单位错误、双位错误、 奇数个错误和区间错误方面具有很好

的性能。 它们很容易在硬件和软件上实现，当用硬件实现时 ， 其速度特别快。这些使得循环

码成为许多网络的良好选择。

H.5 校验和

我们讨论的最后一种错误检测方法是校验和 ( checksum ) 。 校验和被儿种协议在因特网

中使用。 像线性编码和循环码一样，校验和也是基于冗余 (redund.Dcy ) 概念的。

H.5.1 校验和概念

校验和的概念并不难，下面用儿个例子来说明。

C~'Di:ii 假设数据是 5 个他的数字，我们要把它们送到某个目的地。除了发送这些数
据外 ， 还发送这些数字的和。 例如，如巢数字集是 (7 ， 门 ， 12 , 0 ，的，发送 (7 ， 11 ， 12 ， 0 ，
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6 , 36 )，这里 36 是原始数字之和。 接收者把 5 个数字相加，并把结果与和做比较.如果两

者相同 ， 接收者假定无错误，接受这 5 个数字，丢弃和;杏则，某个地方有错误发生，数据

则不被接受。

但圃， 如果发送和的负数，称为校验和 (ωc巾hec昭lec盹ck~咀s川i
易 。 在以上t伊例F列j子中 ， 发送( 7 , 11 , 12 , 0 , 6 , -36 ) 。 接收者把接收的数字全部相加 (包括

校验和)，如果结果为 0，就假定无错误，否则有错误。

H.5.2 求反

先前的例子中有一个重要的缺陷. 除枝验和之外，数据都是 4位的字 (它们都小于

15 )， 一个解决方法就是使用求反运算(第 3 章所讨论的)。

.~，i:，. 下面用求反运算把例 H-叫做一遍。 阁 H - I O 显示了发送者和接收者的处理过程。

在送者位置 接收者位置

7

刊
"
"
。
e

7nnoe 

-15 -
. 1 0.0 1 00 36 

~二止且4
o 1' 1 0 6 

1 00 1 9 

" 
15 

卷f革和草补的细节

。

在绕和求朴的细节

因 H-IO 例 li -9

i;t送者j巴校验和初始化为 0，把所有的数据项和校验和相加 (校验和被看成一个数据

项)，结果是 36，但是 36 不能用 4 位表示。 多余的两位被卷绕，与和相加，形成了卷绕和，

值为 6。 在图中，我们显示了以二进制表示的细节。 和然后被求补，得到校验和，值为 9

(15-6~9 ) 。 现在发送者发送 6个数据项给接收者，其中包括校验和 9。 接收者遵循与发送者

相同的处理过程，把所有数据相加(包括校验和)，结占I!娃 45 . 和被卷绕，变成 15 ，卷绕和

被求补，变成了。。由于校验和的值为 0，意味着数据来受到损坏。 接收者丢弃校验和，保

存其他的数据项;如果校验和非 0，整个数据包被丢弃，必须再次发迭。

H.5.3 因特网校验和

通常，因特阿(Ip 协议)使用 16 位校验和。 发送者和l接收者使用如下程序.

l. ~位送者一边
• 1 6 位的校验和宜为 0，加到信息上去 ，

. 新的信息被分成 1 6 位的字，

· 用反码加法把所有字加起来;

· 和被求补，替代原先的校验和。

2 接收苟'一边

· 把接收到的信息(包括校验和) 分成 1 6 位的字;



· 使用反码加法把所有字加起来，

. 和被求补 ，

· 如果求补后的和是 0 ， 信息就被接受，否则.被拒绝。

错诞拴~1fo纠正

I~" :I"I 1-惜一个 8 个字符的文本字( "Forouzan" )的校验和.如图 H-II 所示。

1 0 , 3 

4 6 8 F 

726 F 

7 5 7 A 

6 1 6 E 

o 0 0 0 

巳工 s
8 F C 7 

703 8 

进位

仔0)

(ro) 

(uz) 

(~) 

校验和(初始}
和(部份)

和
技验和(发送}

.)发送端的校验和

1 0 1 3 

4 " 6 F 
726 F 

7 5 7 ~‘ 
6 1 e E 

703 B 

F F F E 
~' 1 

f F F F 

o 0 0 0 

进位

(Fo) 

(ro) 

(uz) 

(an) 

校验和{接收)

和(部分)

和
技验和(新)

b) 接收端的佼疆和

困 H-II 计算校撞和的-个例子
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文本需要划分成 2 字节( 1 6 位)的字。我们使用 ASClI 码(参见附录 A) 把每个字节

变成两个十六进制的数字。例如.. F" 被表示成 (46) " ， .. 0" 被表示成 (6F)"。在阁 H-I Ja 

中，第一列的部分和为 (36)"，我们保留最右边的数字(的，把量左边的数字(3 )作为进位

插到第二列中。每一列重复这个过程，校验和就被计算出来 ， 和数据一起发送到接收者。 接

收者进行同样的操作，如图 H- llb 所示。如果有任何损坏，接收者重新计算的校验和就不是

全 O.

3. 性能

传统的校验和使用一个小的位数( 1 6) ， 去检测任何大小信息(有时是儿千位)中的错

误。但是，在错误检测能力方面 ， 这种方法没有 CRC 那样强壮。 例如，假设一个字的值增

加了，而另一个字的值减少了相同的值。因为和与校验和仍然是相同的，所以两个错误就

不能检测出来。同样 ， 如果几个字的值都增加了，但总共的变化是 65535 (2"-1) 的倍数，

和与校验和仍然是相同的，错误仍检测不出来。
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符号加绝对值整数的加减法

在第 4 章中 ， 我们展示了如何在数据上进行运算。本附录将会更多地涉及和讨论符号加

绝对值整数的1m法和减法。

1. 1 整数的运算

用符号加绝对值表示的整数的加法和减法看起米非常复杂。我们有 4种不同的符号组合

(两个符号，每个有两个值).对于减法有 4 种不同的条件。这就意味着我们要考虑 8 种不同

的情况。然而，如果我们更详细地考察这些符号，那么可以归结成几种情况，如图 1-1 所示。

巴兰~-…

I ;r-/iil~ ~--… 

xs: X的符号 ~ 
, X,,: X的大;.... þ 
j{, x的反码

仅+1 ) ， X的轩码
1.' S: 1位符号位置

'，0 :1位溢出位置

-------1 MlrmM~ 

图 1-1 符号加绝对值整数的加法和减法

首先来解释流程图-

⑨ 

1 )检查运算，如果运算是减法，那么改变第二个孩数( B ) 的符号。 这就意味着我们现
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在只需考虑两符号整数的加法。

2 ) 对两符号应用 XOR 运算 ， 如果结果(存储在临时单元 s 中)是 0，则意味着符号是

相同的(或者两符号都是正的 ， 或者两符号都是负的)。

3 )如果符号是相同的. R=士 (AM+BM)，我们需要将绝对值相加，结果的符号是相同的

符号 ，所以得到，

RM=(AM)+(8M) 和 Rs=As

这里下标 M 意味着绝对值，下标 s 意味着符号。 但是 ， 在这种情况下，我们应该仔细

考虑上溢。 我们将两个绝对值相加时，可能会发生上溢，它必须被报告，处理过程终止。

的如果符号不同. R=土(AM-BM)，则需要从 AM 中减去 BM' 然后对符号进行判断，不

是-位接一位地相减 ， 而是取第二个绝对倍( BM ) 的二进制补码，将它们相加。 结果的符号

是较大绝对值整数的符号。

a。可以证明，如果 AM~BM. 那么有上溢，结果是一个正数。 因此，如果有上溢 ， 则舍

弃上溢 ， 使结果的符号取 A 的符号。

b。可以证明，如果 A，， <BM' 那么没有上溢，结果是一个负数。 因此，如果没有上溢，

则取结果的二迸制补码，使结果的符号取 B 的符号。

.~)ili 以符号加绝对值格式存储两整数 A 幸n 8 (为了消楚起见，我们把符号与绝对值
分隔开)，显示 日 是如何被加到 A上的。

A=(O 001000 1), B=(O 0010110), 
解运算是相加， 8 的符号没有改变，既然 S=As XOR Bs吨 I RM=AM+BM 和 Rs=As.

那么这里没有上溢。

ES

3

5 

符
A
R
R

没有上溢 μ
U
M
M
M
 

迸
A
B
K

'
A

A
U

E
且

oll 
n
υ

'
l
'
A
 

n
u

《
U

内
U

-
A
'

且

n
u

nunu

'l 

nunun

u 

+ 

用十进制检验结果。(+17) + (+22) = (+39)。

i}Jlfi 以符号加绝对值格式存储两整数 A 和 8，显示 B 是如何被加到 A上的。
A=(O 0010001 ), 8 =(1 0010110), 

解 运算是相加， B 的符号没有改变， S = As XOR Bs = 1 , RM = AM + (Bél)，既然没

有上溢 ， 我们需要取 RM 的二进制补码， R 的符号是 B 的符号。

符号

As 

没有上溢 进位

。 。 。 。 AM 

。 。 。 (BM + 1) 

。 R. 
。 。 。 。 R.= (R". + 1) 

B s 

。

。

+ 

R s 

用十进制检验结果: (+ 17) + (-22)=(-5)。
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但嚣'以符号加绝对值格式存储两整数 A 和 B ， 显示如何从 A 中减去 B。
A~(1 1010001), B~( 1 0010110), 

解运算是相减， SA~SB ， S~As XOR Br l , RM~AM+(百M+I) ，既然有上溢， RM 的值就

是最终的值 ， R 的符号是 A 的符号。

A
S

民
氏
、

，

。

进位

。 o 0 AM 
有上溢→

+ 。 。 。CB... + 1) 

。 o 1 R M 

用十进制检验结果: (-8 1 )-(-22)~(-59)。
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实数的加减法

在第 4 i'宫中，我们展示了如何在数据上进行运算。 在本附录中将更多涉及有关实数的加
减法。

J.1 实数的运算

诸如加法、减法、乘法和除法的所有算术运算都可以应用到以浮点形式存储的实数上。

两个实数的乘法涉及以原码表示的两个整数的乘法。 两个实数的除法涉及以原码表示的两个

整数的除法。 由于不讨论以原码表示的两个整数的乘法或除法 ， 因此本附录也不会讨论实数

的乘除法，仅讨论实数的加减法。

以浮点数存储的实数的加法和减法被简化为小数点对齐后以符号加绝对值格式(符号和

尾数的组合)存储的两整数的加法和减法。图 J-1 显示了处理过程的简化版本(有些特殊的
情况被我们忽略了) 。

简化的过程如下-

1 ) 如果两数 (A 或 B ) 中任一个为 0，那令结果为 0，过程终止。

2 )如果运算是减法，那么改变第二个数 (B ) 的符号来模拟加法。

3 ) 通过在尾数中包含隐含的 l 和增加指数 ， 两个数去规范化。 此时的尾数部分看作一

个整数。

4 )然后统一指数，这意味着我们增加较小的指数，移位相应的尾数，直到两个数具有
相同的指数。 例如，如果有

1.I 1101 X2‘+1.01 X2' 

那么需要把两个指数变成 4:

1.I 1101 x2'+0.0010I Xγ 

5 ) 现在，把每个数的符号和尾数的组合着成一个符号加绝对值格式的整数。 像本章前

面介绍的一样 ， 将这两个整数相加。

6) 最后，再次规范化数，变成1.0000 10 x 2'。

钮ID显示计算机是剧虫如日何计算结果的 (何+刊5 叼+叫(刊咐叫6创1.ι875)乃5匀)气咐+刊咐1 6旧肌6们饥7.旧.
解 正如我们在第 3 章看到的 ' 这两个数以浮点数梢式存储 ， 如下所示。 但是我们需耍

记住每个数字有隐含的 l川(它只是假设的 ， 没有被存储)。 注意，在这里 s 代表符号， E 代表

指数， M代表尾数。

s E M 

A 0 10000001 01110000000000000000000 

B 0 10000110 01000011110000000000000 

UML 图(图 J-1 )巾的前几步是不需要的，我们进行去规范化，给尾数增加隐含的 1 ，

增加指数进行去规范化。 现在两个去规范化的尾数都是 24 位，包含了隐含的 l 。 它们应该

被存储在有 24 位的存储单元中 。 每个指数都被增加了。
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A 

s 
o 

R-A :r B '"J 

川巳三2→⑨耻

10 - 0] 巳三〉→⑨毗

图 J-I 浮点数格式实数的1m法和减法

E 

10000010 

去规范化的 M

101110000000000000000000 

B 0 10000111 101000011110000000000000 

现在我们对齐尾数，需要增加第一个指数，右移它的尾数。 我们把第一个指数改为

(10000 111 )" 所以需要把第一个尾数右移 5 位。

S E 去规范化的 M

A 0 10000111 00000101 11 00000000000000 

B 。 10000111 101000011110000000000000 
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现在进行符号加绝对值加法，把每个数的符号和I~~放军?成符号加绝对值表示的整数.

S E 去规范化的 M

R 0 10000111 10/001111010000000000000 

· 在尾数中没有溢出， 所以我们规范化。

s E M 

R 0 10000110 0100111 1010000000000000 

尼数只要 23 位 ， 不得要四舍五入。 E=(10000 11 0)，g 134 ， M=OIOOIIIIOI 。 换育之 ， 纺
躲是 ( 1 ,01001 11 101),X 2"'- 117=(l OI00 11 1. 1 01)，~ 167 ， 625 0 

但醋'显示讨算机是如何计算结果的 (+5,75) + (-7 ，023437 伊1.2734375 0
解这两个数以浮点数格式存储，如下所示。

s E M 
A 。 10000001 。 1110000000000000000000

B 10000001 11000001100000000000000 
去规范化的结巢为

s E 去规范化的 M

A 。 10000010 101110000000000000000000 

B 10000010 111 00000 11 00000000000000 

对齐是不需要的(两指数是相同的)，所以我们在符号和尾数的组合上应用加法运算 .

结果显示如下(其中结果的符号是负的)

s E 去规范化的 M

R 10000010 00/010001100000000000000 

现在我们需要规范化，降低指数三次，左移去规范化尾数三位，

s E M 

R 01111111 010001100000000000000000 

尾数现在是 24 位，所以四舍五入到 23 位。

S E M 

R 01111111 0100011 0000000000000000 

结躲是 R=-2"'-"' X (I，0100011)，=-1. 273 437 5 ，正是所!vJ望的。



缩略 语

ADT: Abstract data type，抽象数据类型

AES: Advauced Encryption Standard I 高级加密

标准

ALU: Arithmetic logic un it，算术逻辑单元

ANsr: Am町ican National Standards Institutc，央

国国家标准协会

ASCJI American Standard code fo r Informa tion 

Interchange，荧国信息交换标准码

B-framc: Bid irect ional 仕ame，双向帧

bit : Bina叩 digit ， 位 ， 二进制数

BST: Binary search tree. 二叉搜索树

CA: Certi fi cat ion au tbority ，认证机构

CD-R : Compact disc rccordablc. 可刻最光盘

CD-ROM : Compact disc read-only 田emo叩，只读

光盈

CD-RW: Compact disc rewr阳ble，可重写光盘

CGJ: Common Gateway lnterface ，通用网关接口

CJSC: Complex instruction set computer，复杂指

令集计算机

COBOL: Common Business-Oriented Language , 

面向商业的通用语言

CPU: Central processing unit ，中央处理单元

DBMS Database management system，数据库管

理系统

DCT: Discrete cosine transform，离散余弦变换

DES: Data Encryption Standard，数据加密标准

digrapb: Directed grapb. 有向图

DMA: Direct memory access，直接存储器存取

DR.AM: Dynamic RAM. 动态随机存取存储器

DVD: Digital versatile disk ，数字多功能光余

EBcnrc: Extended Binary Coded Deci mal 

lnterchange Code. 扩展的二进制编码的十进制

交换码

EEPROM: Electronjcally erasable programmable 

read-on1y memo叩， 电可擦除可编程只读存储器

EPROM : Erasable programmable read-only memory , 

可攘除可编程只读存储器

E-R: En li ty-relation ，实体 - 关罩

FIFO: Fi rst-in first-out. 先进先出

FORTRA N : FORmula TRANslation. Fortran 

语宫

FTP: Filc Transfer Protoc时，文件传输协议

GlF: Graphicallnterchange Fonnat，阁形交换格式

GUJ: Graphical uscr interface ，图形用户接口

HTML : Ilypertext Markup Language，超文本标记

语:可

HTTP : Hypertext Transfer Protocol ，越文本传输

协议

I-[rame: Intracoded frame. 内部编码帧

fMAP: Tnternet Mail Access Protocol. 因特网邮

件访问协议

IP : Internct Protocol. 网际协议

ISO: lntemational Organization for Standardization , 

国际标准化组织

ISP: Internet service provid町，因特网服务提供商

JPEG: Joint l'hotograpbic Experts Group. 联合图

像专家组

KDC: Key distribution center，密钥分发中心

LAN , Local 町ea network，局域网

LIfO: Last-in, first- out，后进先出

LZ , LempelZiv, LZ 压缩算法
LZW , Lempel Ziv Welcb , LZW 压缩算法
MAC: Media access control ，或 message authenti­

cation code I 媒体访问控制或消息验代码

MAN: Metropolitan area network ，城域网

MJ.M E: Multipurpose Internet MaiI Extension ，多

用途的因特网邮件扩充协议

MP3 , MPEG audio layer 3 , MPEG第三代音频压

缩格式

MPEG: Motion Pictures Experts Group，运动图像

专家组

MS-DOS: Microsoft Disk Operati吨 Syslem ，徽

软磁盘操作系统

MTA: Message transfer age时，消息传送代理



NF: Normal Form. 范式

NTFS: NT fiJe system , NT 文件系统

P-frame: Predicted frame. 预测帧

POP: Post Oflice Protocol ，邮局协议

PROM: Programmable read-only memo厅，可编程

只读存储器

RAM: Random access memo叩，随机存取存储苦苦

RDBMS: Relational database management system. 

关系数据库管理系统

RGB: Red , green , blue. 红，绿，蓝

RlSC: Reduced inst.ruction 5et computcr. 精简指

令集计"机
ROM: Read-only memo叩，只读存储器

RSA: Riv臼l-Shamir-Adelman. RSA 加密算法

SCSI: SmaJl Computer System Interface. 小型it

算机系统接口

SCTP: Stream Control Transmission Protocol. 流

控制传输协议
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SMTP! Simple MaiJ Transfer Protocol ，简单邮件

传输协议

SQL: Struc阳red Query Language. 结构化查询语盲

SRAM: Static RAM. 静态随机存取存储都

TCP: Transmission Control Pro阳时，传输控制协议

TCPIlP: Traosmission Control ProtocoUl nternet 

Protoco l ，传输控制协议/网际协议

TELNET: Tenninal Network ， 终端网络

UDP: User Datagram Protocol ，用户数据报协议

UML: Unificd Modeling Language，统一站缺语盲

URL: Uniform R目。盯'ce Locator. 统一资源定位符

USB: Universal serial bus. 通用串行总统

WAN: Widear四 network，广域网

WORM: Writeonce , read many，写一次，读多次

WWW: WorJd Wide Web. 万维网

XM-L: ExtensibIe Markup Language，可扩展标记

语言

XOR: Exclusive OR，异或



术语表

10-Gigabil Elhernel ( 10Gb 以太网)以 10Gb 每

秒速率进行传输的以太网实现技术

abso1ule palhname (绝对路径名)在 UNlX或

Linux:系统中，一条从根开始的路径名。

abslracl dala lype I ADT)(抽象数据类型)一种

数据类型以及定义在该数据类型上有意义的一

组操作。

AC va1ue ( AC 值)随时间变化的值

access method (存取方法)从二级(辅助)存

储设备读取数据的技术。

aclual paramelers (实际参数)在函数调用语句

中的参数，该参数包含传送给函数的值，与形

式参数相对应.

Ada (Ada 语言) 由美国国防部研制开发的高级

并发编程语言-

addilive cipher (加法密码)一种密码类型，键

值定义了一个字符朝字母表末端移动的距离

(移位密码)。

addilive cipher (加法密码)最简单的单字母密

码，每一个密文字符等于明文字符加上键值。

address bus (地址总线)系统总线中用于地址

传输的部分。

address space (地址空间)地址的范阁。

algorilhm (算法)用计算机解决问题的逻辑步骤.

American Nalional Slandards Inslilule I ANSI ) 

(美国国家标准协会)一个负责创建编程语言、

电气规范、通信协议等标准的组织。

Amerlcan Slandard Code for Informalion 

Inlerchange I ASCII) (美国标准信息交换码)

一种用 128 个数值来定义控制和印刷字符的编

码方案。

ampersand (和号)在邮件地址中使用的符

号(@).

analog (模拟量)连续变化的实体.

analog dala (模拟数据)连续旦平滑的姓据，不

受特定值限制。

analog signal (模拟信号)被形的一种，随时间

平滑变化。

analog.to-analog conversJon (摸摸转换)用模

拟信号表示的模拟数据。

analog-lo-digilal (筷数转换)用数字信号表示的

模拟数据。

analysis phase (分析阶段)软件系统生命周期的

一个阶段，用于定且要完成的既定目标的需求。

anceslor (祖先)从一个树的当前节点到根路径

上的任何节点。

AND operation (与运算)位级别的运算之一。

仅当所有位都是 l 时，该运算结果是 I ， 否则

为 0。

applel (小程序)一种用 lava 语言编写的创建活

动 Web 文挡的计算机程序。

applicatlon galeway (应用网关)在防火墙和组

织电脑之间的电脑，用来过滤不想要的信息。

application layer (应用后 ) TCPIIP 模型的第 7

层，提供访问网络服务。

applicalion programs (应用程序)在 DBMS 术

语中，获取和处理数据的程序。

arc (弧)图中的定向线段。 和边相对.

arilhmelic logic unil I ALU) (算术逻辑单元)计

算机系统中用于执行数据的算术和逻辑运算的

部分，

arithmetic 叩eration (算术运算)取两个数生成

另一个数的运算。

arithmetic operator (算术运算符)用于算术运

算的运算符。

arithmetic shift operation (算术移位运算)一种

数字符号被保留的移位运算。

array (数组)一个大小固定，有序的相同数据类

型的集合。

art ificial inlelligence (人工智能)模仿人类思维

的计算机系统研究。

assembler (汇编程序)将源程序转变成可执行

对象代码的系统软件，传统上和汇编语言程序

相关。参见 compil er。

assembly language (汇编语言)一种编程语言 ，

其中在计算机机器语言和该语言的符号指令集
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assignmenl slalemenl (赋值语句) 将值赋给变

量的语句。

asymmelric-key cipher (非对称密钥密码)密码

术的一种，官使用两个不同的密钥，公钥用来

加密，私钥用来解密。

asymmetric-key enc叩plion (非对称密钥密码学)

用公钥加密。

atlribule (属性)在关系数据库中， 一个关系中的

每一列e

atlribule (属性)在关系数据库术语中，列表头的

名字.

audio (音频)声音或音乐的记录或传输。

authentication (验证，认ìiE ) 消息发送者的身

份验证。

autokey cipher 一种密码，键在加密的过程中

从明文密码中产生-

auxiliary storage (辅助存储设备)主存储都以

外的任何存储设备，永久数据存储设备，外存

储器， 二级存储器，

availabilily (可用性) 信息安全的构件，它要求

组织创建和存储的伯息对授权实体是可用的。

axon (轴突)人体神经的一部分，它通过神经键

向其他神经提供输出.

base (基)在数字系统中使用的数字的敛量。二

进制的基为 2 ， 八进制的基为 8，十进制的基

为 10，十六进制的却为 16.

basls palh lesling (基本路径测试) 白盒测试法，

创建一套测试用例，执行软件中的每条语旬至

少一次。

balch 叩eraling syslem (批处理操作系统)早

期计算机使用的操作革统，其任务在被服务之

前是分组的。

bidirecllonal frame (B-frame) (双向帧)用于表

示在 MPEG 中和前后帧相关的帧。

big-O nolalion (大 O表示法)一种算法效率的

测量，这种方法仅考虑主导因素。

binary dlgil (bil J(二进制数)信息的最小单元 ( 0

或 1 ). 

binary file (二进制文件) 以计算机内部格式存储

的数据集合。相对于文本文件.

bina叩 operalion (二元操作) 需要两个输入操作

数的操作.

bina叩 search (折半查找)一种查找算法 ， 通过
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重复将列表~，t半划分查找来定位数值.

bina叩 search Iree (BST)(二卫搜索树) 一棵二

卫树，其左子树中的关键字值都小于棍的关键

字值，右子树中的关键字值都大于或等于根的

关键字值，而且每棵子树也是二卫搜索树。

binary system (二进制系统)使用。和 l 两种符

号的编号系统.

blna叩 Iree (二卫树)该树巾任一节点要么没

有子节点，要么有一个子节点，要么有两个子

节点.

bil(位)二进制数字的首字母缩写. 在计算机中 ，

值为 0 或 l 的基本存储单位.

bil deplh (位深度)在样本过程中表示样本的位

的数自 由

bil patlern (位模式) 0 和 l 组成的位序列.

bil rale (比特$)每秒钟传输的位的数目 .

bilmap graphic (位图图像)用像萦定义图形的

图像表示法.

black-box lesling (黑盒测试)基于系统需求而

不是基于程序知识的测试。

block cipher (块密码) 一种密码 ， 每一汰一组

字符被加密或解密.

Blueloolh (蓝牙)一种元钱技术，被设计以在小

型区域进行设备的连接。

Boolean algebra (布尔代数)操纵只有真、假

值的对象 (布尔对象)的代数.

boolslrap (自举) 当计算机开机时，把操纵系统

装载到主内存的过程.

breadlh-firsl Iraversal (广度优先遍历)一种图

的边历方法，在该方法中当前处理节点的邻节

点的处理要优先于其子节点。

browser (浏览器)显示万维网文件{网页)的应

用程序.

brule-force search (蛮力搜索)一种检查树中每

条路径，直至发现目标的查找方法.

bubble sort (冒泡排序)一种排序算法，算法每

轮将最小的数移动至未排序部分的首位。

buckel (桶)在散列算法中， 一种可用于放置多

个数据单元的特定区城.

buckel hashing (桶散列法) 一种使用桶减少/11'

突的散列算法.

bus (总统)计算机中连接不同硬件部分的物理

通道，通过总线拓扑结构使用共享的物理介质。

byte (字节) 一种存储单位，通常为 E 位.
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bylecode (字节码)一种机器语言，在其中 Java

源程序被编译.
C language (C 语言)一种由 Oennis R.itchie 开

友的过程化编程语宵.

C++ language (C++语言)由 Bjarne Stroustrup 

开发的而向对象的编程语言。

cache memo叩 (高速缓冲存储器)用于保存当

JlíJ正在处理的数据项的小型快速存储器.

Caesar cipher (饱撤密码) 由尤利乌斯 ， 皑撇

使用的移位密码。

card inalily (必数)在关系型数据库中，每一个

Ji.翠的行的总扯。

cenlral proces5ing unil I CPU ) (中央处理单元)

汁算机中包含的用于解释指令的控制部件，在

个人计算机中则是指一个包含控制单元和算术

逻辑单元的微处理器.

certification aulhorily (CA) (认证机构)把公钥

和实体捆绑在一起，旦解决身份验证的组织.

challenge-re5ponse aulhenlication (质询-响应

身份验证)要求者证实她在没有发送秘密前

知晓秘密的过程。

ch ild (予节点)在树或闺中拥有祖先的节点.

Church-Turing Ihesis (邱奇-图灵论题)在计

算理论rl.1 I 一个关于使用递归(邱奇理论)和

机械设备的可计算函数的本质等价于一台图灵

机的复合假设。

cipher (密码)一种加密解密算法。

cipherlexl (黯文)加密数据。

ci rcular sh ift 叩eration (循环移位运算)-种把

从二进制字一蝙移出的位插入字的另一峭的移

位运算.

ci rcular waiting (循环等待)在操作系统中，所

有涉及的进程和资源形成了一个循环。这种情

景称为循环等待。

cla5s(类) 一种将敖据和函数结合在一起的类型.

clienl diagram (类图)在一个系统中表明类之

问关系的阁。

class-server paradigm (客户机服务报范式) ­

种范式， 囱 同一个网络连接的两个电脑 一台

提供服务 ， 另一台请求服务。

coaxial cable (同轴电缆)一个由导体截止制成

的电缆以及一个作为第二导体的外壳.

code (代码)设计成表示文本符号的一组位模式

#!合。

code generator (代码生成器)在编译程序或解

释程序中生成机楼语言代码的程序.

coheslon (内藏)筷块的-种属性，该属性用于

描述一个过程内部各个模块之间的相关程度.

colll510n (冲突)在散列中，当做到算法为一个

关键字提供的地址已经被占有的事件。

coUision resolution (冲突解决法)一种用于解

快散列算法中产生冲突事件后生成其他地址的

算法。

color deplh (颜色深度)用来表示像素颜色的位数。

column-major storage (以列为主序的存储) 一

种二维数细的存储方法，数细中的元素是一列

接-列存放的。

common business-oriented language (COBOL) 

(面向商业的通用语言) 由 Grace Hopper开发

的一种商业编程语言。

compacl disc I CD) (光盘}直接访问的光存储

介质。

compacl disc read-only memory I CD-ROM ) (只

读光撒存储器)一种数据由制造商写人而用户

只能议'取的光盘.

∞mpacl disc re∞rdable (CD-R) (可刻录光盘)由

用户写一次读多次的光盘。

compacl disc rewrilable (CD-RW) (可重写光盘)

可由用户多次读写的光盘.

compilation (编译)在执行程序之前，将用商

级语言所编写的全部源程序翻译成机器语言的

过程。

compiler (编译器)一种将源程序转变为可执行

代码的系统软件，通常与高层语言相关联。参

见 asscmbl ero

complex Inslruction sel compuler ( CISC) (复杂

指令集计算机)一种定义了复杂的指令系统的

计算机， 虽然其中的一些指令并不经常用到。

composile Iype (复合数据类型) 由两种或两种

以上简单数据类型组成的一种数据类型。

compound slalemenl (复合语句)在一些编程

1青育中，多个i吾句 (指令)集合被当成为一条

指令来处理。

compuler language (计算机语言)任何一种依照

句法的 1可用来编写计算机程序的语言，例如，机

器i吾育、汇编语言、 c、 COBOL 和 FORTRAN.

conceplual level (概念层)涉及数据库的逻辑

结构。它只与数据库的意义有关，而与它的物
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理实现有关 data integrity (数据完整性)一种安全服务，用

confidentiality (机密性) 一个安全目标，用于定 来保护数据，防止修改、插入、删除和重放.

且对非侵权实体隐藏信息的过程 data link layer address (数据链路层地址)用在

connecting devlce (连接设备)连接计算机或网 数据链路层的地址， 有时称为 MAC地址 ， 有

络的设备. 时称为物理地址。

connectionless protocol (无连接协议) 一种无

须建立连接或终止连接的数据传输协议.

constant (常量)在程序运行中值不能被改变的

数据值，与变量相对。

control bus (控制总线)在计算机各组件间传递

信息的总线。

control statement (控制语句)一种在源程序中

改变控制顺序流的语句。

control structure testlng (控制结构测试)-种

自盒测试方法，使用不同的测试种类条件测

试、 敷据流测试和循环测试.

control unit (控制单元) CPU 中能够解释指令和

控制数据溢出的组件.

∞ntrotter (控制器)在阁灵机中有着类似于计算

机的 CPU 作用的组件.

copyright (版权)写或创作作品的权利。

count叩 domaln ( 国家域名)域名系统的子域，

使用两个字符 (代表国家)作为后组.

coupling (销合)两个独立函数之间相互依赖性

的一种度量。

cryptographic hash function (加密的散列函敷 )

-种由信息生成信息摘要的函数。

cryptography (密码学)一门通过信息转换保证

倩且机密和兔受攻击的科学和艺术。

current directory (当前目录)在川叽X 和 Lìnux

系统中，用户当前所在的目录。

cycle (环路)起点和终点为同一顶点，长度大于

l 的图的路径。

data bus (数据总线)计算机内用来在部件间传

递数据的总钱。

data compression (数据压缩)在不损失有意义

的信息的情况下压缩数据盘.

data confidentiallty (数据机密性)一种安全服

务，用来保护数据，防止泄露攻击、 嗅探和流

量分析.

data file (数据文件) 只存放数据不存放程序的

文件.

data How diagram (数据流程图)-种显示系统

中数据流动的图。

data processor (数据处理器 ) 用来输入、 处理

数据并输出结果的实体。

data slructure (数据结构)符合一定句法的数据

表示形式 。 这种数据组织形式可以显示个体元

素之间的关系.

data type (数据类型)一组命名的数值集合以及

用于控制它们的操作，如字符型和整型e

data-ttnk layer TCPflP 协议的第二层.

database (数据库} 有组织的信4且的一个集合.

database management system (DBMS )(数据库

管理系统)处理数据库的一个或一套程序.

database model (数据库模型)定义数据逻辑设

计的-种模型.

datagram (数据报) 由 IP 协议传送的包.

DC value ( DC 值)不随时间变化的值.

deadlock (死锁) 一个任务的资源被其他任务占

有而导敖不能完成的状态。

decimal digit (十进制数) 十迸制系统中的符号.

decimal system (十进制系统)使用 tO个符号

( 0- 9 )表述数字的方法。
declslon (决策)在编程中的双向路径，其中­

个应该被程序选择。

declarative language (声明性语言)利用逻牺

推理原则来解答查询的一种计算机语育.

declarative parad igm (声明式范式)利用逻羁

推理原则来解答查询的范式。

decrement statement (递减语句)使变量的值

减 1 的语句.

decryption (解密) 将原始消息从加密数据中恢

复。参见 encryption o
decryption algorithm (解密算法) 将加密信息解

密成明文的算法。

default logic (缺省逻辑) 在这种逻辑中 ， 当参

数的缺省结论与知识库中的内容一致时，则参

数的缺省结论被接受。

deleteoperation (删除操作)根据指令所给标准

删除-个元组的操作。

delete operation (删除操作)在关系数据库中 ，

此操作删除关系中的元组。
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demand paging (请求分页调度)一种当程序的

某页仅在需要时才级人内存的内存分配方法。

demand paging and segmentation (请求分页和

分段调皮) 一种当程序的某页或某段仅在需

要时才被载入内存的内存分配方法.

demand segmentation (请求分段调度) 一种当

程序的某段仅在需要时才被载入内存的内存分

配方法。

demodulator (解调棉)将信号转化为fj(据的

设备.

dendrile (树状晶体)神经元中起到输入设备作

用的那部分。

denial of servlce (拒绝服务)对安全可用目标

的唯一攻击 ， 可能引起草统运行变缓或系统

中断.

deplh-first Iraversal (深度优先遍历)在访问

相邻节点之前遍历本节点所有的子孙的遍历

方法.

dequeue (出队)在队列中删除一个元素。

descendanl (子孙)当前节点通向叶子路径上的

任一节点。

design phase (设计阶段)软件生命周期中定义

如何实现在分析阶段中提出的目标的阶段。

development process (开发过程) 创建系统生

命周期之外的软件的过程.

device manager (设备管理辑)操作系统中用来

管理输入/输出设备的组件.

diclionary-based encoding (基于字典的编码)

一种压缩方法 ， 在这一过程中创建-个字典。

difference operation (羞运算}两个集合之间的

运算.结果为第一个集合减去两个集合中的公

共元素，或者关系数据库中的操作符，这个操

作符应用于两个有着相同属性的关系。结果关

系中的值是存在于第一个关系而不存在于第二

个关系中的{!i组。

dlgest (摘要) 一个倍，应的压缩映像。

digil exlraclion hashing (数字析取做列 ) 将选

1"1"1数字从键中析取并将它们用作地址的过程.

digll exlraclion melhod (数字析取方法)使用

数字析取的散列方法.

digllal (数字的)离散 (非连续的)的实体.

Digilal dala (数字数据)有离散值表示的数据.

digilal signal (数字标志)使用许多离散值表示

的信号.

digila l signalure (数字签名 ) 用于鉴别消息发送

者并保护数据完整性的一种方法。

digilal subscriber line ( DSLl 一种支持在已知

电话线上高速交流的技术。

dlgilal versalile disk ( 口VD ) (敛字多功能光盘)

一种丘接访问的光存储介质.

dig llal-Io-analog conversion (数摸转换)使用

模拟倍号表示数字的方法。

digilal-Io-dlgital conversion (数数转换)用数字

伯号表示数字的方法.

digraph (有向图) 一种有方向的图.

direct hashing (直撞散列法) 一种元须算法上

的修改就可获得键值的散列方法.

direct memory access (DMA) (卓接存储器存取)

一种输入 I输出形式，通过特殊的设备控制内

存和 110 设备间的数据交换。

directed graph (有向图) 在线 (弧}上标明方向

的困.

direclory (目录)包含文件名和其他文件地址的

文件.

discrele cosine transformation (DCT) (离散余弦

变换) 用于 JPEG 的数学变换.

distributed database (分布式数据库) 一种数据

库 ， 它的数据分别存储在多台计算机上。

distributed system (分布式系统)控制的资源分

布在不同姑点的计算机上的操作系统.

division remainder method (除余法) 一种散!'J

类型，它的键值除以一个数且余数用作地址-

domaÎn name (域名)在 DNS(域名服务器)中，

用点分隔的符号序列。

口。main Name Server (DNS) (域名服务器) 一

台待有互联网域名信怠的计算机。

doman name space (杜曼名字空间)组织名字

空间的一种方法 ， 在根节点在顶部的倒置树结

构巾定义名字。

dolted-declmal notalion (带点的十进制标记法)

为使 IP J也址易读而设计的一种标记法，每一

字节转换为十进制数，数字通过点分隔开.

DSL 敛字用户线路。

dynamic RAM (DRAM) (动态 阳M ) 其单元便

用电容糕的 RAM ， DRAM 必须周期性地刷新

以保持其数据，

edge (边) 没有方向的图的连线。

edge deteclion (边缘检测)一种查找图像边缘

一」



的图像处理方法，通过颜色上和文字上的变化

来审视图像区棋.

electrically erasable programmable read.only 

memo叩 (EEPROM) (电可擦除可编程只读存

储棉)可编程的只读存储器 ， 它可以使用电

脉冲编程和擦除，操作时不需要从计算机中

移出.

eleclronic mail (email) ( 电子邮件)不同于主机

对主机交换方式，而是基于邮箱地址的一种发

送电子消息的方法.

emacs Unix 的-种文本编辑器.

encryplion (加密)将信息转成只有通过解密才

可读懂的格式.

encryption algorithm (加密算法) 一种将明文信

息加密的算法.

end system (终瑞系统)数据的发送方或接收方­

end users (终端用户 ) 在 DBMS 术语中，直接

访问数据库的用户 。

enqueue (入队) 将一个元素插入一个队列。

enlity authentlcalion (实体身份验证) 使得一部

分能证明另一部分标识的一种技术.

entity-relation ( E-R) model (实体关系模型)在

关系数据库中定义实体和实体问关系的一种

模型。

entity-relationship ( E-R) diagram (实体关系阁 )

基于实体-关系模型的图。

ephemeral port number (临时端口号)客户端

使用的瑞口号-

erasable programmable read-only memory 

(EPROM) (可擦除可编程只读存储铸)可以

多次攘除和重写的只读存储器，擦除 EPROM

时需要从计算机中移出。

error repo同 file (错误报告文件)在文件更新过

程中 ， 更新期间检测到错误的报告。

ethical principle (道德准则) 当使用计算机时，

一种评判我们对世界上其他人的责任的方式是

基于我们对于道德的决策.

Excess representation (余码表示法) 一种数字

表示方法，用于存储分数的指数值.

Excess _ 1023 (余 1023 码)表示浮点数的高精度

的 IEEE 标准。

Excess_127 (余 127 码) 表示浮点数的低精度的

IEEE 标准-

execute (执行) 通过控制单元向计算机的不同
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部分发送命令-

expert system (专家系统) -种系统， 该系统

使用知识表示去完成通常需要人类专家经验的

任务.

expression (农达式 ) -个换算成单一值的操作

数和操作符的序列。

expression tree (表达式树) 一种倒置树，棍和

节点是操作符， 叶子节点是操作数。

external level (外层) 数据库与用户交互的那

部分.

Facebook 一个拥有超过十亿用户的社交网络

间站。

fetch (取(指令))指令周期中从内存中取出用

来执行的部分-

fiber-optic cable (光纤电缆) 以脉冲形式承就信

号的截止.它包含一根自破瑞或塑料制成的细

柱(核)， 外面套有其他的由政璃或塑料制成的

圆柱(包层)。

field (字段)数据的最小命名单位 ， 该数据在捕

述{自息方面有含义，一个字段可能是一个变量

也可能是一个常盘。

file transfer prolocol ( FTP) (文件传输协议) 一

种 TCPIIP 应用层服务，用来与远程站点间的

文例传输。

finite stale automation (有限状态自动机) 预定

义几种状态的机器.

firewall (防火墙) 一种安装在组织的内部网络和

网络中其他部分的设备 ， 用于提供安全-

FireWire (火线) 一种输入 J输出设备控制器，

带有可传输打包数据的高速串行接口 。

first in , first oul (FlFO) (先进先出)列表中先

添加的数据项先移出的算法.

flat-file (平面文件)组织中不依赖于其他文件的

独立文件。

floaling-point representation (浮点表示法)计

算机中的一种数字表示法.为得到更高的精

度 ， 小数点的位置是浮动的，常用来表示计算

机中的实数。

follow (跟随)在 Twitter上如何连接其他用户 。

followlng (跟随)在 Twitter 上的多对一关系，

多个用户跟随一个用户.

following (跟随)跟随你所知道的人以在自己的

主页上查看他们的推立。

formal parameters (形式参数)在函数中声明的
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参敛， 用于描述传给该函数的数据的类型。

FORmula TRANslation (FORTRAN) 用于科学

和工程应用中的一种面向过程的高级语言.

fragmented distributed database (不完全分布

式lli:据库) 一种敛据本地化的分布式数据库。

frame (帧)数据链路层中的数据单元.

frames (框架) 知识表示中的一种类似于语义网

的表示方法.

frequency masking (频率1~阪)频率完全掩蔽

其他频率的过程。

friend (朋友)在 Fa出book上 ， 一个用户可以收到

其他用户的帖子。

friendsh ip (友谊) 在 Facebook 中用户之间的一

对一关系.

friendship (友谊)在 Fa臼book上 ， 只有朋友之

间才可以分享.友谊是一对一的相互关系。

fron t (前端)在使用出队列操作进行删除的队列

中的下一个元素.

function (函数)在函数范式中，将一组输入映

射到-组输出的黑盒子.

functional language ( 函数型语言)一种程序语

亩，它认为程序是一种数学函敬。

fun ctiona l paradigm (函数范式)一种范式 ， 在

其中程序披着成数学函数。

general IInear /1 st (广义线性表)一个可以在任

意位置插人或删除敷据的袭。

generic domain (通用域) 域名名字空间的一个

子空间，使用通用后缀。

Gigabit Ethernet (吉 比特以太网)有着吉比特

( IOOOMbps) 数据速率的以太网。

glass-box testing (玻璃盒测试)参见 white. box

testingo 

Gödel number (歌德尔数) 赋值给每个程序使

用的数字 ， 可以在具体的语言中编写.

graph (图)称为顶点的节点、称为边或弧的线

段以及节点连接对的集合。

graphic inte rchange format I GIF ) ( 图像交换格

式) 一个每个像萦点用 B 位来表示的位图

图像.

graphlcal user interface (GUI) (图形用户界面)

一种定义7图标和固标上操作的用户界面。

Guided media (导向介质)电缆

hacker (黑客 ) 精明的计算机专家 ， 可能会对他

人造成损害。

halting problem (停机问题)编写一段程序测试

用歌德尔数表示的任何程序是否会终止。

hardware (硬件) 计算机系统中的物理设备 ， 如

键盈或打印机。

hardware abstraction layer I HAL) (硬件抽象层 )

Windows 系统中最底层的程序， 隐藏了来自上

层的不同。

hashed file (散列文件)使用某一做列算法进行

查拢的文件。

hashed MAC I HMAC) 来自 ITU 的推荐，捕

述了公钥分发的证书，这个证书使用被称作

ASN . J 的著名标准.

hashing method (散列方法)存取散列文件的一

种方法。

hasl、 tag (标签 ) 在推文中指明重要单词的方式.

它以-个"#"符号做开头.

HDMI(High-Defin ition Multimed旧 I nter阳ce) I 高

清事媒体接口) 对F己存在模拟视频标准的

数字替换。

header (头)在路由或其他的用途中添加至包开

始部分的信息。

heuristic search (启发式搜索)使用规则或有用

信息提高搜索效率的一种搜索方法.

hexadecimal digit (十六进制数)十六进制系统

中的符号。

hexadecimal systern (十六进制系统)十六进制

系统中的数字，官们是 0、 l 、 2 ， 3, 4 、 5 、 6 、

7 、 8 、 9 、 A 、 B 、 C 、 D 、 E 和 F.

hierarchical mode~层次模型)一种数据库模型 ，

数据以树状结构组织，以便从上向下搜索.

high-level language (高级语言) 一种可移梢的

编程语育， 只需要程序员关注应用层面而非某

一个计算机或操作系统的结构。

high-order log ic (高阶逻辄)-种扩展了谓词逻

辑中的量词和范围的逻辑，此逻辑把i目词也看

成变盘.

hold sta te (保持状态) 任务等待装入内存的状态。

home address ( 内部地址) 在做列表中 ， 由散

列算法生成的首地址.

home directory (主 目玻)在 UNJX 或 Linux 中，

用户首次登录后所处在的目录。

home page (主页) 网上可用的超文本文挡的主

页面。

host (主机) 网络上的姑点或是节点.

二



host identifier (主机标识符) 站点的标识符。

hub (集线器)连接一个网络中其他设备的设备.

Huffman coding (赫夫曼编码)←种使用可变长

皮码的统计压捕方法.

hype同ext (超文本)带有其他文档引用链接的

文挡。

Hypertext Markup language ( HTML) (超文本标

记语言)用于指定 Web文挡的内容和格式的

计算机语言，允许文本包含字体、 布局 、 嵌入

图形以及链接到其他文挡.

Hypertext Transfer Protocol (HTTP) (超文本传输

协议) 该协议用于在互联网中检索 Web 页面。

identifier (标识符)在编程语言中给一个对象的

名称.

image processing (图像处理)人工智能的一个

研究领域. 处理目标的感知问题一智能主体的

人工眼睛.

imperative language (强制性语育)过程化语言

的另一个名字。

Imperative paradigm (强制性范式)过程化范式

的另一个名字。

implementatlon phase (实现阶段)软件系统生

命周期中创础实际程序的阶段。

increment statement (递增语句)在 C 或 C++

中，给整型数的值加 I 的语句.

incremental model (增量模型)软件工程中的

-种模型. 该模型先创建整个包， 不过包的每

个模块仅包含一个空壳 . 然后随着该包的多次

反复完善 . 棋块不断增加复杂性。

index (索引 ) 数组中元素的地址.

indexed ∞lor (索引颜色}光栅图像中的-种技

术，只使用真彩的一部分对每个应用中的颜色

进行编码.

indexed file (索引文件)使用索引来完成随机存

取的文件。

infix (中级)一个放置于两个操作数之间的算法

符号.

Infrared waves (红外波) 300GHz 到 400THz 的

光谱部分， 被用来短范围交流。

inheritance (继承)通过扩展一个类来创造一个

新类的能力，该新类保持基类的数据对象和l方

法井新增数据对象和方法.

inorder traversal (中序遍历)一种先访问左子

树，再访问假，最后访问右子树的二卫树的遍
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历方法.

input (输入) 操作的给定数据.

input data (输入数据)提交给计算机运行一个

程序的用户信息。

inpuVoutput (1/0) controller (输入 /输出控制器)

控制访问输入 /输出设备的设备.

input/output subsystem (输入 /输出子系统)在

计算机组成中用来从外界接收数据和向外界输

送数据的部分.

insert operation (插人操作)关罩数据库中的一

种操作， 它向关系中插入一个元组。

inse同lon 5。同(循人排序) 一种排序算法。 将列

表中未排序部分中的第一个元素插入该列表巳

排序部分的正确位置。

instructlon (指令)告诉计算机要做什么的命令。

instruction register (指令寄存器) CPU 中存放

待控制单元解释的指令的寄存器。

integer (整数)鼓型放字，没有分敏部分.

integrated circuit (集成电路)在一块烛立芯片

上JU成晶体管、 连线和其他组件.

integrlty (完整性)保护数据，以防被修改 、 插

入、 删除或回复的一个安全目标，

intellectual property (知识产权)无形资产，但j

如想法、 发明 、 技术、艺术、音乐以及著作，

个人可以声明他的所有权。

intelligent agent (智能体) 能感知环境、从环

境中学习和能智能地与环搅进行交互的一种

主体.

interface (接口) 一组公共操作 . 或是待传送或

从运算中返回的数据.

Internal level (内层) 数据库中定义数据实际存

储位置的部分，

internal node (内部节点)非根非叶子的节点.

International Organization for Standardization 

(ISO) (国际标准化组织)为各种议题定义和

开发标准的全球性组织。

Internet (互联网) ìnternctwork 的缩写.

Internet (因特网)全球使用的基于 TCPIIP 协议

体系的交互式网络。

Internet address (因特网地址)唯一标识因特

网上计算机的 32 位地址。

Internet Protocol (IP ) (网际协议) 在 TCPIIP 中

负责在网络计算机间传送数据包的网络层的

协议.
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lntemet Protocol version 6 ( IPv6 )增广地址空

间以及修订包和协议的新 rpo

lntem et service provider (ISP) (因特网服务提供

商)提供因特网服务的组织机构。

internetwork (交互式网络) 由网络组成的网络.

interpretation (解粹)将源程序中的每一行解释

成目标程序井执行这些行的过程。

in terpreter (解释器)一种程序 ， 它一行援-行

地翻译高级语曹源程序 ， 井立即执行每一行。

interrupt driven 110 ( 中断驱动的输入/输出)

种输入 / 输出形式， CPU 在发出输入/输出命

令后继续服务其他进程， 直到它收到那个输入

/输出操作已经完成的中断信号。

intersection operation (交操作)两个集合之间

的操作 ， 结果为两个集合之间的公共元素。

intersector gap (扇区内间隔)磁盘上的扇区

间隔.

inter1 rack gap(磁道内间隔)磁带上的磁遇问阳。

in tracoded frame (l-frame) (内部编码帧 ) 在

MPEG 中， 一个独立的帧。

inverted file (倒排文件)根据第二关键字进行排

序的文件.

IP address (t p 地址)参见 lnternet address o 

IP datagram (Jp 数据报) 网络层的数据单元.

IP new generation (IPng) tP吨的另一个名字­

isola ted 110 (单独输入/输出)一种输入/输出

模块的编址方法，用于读写内存的指令完全不

同于读写输入 /输出设备的指令.

Java ( Ja va 语盲) 一种丽向对象的编程语育，

用于创建因特网上的独立执行的程序或动态

文档.

job (作业) 当一个程序被选中准备执行时，这

个程序就成了一个作业.

job schedu ler (作业调皮器)用来选择队列中

的某个任务进行处理或等待移人内存的调度

程序。

join operation (连撞操作)在关系数据库中将两

个关系在基于某一共同属性的基础上进行结合

的操作.

Joint Photographic Experts Group ( JPEG) (联

合图像专家组)用于压缩图像的一个标准。

kemel (内核) 操作系统的主体部分.

key (键 ) 用来识别一个记录{结构) 的一个或多

个字段。

key-distribution center ( KOC) (密钥分发中心 1

可倍的第三方，它建立通信双方共享的密钥.

keyboard(键盘)提供单个字符输入的输入设备。

land (纹间表面) 光盘中，在位模式的转换中没

有被激光照射的区域， 通常表示 l 位.

la st in , first out (UFO) (后进先出) -种算法，

在列袋中最后被添加的数据项最先移出.

leaf (叶于)图或树中出度为 0 的叶子.

Lempel Zlv (LZ) encoding ( LZ 编码) 一种使用

字典的压缩算法.

Lempel Ziv Welch (LZW) encoding ( LZW 编码)

LZ 压缩编码的一种增强版本。

lexical analyzer (词法分析器) 编译过程中使用

的一种程序，官一个符号接一个符号去读源程

序，然后建立符号记号表。

linear list (线性列表) 一种列表结构 ， 该结构中

除了最后一个元素，其他每个元策都有唯一的

后继。

link (链)在列表结构中， 标识列表中下一元素

的字段。

linked list (链表)元素的排列是由链接域决定的

线性列表结构。

linked list resolution (链表解诀法)散列方法中

的一种冲突解决方法，它为同义词使用分开的

区域，该区域在链表中维护.

Linux ( Linux 操作系统) 由 Linus To凹， tds 开东

的一种操作系统，它使得运行在 [ntcl 微处理

部上的山呼tX 更为有效.

USP (表处理解释语言)把每个事物都当成表的

一种表处理语言.

lis(列表)在主存中按照一定顺序组织的数据集.

区别于文件。

literal (文字)在程序中使用的常量。

local area network (LAN)(局域网)连按有限区

域内设备的网格.

local variable (局部变量)在一个块或一个模块

中定义的变量。

logical operatlon (逻辑操作)结果为逻辑值(真

或假)的操作。

logical operator (逻辑操作符) 结合布尔值来旅

得新的布尔值的运算符。

logical shift 叩eration (逻篝移位操作) 一种不

保留数字符号位的移位操作。

loop (循环)程序中 ， 使得一个或多个语句重复



执行的一种结构化编程结构 ， 在圈中指一条在

同一顶点开始和结束的线。

loop statement (循环语句)使程序重复执行其

他一些语句的语句.

lossless da!a compression (元损数据压缩)设

有数据丢失的数据压缩，用于压缩文本或程序。

lossy data compresslon (有损数据压缩)允许

某些数据丢失的数据压缩，用于图形、音额就

视频压缩。

MAC addressees ( MAC地址)数据链路层的

设备的地址。

machine cycle (机器周期)获取、解码并执行

运算的重复集。

machine language (机器语言)无须进行汇编或

编译就可执行的基于本机中央处理稽的指令。

macro (宏) 由用户定制设计的可以多次使用的

过程。

magnetic disk (磁盘)-种有随机存储能力的存

储媒介.

magnetic tape (磁带) 一种有顺序存储能力的

存储媒功。

Mail Transler Agent (邮件传送代理) 用在电子

邮件通信的客户'峭-服务辑程序.

maln memo叩 (主存)计算机中的主要内存，

包括中速的随机存取存储器，参 P.N c8ch. 

memoryo 

maintainability (可维护性)指保持系统正确运

行和更新的品质.

rnantissa (尾数)犯示浮点数精度的部分。

mask (掩码) 一种变量或常量，它们包含了用

于控制位逻辑操作中位设定的一种位配置.

masquerading (伪装)-种对信息完整性的攻

击，在攻击中攻击者冒充别人。

master disk (主盘)在 CD-ROM 中创煌的第一

个组件。

master file (主文件)包含与应用程序有关的当

前最新数据的永久保存文件.

medlum access control ( MAC) address ( MAC 

地址)参见 data link Jaycr addrcsso 

memory ( 内存) 由随机存储器和只璋存储棉组

成的主要存储器，用于存储数据和程序指令.

memory management (内存管理)操作系统中

控制主存储器使用的组件.

memory-mapped 1/0 ( 内存映射的输入/输出)
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在单一地址空间的-种输人/输出筷抉编址方

法 ， 既用于内存也用于输人/输出设备.

Message Access Agent ( MAA ) (消息访问代理)

用于草草取已存储电于邮件的客户端-服务器

程序。

message authentication code (MAC) (消息验证

码)包含双方机密的消息摘要.

message digest (消息摘要)对消.~应用散列函

数而得到的固定长度的字符串。

message transler agent ( MTA) (消息传递代理)

在因特网上传输消息的 SMTP 程序.

method (方法)面向对鼠语言中的函数.

metropolitan area network (MAN) (攘攘网}遍

及一个城镇的网络。

microcompuler (微型计算机)体积相对较小，

可置于桌面的计算机。

Mlcrosoft Disk Operating System ( MS-DOS ) 

基于 DOS 的操作系统， 由微软开发.

modal logic (摸态逻辑)包含确定性和可能性的

扩展逻辑.

modem (调制解调辖)调制措-解调器的组合.

modularity (模块化)把大的工程分解成小的部

分，以利于理解和操作.

modulator (调幅稽 ) 将一个大的项目分解为

小的部分，这些部分可以被很容易地理解和

处理.

module (模块)对工程使用模块化后建立的-个

小部分.

modulo dlvision (求模)将两数相除并保留余数­

monitor (监模器) 提供输出的非存储设备.

Monitor (监槐苦苦) 这个监视根展示输出，同时

展示键盘的输入.

monoalphabetic cipher (单表置换密码)相同的

字符总是以相同的方式进行加密而非根据其在

文本中位置进行加密的一种密码.

monoprogramming (单遮程序)在每一时刻只

允许一个程序存在内存中的技术.

moral rule (道德规范)道德的原则，要求我们

应该避免做出违反普遍道德的行为.

moral rules (道德规范)第一条道德准则声明，

当做出道德决策的时候，我们需要考虑这个决

策是否与普遍接受的道德准则相-致.

Moving Pictures Experts Group ( MPEG) (运动

因像专家组)一种用来压缩音频和视频倍号
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的有损压缩方法.

MPEG audlo layer (MP3 )( MPEG 第三代音频压

缩格式)基于 MPEG 的音频压缩标准.

multidimensional array (多维数组)元素有一级

以上索引的数组。

Multiple Inst ruction Stream , Single Data 

Stream(MISD) (多指令单数据)多个流运行

在单一的数据上的计算机.

multiple Instruction_stream , multiple dala 

stream(MIMD) (多指令多数据)有多个 CU，

多个 ALU ， 多个内存单元的计算机.

multiprogramming (多道程序)允许一个以上程

序驻于内存中并被处理的技术.

multithreading (多线程)某些语言，如 Java 所

支持的并行处理.

mutual exclusion (互斥) 由操作系统强加于资

源之上的一种情形 ， 该情形是有的资源只能被

-个进程持有.

name (名字) 在关系数据库术语中 ， 关系的标

识符。

n3me space (名字空间)在网络上分配给一台

机器的所有名字。

network ( 网伤)一个连接多个可共享资源节点

的系统。

network laye叫网络层) TCPIlP 模型中的第三层，

负责从起始主机发送包至最终目标.

network model (网络模型)一种数据库模型 ，

该模型中一个记录可以有多个父记录。

neural network (神经网络)人脑中 的神经元

网络.

neuron (神经元)在人脑和神经系统中负责传送

信息的个体单元。

new master file (新主文件) 当文件更新时，由

旧文件创踵而来的主文件。

news (新闻 ) Facebook允许用户向朋友发布新

阅 (被称作更新)，可以是一条伏的消息(多达

60000个字符 )， 网页的链接， 照片或是视叛。

news(remove) (多余)

no preemptlon (非抢占式)操作系统不能临时

分配资S匠的情形。

node (节点)在数据结构中 ， 既包含数据也包含

处理该数据结构的结构化元素的一种元素。

node-to-node (点对点传递) 由一个节点传向下

一个节点的数据传递.

nonpolynomial problem (非多项式问题)不能

用多项式复杂性解决的问题。

nonposltional number system (非位置敬字系统)

一种数字系统，符号的位置不定义符号的值。

Nonstorage devlce (非存储设备)非存储设备

允许 CPU 或存储器来和外界进行通信，但是

它们不能够存储信息.

nonstorage devlce (非存储设备)允许 CPU 和l

存储榕在没有存储信息时进行通信的设备。

normal form ( NF ) (范式)关系数据库规范化过

程 rl'的一步。

norma lization (规范化)在关系敬据库中 lril一个

关系数据模型应用范式的进程，

NOT operat ion ( "非"操作)将 0变 l 或将 l

变 。 的操作。

null pointer (空指针)不指向任何数据的指针。

number system (数字系统)使用一套符号定义

一个值的系统.

。bject program (目标程序) 由编译程序或解释

程序产生的机樨语言代码.

。bject-oriented analysis (面向对象分析)使用

丽向对象语言的开发过程巾的分析阶段。

object-oriented database (面向对象数据库)一

种数据被当作结构{对象)进行处理的树据库m

object-oriented deslgn (面向对象设计)为面向

对象编程中的每一个类给出细节和代码。

object-oriented language (面向对象语言)一

种将对象及其相关操作绑定在一起的程序设计

语言。

object-orlented paradigm (面向对象范式)程

序作用于活动对象的范式。

octal diglt (八进制数字) 以 8 为基的数字。

。ctal system (八进制系统)以 s 为基的数字系

统， 八迸制数字为 0-70
old master file (旧主文件)该主文件与事务文

件相互关联用于创建新主文件。

one-dimensional array (一维数组)只有一级索

引的数组。

。ne-lime pad (一次一密乱码)对于每-Ikbo密 ，

键值都被随机选取的一种密码.

one's complement (二进制反码)将变量中的

{且按位取反的位运算.

open addressing resolul ion (开放寻址解决法)

当新的地址在主区时的一种冲突解决法.



operability (可操作性)描述系统可用程度的品

质因素.

。perand (操作数)语句中执行运算的对象。与

运算符相对应。

。perating system (操作系统)能够控制计算环

境并能提供用户接口的软件 。

operator (运算符) 一种表示在数据(操作数)

上运算操作的语法标记.与操作数相对应。

叩tica! storage device (光存储设备)一种使用

光(激光)来存储和检查数据的 1/0 设备。

OR operation ( "或 " 操作)仅当两个输入皆为

o a1结果才为 0 ， 其他情况为 l 的二进制操作.

output (输出)运算的结果。

ou lput data (输出数据)运行计算机程序的结果。

output device (输出设备) 只可写而不可读的

设备。

。verflow (溢出)该情况发生在试图用不足够的

位去表示一个二进制数值。

packet-filter firewall (包过滤防火墙)使用过滤

表来保护机构的防火墙。

packet izing (分组)将数据封装成包。

page(页)程序中众多大小相等的扇区中的一个。

paging (分页调度)一种多道程序技术 ， 该技术

将内存分成称为帧的大小相等的扇区。

palette color (调色板)参见 indexed color 0 

parallel processing (并行处理)多处理的一种

形式， 通过允许多个处理器同时运行来加速.

parallel system (并行系统)在同一机器上有多

个 CPU 的操作系统。

parameter (参数)传给函数的值。

parent (父类)有一个或多个子类节点的树节点

或图节点。

parent di rect。叩 (父目录) 当前目景的直属上级

目录。

parser (语法分析器)进行语法分析的实体.

partitioning (分区调度种多道程序技术，它

将内存分成可变大小的区。

Pasca! ( Pasca l 语言)按一种特殊 目 的设计的程

序语言，即通过强调结构化编程方法向初学者

传授程序设计。

pass by reference (按引用传送) 一种参数传递

技术 ， 被调用的函数通过使用一个别名来引用

传递的参数。

pass by value (按值传送)将变盘的值传给函数
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的一种参数传送技术.

patent (专利)知识产权的权利。

path (路径)一系列节点，每一个顶点和其他节

点相邻。

peer-to-peer paradigm ( P2P 模式)两个对等的

计3司机可以相互通信以交换服务的模式。

penetration attack (入侵攻击)人侵意味着打破

一个系统以获取存储在计算机或是计算机网络

上的数据。

penetration attack (入侵攻击)非法获取计算机

信息或造成损害的人侵行为.

perceptron (属知器)在神经网络中，一个简单

的类似于神经元的元素。

perceptual encoding (感知编码)使用音频进行

编码的一种类型。

physical agent (物理智能体)能用来执行一系

列任务的可编程系统(机器人)。

physical layer (物理层) TCPIIP 模型中的第一

层 ， 负责在网络中的信号和位传送。

pico (pico ) Unix 上的另一种文本编辑器。

picture element (pixel) (像萦)图像的最小单位。

pipelining (流水线)现代计算机通过将指命的

不同阶段与下一阶段结合来提高吞吐量的一种

技术.其思想是 ， 如果控制单元可以同时进行

两或三个阶段，那么下一条指令可以在前一条

指令完成之前进行。

pit (坑)在光盘巾被激光烧灼后形成的区域 ， 用

于表示位模式下信息，通常表示 o.

pixel (像絮)参见 plC阳re element。

place value (位置盘)在位置数字系统中， 与位

置相关联的值-

plaintext (明文)加密前的原文，

point-to-point connection (点到点连续)两设备

间的专用传输。

pointer (指针)存放地扯的变盘或常盘， 可以访

问放置于他处的数据。

polyalphabetic cipher (多字码密码) 明文的一

个字符将根据它在文本中出现的位置 ， 在密文

中变成一个不同的字符的技术.

polycarbonate resin (聚碳陋醋树脂)在 CD­

ROM制作中 ， 一种注入筷子中的材料.

polymorphlsm (多态)在 C++ 中，使用同一

个名字定义多个操作以便在相关类中做不同

事情。
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polynomial problem (多项式问题)能够在可按

受的时间范围内由计算机解快的问题。

ρ。p ( tH钱)梭的删除操作。

port address (瑞口地址)见 port number 0 

p。同 number (端口号)在 TCP 和 UDP 中，用

来区分不同进程的地址。

ρ。同ability (可移植性)描述一个操作系统可以移

植到其他的硬件环境中难易程皮创品质因数。

portability process scheduler (可移植性进程调

度程序) 暂无此术语。存在术语进程调度器，

但是投有可移植性进程洲皮程序.

positional number system (位置数字系统) 一

种符号的位置定义了其值的数字系统。

postfix (后缀)一种把运算符放置在其操作数之

后的算术符号。

postorder traversal (后序遍历)先访问左子树，

再访问右于树，最后访问根的二叉树遍历方法。

pragmatic analysis (话用分析) 一种句子的分

析方法，通过排除二立性 ， 发现单词的真实

含义。

predicate logic (谓词逻辑)一种逻辑系统， 其巾

的量词能应用于项(term). 但不能应用于谓词。

predicted frame (P-frame) (预制()在 MPEG 中 ，

与在前的 I 帧和 B 帧相关的帧。

Predictive encoding (预测误差)将两个样本之

间的不同进行编码，而不是将样本本身进行

编码.

prefix (前缀)一种把运算符放置在其操作数之

前的算术符号。

preorder traversal (前序遍历)二卫树的一种

遍历方法，该遍历算法遍历顺序为先访问左子

树，再访问根，最后访问右子树。

prime area 主区)在一个散列表中 ， 该存储区

域包含内部地址。

printer (打印机)产生硬拷贝的输出设备。

privacy(隐私) 个人对一些信息进行保密的权利。

privacy (隐私)如今，公民大嚣的跟人信息被私

有或公共机构收集。一些国际组织针对这些信

息的使用出台了道德规则。

private key (私钥)公开密钥密码体系的两种密

钥之一.

procedural language (过程化语言)过程化范式

中的计算机语言.

procedure paradigm (过程化范式)程序使用过

程作用于被动对象的范式.

procedure-oriented analysis (而向过程分析)开

发过程中的一个分析阶段，该开发是使用过程

化语育进行的开发。

procedure-oriented design (面向过程设计)开

发过程中的一个设计阶段，该开发是使用过程

化语言进行的开发。

process (进程)正在执行的程序。

process manager (进程管理器)操作系统中用

来控制进程的组件。

process scheduler (进程调皮都) 一种操作系统

机制 ， 它用来分配那些正在等待使用 CPU 的

进程。

product (乘积)将一系列数字数据进行相乘得

到的结果.

program (程序 ) 一系列指令的集合。

program counter (程序计数器) CPU 中的一个

寄存器，它存有内存中下一条将被执行指令的

地址。

programmable read-only memo叩 (PROM) (可

编程只读存储帮) 由制造商用电设置好内容

的存储器 ， 它可以被用户重新设置.

programmed 1/0 (程序控制输入 /输出 ) 输人 /

输出的一种形式，在这种形式中 CPU必须等

待输入 /输出操作结束。

programming language (程序设计语言)-种

具有有限词汇和语法规则的语言，它用于解决

计算机上的问题.

pr叫ect operation (投影操作)在关系数据库中

的一种操作 ， 根据某种标准选择，列集。

PROLOG ( PROLOG 语言) 一种能建立事实数

据库和规则知识库的编程语言。

pr叩ositional Logic (命题逻辑) 一种基于逻辑

操作符串l命题术语的逻辑系统。

protocol (协议)在计算机间交换数据的规则集。

protocol layering (协议层)对于解决一个困难

的任务，使用一系列协议以产生规则层组的

思想，

proxy firewall (代理防火墙)存在于客户计算机

和公司计算机之间的防火墙。 它仅仅接受来自

客户计算机的合法信息。

proxy firewall (代理防火墙)存在于客户计算机

和公司计算机之间的代理计算机(有时被称作

应用网关)。



pseudocode (伪代码)类似英语的语句，它遵

从松散的语法定义，并用来表达某种算法或功

能的设计.

public key (公钥)公钥如l密中的一种密钥，它

x，t公众公开.

publlc-key certificate (公钥证书) 一种把实体与

公钥捆绑在-起的证书。

push (入校)找中的插入操作。

quantifier (量词)谓词逻辑中使用的两个运算

符利。

quantization (量化)从一个有限的ili集中分配值。

queue (队列)一种线性衰，数据只能在-端捅

人，称为队尾，而且只能在另一端删除，称为

队吕.

rad lx (基)位置数字系统中的基。

random access (随机存取)一种存储方法，它

允许按任意次序存取数据.

random access memory ( RAM) (随机存取存储

器)计算机的主存储苦苦 ， 它存储数据和程序。

raster graphic (光栅图形)参见 bitmap gr叩hic o
read-only memory ( ROM) (只读存储器)持久

性存储棍，其存储内容不可改变。

readlwrite head (读/写头)硬盘中读/写数据

的设备.

ready state (就绪状态)在进程管理中， 处于这

种状态的进程正等待获得 CPU 的使用权.

real (实数)有整数部分和小数部分的败字.

real-time system (实时系统)一种操作系统，

它能在指定的时间限制下完成一项任务。

rear (尾部)使用人队列操作时，最后一个插到

队列中的元素-

record (记录)描述一实体的信息。

recurslon (递归)一个设计成自我调用的函数.

reduced instruction set computer ( RI SC) (精简

指令集计算机)-种只使用那些常用指令的

计算机.

reg lster (寄存器)一种可存放临时数据的快速

独立的存储单元.

relation (关系)关系数据库中的衰。

relallonal database (关系数据库)一种数据库

模型 ， 数据组织在被称为关系的相关表中.

relational database management system (RDBMS) 

(关系数据库管理系统)用来处理关系数据库

模型巾关系的程序集。
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relatior旧Irr回国 (关系模型}参见 relational 由恒basc.

relational operator (关系运算符)一种用于比较

两个值的运算符。

relative pathname (关系路径)依据工作目录创

尬的文件路径

reliabi/i ty (可靠性)描述系统总体操作的可信和

可靠程度的品质因素。

remote login (远夜登录)登录到与本地计算机

相连的远程计算机上。

repe t ition(循环)结构化编程中的三种结构之一，

replaying (回复)一种对信息完整性的攻击，攻

击者先截取消息，再重新传送.

replicated distributed database (复制的分布式

敛据库)一种在每个姑点都拥有另-姑点的

剧本的数据库。

resolution (分辨率) 图像处理中的归描速率

用每单元中像素点的数目来表示。

resource holding (资源持有}一种状态进程

持有一个资源，却不能使用，一直要等到所有

其他资源也可用.

retrieva l (检宋)查找并返回列表中某个元素

的值。

retweet (转发 twect ) 将一条 twect 转发给其他

的1Wi tter 用户。

RGB (虹绿蓝) 一种颜色系统，其中色彩用红、

绿、蓝三主色的组合来表示。

Roman number system (罗马数字系统)罗马

人使用的非位置数字系统。

root (恨)树的第一个节点。

root directory (根目录)文件层级的最高层。

rotallonal speed (角速度)磁盘的旋转速度。

router (路由器)一种工作在 TCPIlP体系前三层

的连接独立网络的设备。路由器根据数据包的

目的地址来确定它的路由 .

routing (路由)路由稽的工作过程.

row-major storage (行主序存储) 内存中存储数

组元素的一种方法 ， 数组元素一行一行地存储.

RSA cryptosystem ( RSA 密码系统)由 阳ver、

Shamir 和 Adelman 设计的一种通用公共密码

系统，它使用指数 e 和 d. e 用于公共场所. d 
用于私人场所。

RSAc叩ptosystem (RSA 密码系统) RSA 密码

系统是通用的公钥算法之一。

ruled-based system (基于规则的系统)一种知



4'50 求最求

识表示系统 ， 其中使用一套规则，从已知的事

实推出新的事实.

run-Iength encoding (游程长度编码)一种无损

压缩方法，在这种编码方法中， 一系列的震复

符号由该符号和重复的个数来表示 。

runnîng state (运行状态)在进程管理，中， 进程

使用 CPU 的状态。

sampling (采样)等问阳地测量。

sampling rale (采样率)在采样过程中每秒钟采

集到的样本盖世.

scanning (扫描) 图像到数字化数据的转换， 通

过对均匀分布点的密度和色影进行来样。

scheduler (调度程序)把作业从一个状态转换

到另一个状态的程序。

scheduling (调度)为不同的程序分配操作系统

的资源 ， 并且决定什么时间什么程序使用哪个

资源。

scheme (模式) LlS P 语言的实际标准。

sclentific notation (科学计数法) 蚊字的表示方

法 ， 在十进制小数点的左边只有一个数字 ， 10 

的幕次定义了十进制小数点移动的位置。

search space (查找空间)可能状态的集合，使

用查找方法进行问题求解时要查拢的状态空闷。

searching (查找)根据预先指定ili作为查找参

数， 在查找表的过程中确定一个或多个包含给

定元素的过程。

secondary storage device (二级存储设备)参

见 au川 li a叩 s[orage 0 

s8cret key (密钥) 保密密钥如l密体系中仅被两

个参与者享有的钥匙。

s8cto r (扇区)磁盘磁道的一部分。

Secure Hash Algorithm ( SHA ) (安全散列算法)

由 N1ST 开发的一种标准散列函数。

Secure Shell I SSH ) 客户揣 服务器程序 ， 提

供安全登录.

security (安全) 一种描述未授权用户访问数据

难易程度的品质因素。

secu(i叩 attack (安全攻击)一种对系统安全目

标形成威胁的攻击。

security goal (安全目标)信息安全三个目标之

一 机密性、 完整性和可用性。

s8ek lim8 (寻道时间)在访问磁盘中， 需要移

动读/写磁头到数据所在磁道的时间。

segment (段)包的一部分，

segmentation (分别) 图像处理中的一个步骤，

它把图像分成均匀的片段或区域。

s81ect operation (选择操作)关系数据库中一种

选择元组集的操作。

selection (选择)结构化编程中三种结构之一。

selection 50rt (选择排序) 一种排序算法， 未排

序子表中的最小元素被选择出来，放置在已排

序于表的末尾。

semantic analysis (语义分析)对句子中的单词

或语句中的符号的含义进行分析。

semantic network (语义网)一种节点代表对象，

边代表对象间的关系的国.

sequence (顺序)结构化编程中的三种结构

之一-
sequential acceS5 (顺序存取) 一种存取方法，

文件中的记录只能从第一个元素开始连续地

存取。

sequential file (顺序文件) 一种文件结构，文件

中的数据必须从第一个元素开始连续地处理。

sequential search (顺序查找)一种用于线性列

表查找的技术，查拢过程为从第一个元素开始

逐个查拢，直到元素的伯等于找到的值，否则

继续查找直到列表的末尾。

server (服务器) 客户机-服务器系统中提供辅

助服务(服务器程序) 的集中计算机。

shell (命令行解释樵)某些操作系统的用户界面，

如 UNα。

shift cipher (移位加密) 一种替换加密 ， 其中的

密钥定义丁字母向字母表尾部的移动。

siblings (兄弟节点)具有同一双亲的节点。

side eftect (副作用) 由一个表达式赋值而导致

的变量值的改变;由一个调用函数执行的输入

/ 输出 ，

sign out (注销)结束在杜交媒体的成员资格。

sign oul (注销)要想使用 Facebook 你需要成为

其中的一员 ， 为了成为其中的一员，你需要注

册.想要结束你的成员资格，你需要注销或停

用你的账户 。

sign-and-magnitude representation (符号加绝

对值表示法)一种整数的表示方法 ， 其中一位

用来表示符号 ， 其余位则表示数量大小。

simple tyP8 (简单类型)原子数字类型，例如整

数或实数，

51n91e instruclion stream , multiple data stream 



( SIMD )(单指令流多数据流)有一个控制单元，

多个 ALU. 一个存储器单元的计算机.

single-user operating system (单用户操作系统}

一种-狄内存中只能有一个程序可以运行的操

作系统。

small computer system interface ( SCSI) (小型

计算机系统接口) 一种带并行接口的输入/输

出设备控制都.

snooping (噢探)对机密信息的非授权访问。

social contract (社会契约)道德的原则，内容

为社会上大多数人同意的行为是合法的。

social contract (相 会契约)社会契约理论为

社会上大多数人同意的行为是合法的.

social medla (社交媒体)人们用来分享思想和

信息的网姑。

social network (社交网络)杜交媒体的别名.

software (软件)用来帮助计算机完成工作所必

稽的应用程序和系统程序.

software agent (软件智能主体)在人工智能应

用系统中，被设计出来处理特殊任务的程序

集合。

software englneering (软件工程)结构程序的

设计和编写。

阔叶ware lifecycle (软件生命周期)软件包的寿命。

software quality (软件质量) 软件的三个特征

(可操作性，可维护性，可转移位).

四Ivable problem (可解问题)一个可用计算机

解决的问题。

目ma (胞体)啻有细胞核的神经细胞体.

something inherent (所固有的) 申请者的特征 ，

如 · 常见的签名、指纹和声音等可用来进行实

体身份验证。

something known (所知道的) 申请者所知道的

秘密，这些秘密可被身份验证中的验证程序

使用.

something possessed (所拥有的)属于申请者 自

能标明申请者身份的东西.

sort pass (分类扫描) 在一个循环中由一个分类

程序检测所有的元素.

sorting (排序)用来对列表或文件进行排序的处

理过程-
source program (源程序)包含有程序员撰写的

未被转化为机器语言的程序语旬的文件，给汇

编程序或编译榕的输入文件.
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source- to-destination delivery (源至目的地的传

送}指将数据包从源到目的地的传送.

spatial compression (空间压缩)对帧进行

JPEG 压缩。

speech recognition (语音识别) 自然语音处理

的第一步(人工智能).语音信号被分析，其中

所包含的单词序列被抽取出来.

spoofing (欺骗)参见 masquerad i吨，

stack (战)一个受限制的数据结构，其数据捅

人和删除只能在称为战顶的一端进行.

Standard Ethernet (标准以太网 ) 以 1 0 Mpbs 速

度运行的原始以太网。

starva tion (饿死)一种操作系统操作上的问题，

这种情况下一个进程无法获取所需的资源进行

工作.

state chart (状态图)一种与状态图类似的图，

但在面向X~软件工程中使用.

state diagram (状态图) 用来表示程序不同状态

的图.

statement (语句) c 语言中的一种句法构造 ，

用来描述函数操作。

static RAM ( SRAM) (静态随机存储器)一种和l

用传统触发器门电路(只含有 0或 l 两种状态

的门电路)来保存数据的技术.

steganography (隐写术) 一种安全技术， 通过

在消息上覆盖其他东西来隐藏消息.

storage device (存储设备)一种能够存储大量

信息并可在将来检索的输入/输出设备.

stream cipher (流密码)一个字符一次进行加密

和解密的密码，

String (字符串)字符的集合被看作一个简单的

数据单元.

string (字符串)字符串，也叫字符的集合，在

不同的语言中有若不同的使用方法。在 c语

言中，字符串是一个字符的数组。在 c++ 中 ，

字符串既可以是字符的数组， 也可以是一种放

据类型.在 Java 中 ， 字符串是一种类型。

structure chart (结构图) 一种用于设计和文档

化的工具， 用系统功能层次流图来描述程序。

structure program (结构化程序)根据软件t程

规则编写的程序。

Structured Query Language (SQL) (结构化查询

语言)一种包括数据库定义、操纵和控制语

句的数据库语言。
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subalgorithm (子算法) 一段独立编写的算法.

它可为算法内部所调用执行。

subprogram (子程序) 由主程序调用的小程序­

subroutine (子例程)参见 subalgorithm o

substitution cipher (替换密码)把一个符号替换

成另外一个符号的密码。

subtree (于树)在树根下的任何相连的结构。

summatlon (求和)-系列数字相加的结果.

switch (交换机)将网络中的组件连接到一起的

设备.

switched WAN (交换式广棋网) 由儿种介质和

儿个开关组成的复杂广域网。

symbolic language (符号语言)一种计算机语

言，比机器语言高级 ， 它通过助记符号来表示

每一个机拇指令并具有符号数据命名的能力。

symmetric-key cipher (对称密钥密码)-种

加密技术，在加密和解密过程中使用单一的

密钥.

symmetric.key enc叩ption (对称密钥加密)使

用对称密钥密码的却l密。

synapse (突触) 在人类神经系统中两个神经元

间的连接。

synonym (网义词)在做列表中，不同的关键字

可能得到同一内部地址.

syntactic analysis (语法分析)分析句子的语法。

syntax ( i古法) 语育的"语法"规则.

syntax analyzer (语法分析器)检查句子语法的

过程。

system documentation (系统文挡) 一种用于描

述软件包的正式的整体结构的记录.

TCPIIP protocol suite (TCPIIP 协议族)定义因

特网传输交换的五层协议族.

TELNET { terminal networkl (终蝙网络) 一种

通用的允许远程登录的客户机-服务器程序。

temporal compression (时间压缩) MPEG 中对

帧的压缩。

temporal logic (时态逻槐)一种在推理过程中

包含了时间的变化和影响的逻辑。

temporal masklng (时城掩蔽)高音削弱了较高

音的影响的过程。

lerminated state (终止状态 ) 在进程管理中，

进程完成运行的状态.

testabitity (易测性)一种软件的属性，用来度最

软件作为可操作的系统来测试时的难易程度。

testlng phase (测试阶段)软件生命周期中用来

测试软件包是否正常工作的阶段。

text (文本) 以字符存储的数据.

text editor (文本编辑器) 一种创建和维护文本

文件的软件，例如 Word 或源程序编辑器.

text file (文本文件) 所有致据以字符形式存储的

文例 ， 与二进制文件相对。

thresholding (阑值处理)图像分割中使用的一

种方法，指定亮度的像萦点被选择出米，然后

再出索所有具有相同亮度的像素点。

throughpul (吞吐率)在一个时间单元内叮以通

过的数据单元的数量.

ticket (原)在会话密钥分发时， 将包吉 Bob 的

会话密钥的力日密信息发送给 Alice，援下来将

信息分发给 Bob o
time sharing (分时) 一种操作系统的概念， 指

多个用户在同一时刻同时访问一台计算机.

token (助记符) 一种表示运算 、 标志位或一块

数据的语法结构.

topology (拓扑)包括了设备物理布局的网络结构。

track (磁逝)磁盘中的一部分。

trade secret (商业机密)产品需要保密的信息.

trademark (商标) 标识一个公司的产品的签名

或姓名 。

traffic analysis (流量分析)对机密信息的一种

攻击，其中攻击者通过监控在线的网络流量得

到一些信息。

transactlon file (事务文件)包含了用来改变主

文件内容的相关过渡过程数据的文件。

transfer time (传送时间) 用来表示将数据从磁

盘传送到 CPUI 内存所需的时间。

transferability (可移植性) 软件系统的一种品

质，指把系统从一个平台移植到另一个平台的

能力 。

translator (翻译程序)一种语言转换程序的通用

术语。 参见 aS5cmbler 和 compilero
Transmisslon Control Protocol ( TCP) (传输控

制协议) TCPIIP 协议族中的传输控制层协议

之

transmission control protocol/lnternet protocol 

(TCPIIP) (传输控制协议 / 闷际协议)因特网

上所使用的正式协议，该协议由 5层组成-

transmission medium (传输介质) 连接两个通

f育设备的物理路径.



transmission rate (传输率)每秒传输的位数.

transposition cipher (调换加密)调换明文中的

符号顺序而形成密宜，反之亦然回

traversal (遍历)一种用于对结构巾所有元素进

行一次且只一次处理的算法。

tree (树)由相互连接的节点集组成 ， 其中每个

节点只有一个前驱节 点.

Trojan horse (特洛伊木马)可能会造成恶意行

为(例如删除文件或污染文件)的和序.

True-color (真彩)在光栅图形中用 24 位表示影

色的一种技术-
truncation error (载断错误)浮点衷示法的数字

在存储时发生的一种错误，存储的敛字值可能

不如想象中的准确.

truth table (真值表 ) 该表列出了所有可能输入

的逻辑值的组合及其相对应的逻辑输出。

tuple (元组 ) 关系敛据库中 ， 关系的一个记录

(一行)。

Turing machine (图灵机)一种含有三个部件的

计算机模型(包括磁带 、 控制器和读/写头)，

它可以实现计算机语言中的语句。

Turing model (图灵模型)基于阿兰困员讨算

机理论定义的计算机模型。

Turing test (团员测试)由阿兰图灵设计的

一种测试，用来判断计算机是否具有真正的

智能。

twisted-pair cable (双绞线)在网绒线皮内撞绕

在一起的两根绝缘电缆.

tweet (短消息， tweet ) 在 Twittcr上用户间交流

的短消息(不超过 140个字符)。发送 tweeto
Twitler (推特. Twitter) 个流行的社交网络 ，

用户可以发布叫作 tweet 的短消息a

two-dimensional array (二维数组)该数组中元

素具有两级索引。参见 multidimensiona l arrayo 

two's complement (二进制补码)一种二进制数

表示方法， 其中补码通过对其所有位取反后加

l 得到。

two ' s complement representation (二进制补码

表示法) 一种整数的表示方法， 其负数的表

示是通过将其正般的原码中从最右边的。开始

到出现第一个 l 之间的位保持不变 ， 而其余位

取反。

unary operaIion (一元操作)该操作只需要一个

操作数。
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underflow (下溢)该事件发生在从-个空数据

结构中删除数据，

undirected graph (元向图)一种只古有边的阁，

也就是说该图中节点间的连线没有方向。

unfollow (取消关注)用户停止跟随 TwiUer 上其

他用户的过程.

unguided media (元钱介质)不受物理边界控制

的传输介质.

Unlcode (统一字符编码标准)32位字符编码，

其中包含了世界上绝大多数语言的符号和字母。

Unified Modeling language (UML) (统一建模语

言)一种用于分析和设计的图形化语言。

Uniform Resource loca1or (URl) (统一资源定

位符)一个字符串，用来标识因特网中的一

个页面，

union operation (并操作)一种基于两个集合的

操作，操作的结果合并了两个集合中的所有元

素， 并将军复元素去除。

universal serial bus (USB) (通用串行总统)一

种串行 uo设备控制器，它将如鼠标、键盘之

类的慢速设备和计算机连接起来.

UNIX (UN IX 操作系统) 一种在计算机程序员和

计算机科午'家中流行的操作系统。

unsigned integer (无符号整数)一种没有符号

的整数 ， 它的值范围为 0到正无穷大.

unsolvable problem (不可解问画)计算机所不

能解决的问题.

update operaIion (更新操作)在关系数据库中

的一种改变元组值的操作。

use case diag ram (用例图)在 UML 中，显示

系统用户视固的圈。

user agent (UA) (用户代理) SMTP 协议的一个

组成部分， 它准备消息、 创建信封和把消息装

人信封.

user datag ram (用户数据报)在 UOP 协议中使

用的数据单元名称.

User Oatagram Pro1ocol (UOP) (用户数据报协议)

一种在 TCI'IIP 协议族中的传输层协议之.

user interface (用户界丽)一种能够接受用户

{或过程)请求的程序，并将其解释给操作系统

的其他部分进行处理.

user page (用户页面) Facebook 的主页。

user page (用户页面)用户页面是你在 Facebook

上使用的主页。
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u5er5 (刷户)在 DBMS 术语中，获取数据库的

每一个实体。

utility (工具) 山呼IX 中的应用程序.

utilization (使用)道德的概则，如呆一个行为会

带来好的结果，那么它是合法的.

utilization (使用)道德的第二条理论，和行为

带来的后果相关.如果一个行为会带来好的结

果，那么它是合法的。

variable (变量)它是一种存储在内存中的对象 ，

该对象的值能筝在程序执行过程中变化。 相对

于常量。

vector graphic (矢后图)-种图，该阁中的钱

段和曲线通过数学公式来定义。

verifying algorithm (验证算法)验证数字签名合

法性的-种算法。

vertex (顶点) 团中的一种节点。

vi (vi) 在 Unix 操作系统中可以使用的屏幕文本

编蟹器-

video (视频) 图像(称为帧)的实时显示。

virtual memory (虚拟内存) 内存组织的一种形

式.这种形式允许程序在内存和磁性存储之间

使用交换技术以便秘用户在使用的过程中感觉

内存比实际物理内存要大。

virus (病毒)在其他程序中隐藏的不希望获得的

程序.可以自我复制。

von Neumann model (冯诺依曼模型)一种计

算机模型(包括布储器、 算术逻辑单元、控制

单元、 输入/输出子系统). 现代计算机正是基

于此模型结构.

waiting 51ale (等待状态)一种用于表示进程等

待 CPU 空闲后对其进行处理的等待状态。

wate巾 11 model (瀑布模型) 一种软件开发模型，

要求在一个模块开发全部完成之后再开始下一

个模块的开发。

Web (万维网)参见 world wide web o 

Web page (网页)一种能够在网站上提供坦文

本和超媒体的单元，

well-known port number (知名端口号) 定义网

络中的一个过程的端口号.

white box le5ting (向盒测试) 一种程序测试方

法，它通过考虑程序内部设计来测试程序. 也

称为政璃盒测试.相对于黑盒测试。

wide area network ( WAN) (广域网) 一种覆盖

地理范四相对较广的网络。

WiMax 全球互联接人。

Windo晒 20∞ (Windows20ω 操作系统) Windows 

NT操作系统的一个版本。

Windows NT (Windows NT 操作系统) 由徽软

开发替换 MS-DOS 的操作系统。

Window5 XP (Windows XP 操作系统) Windows 

NT操作系统的一个版本。

working directory (工作目录)当前正在使用的

目录。

world wide web ( WWW) (万维网)一种多跟体

因特网服务，它使得用户可以通过链撞在因特

网中浏览不同的文挡。

Worldwide Interoperability ACCe55 (全球互联接

人) DSL 或天线和因特网连接的元钱版本.

worm (蜡虫)活动于网络中的一种独立的程序，

可以进行自我复制。

write once. read many ( WORM) (写一次，读多

次) CD-R 的另一个名字。

X.509 X.509 是使用结构化方式描述证书的一种

方式.它使用一个名为 ASN.I 的著名协议，这

个协议定立了计算机程序员熟悉的领域.

XOR operalion (异或运算)一种位逻辑运算，

其运算规则为当其中任一操作数为 l 时运算结

果为 1 .

zero-knowledgð authentica tion (零知识身份验

iiE)一种实体身份验证方法 ， 在身份验证过

程中申请者没有显露任何危及信息机密性的

东西。
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